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RESUMO

O aluguel de imdveis por curto periodo tem ficado cada vez mais comum no Brasil e no
mundo, a criacdo de plataformas como Airbnb facilitam na divulgacdo e contratacdo desse
servico. Porém com a grande popularidade dessa modalidade muitos problemas com furtos de
bens materiais tém acontecido.

Para mitigar esse grave problema, esse trabalho vai abordar uma forma simples e barata
de equipamento de seguranca desenvolvido em outras areas do mercado, porém ajustada e
aplicada em alocacdo de imdveis.

O sistema desenvolvido tem como base o uso de tecnologia RFID, utilizando
microcontrolador ESP 32, sensores para identificacdo das etiquetas de RF e internet das coisas
(1oT).

As principais funcGes do sistema desenvolvido € a identificacdo que um equipamento

com etiqueta esté sendo retirado do imovel e a notificagdo do evento ao proprietario.

Palavras-chave: Monitoramento. RFID. loT.



ABSTRACT

The short-term rental of properties has become increasingly common in Brazil and
worldwide, with platforms like Airbnb facilitating the promotion and booking of such services.
However, due to the widespread popularity of this modality, many issues related to theft of
personal belongings have arisen.

To address this significant problem, this study will explore a straightforward and cost-
effective security solution adapted from other market sectors and applied to property rentals.
The system developed is based on the use of RFID (Radio-Frequency Identification)
technology, utilizing the ESP32 microcontroller, RF tag sensors, and the Internet of Things
(1oT).

The primary functions of the system include identifying when an item with an RFID tag

is being removed from the property and notifying the property owner of the event.

Keywords: Monitoring. RFID. IoT.
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1 INTRODUGCAO

Os furtos em imdveis alugados sdo um problema frequente tanto no Brasil quanto em
outros paises ao redor do mundo. Inquilinos e proprietarios muitas vezes ficam preocupados
com a seguranca de suas propriedades, especialmente quando esses imdveis estdo vazios ou
desocupados por um periodo prolongado. Além disso, os custos financeiros e emocionais
associados aos furtos em imdveis alugados podem ser significativos, com danos a propriedade
e perda de bens pessoais valiosos.

O Airbnb se tornou uma das plataformas de compartilhamento de imoOveis mais
populares do mundo, permitindo que proprietarios aluguem suas casas ou apartamentos para
viajantes em busca de acomodagfes mais auténticas e econdémicas. No entanto, podemos ver
varios relatos de proprietarios de imdveis que tiveram seus pertences furtados durante essa
estadia, como exemplo podemos mencionar um caso em que uma proprietaria teve um prejuizo
de mais de 12 mil euros. (Fonte: Site olhar digital, por Layse Ventura, 2021)

De acordo com noticias do UOL de novembro de 2015, uma brasileira teve todos 0s
itens de valor levados de seu apartamento alugado pelo Airbnb, resultando em um prejuizo de
mais de 12 mil euros. O dinheiro e os documentos foram deixados para evitar que as autoridades
fossem contatadas e o roubo se tornasse ainda mais grave.

E muitas vezes a plataforma, se isenta de qualquer responsabilidade, no Brasil pelas
nossas leis a plataforma deveria responder sim pelo ocorrido, mas na pratica pode levar dias ou
até meses para conseguir alguma solucédo definitiva causando danos financeiros e psicoldgicos.
Por isso ter um sistema de seguranca eficiente para tentar evitar esse tipo de situacdo é de

extrema importancia nesses cenarios.
1.1 Justificativa

Os sistemas de monitoramento residenciais atuais ainda possuem muitas caréncias, uma
delas é monitorar os objetos de valor na residéncia, principalmente se tratando de imoveis
alugados onde utilizar sistema de monitoramento visual ndo é bem aceito. Nesse caso, a
tecnologia RFID pode trazer bons avangos para essa necessidade, ajudando nesse

monitoramento e trazendo um pouco mais de tranquilidade aos locatarios.
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1.2 Definigdo do problema

Neste trabalho vamos desenvolver um sistema para monitoramento de objetos baseado
em RFID, para imdveis de aluguel visando auxiliar a evitar furtos e por consequéncia prejuizos

ao proprietario do imovel.

1.3 Objetivos

1.3.1 Objetivo Geral

Este trabalho visa apresentar e desenvolver as vantagens na utilizacdo de RFID para

monitoramento remoto de objetos em um imovel alugado.

1.3.2 Objetivos Especificos

Atendendo o objetivo geral, também serd possivel atender os seguintes objetivos
especificos:

a) Montar o hardware do sistema de monitoramento RFID, a placa do leitor,
antena e placa de desenvolvimento.

b) Programar o ESP32 (Placa de desenvolvimento) para comunicar-se com 0
RDM®6300 (leitor RFID)

c¢) Programar o ESP32 para conectar-se ao Wi-Fi.

d) Programar o ESP32 para, ao ler as etiquetas, comunicar-se com um aplicativo
préprio ou de terceiros fazendo com que haja integracdo com a loT.

e) Integrar o sistema de monitoramento RFID desenvolvido com um assistente

virtual, como a Alexa da Amazon.
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2 FUNDAMENTACAO TEORICA

Nesta sessdo serdo apresentados os principais métodos e dispositivos utilizados para
monitoramento e controle de equipamentos e bens de consumo. Além das caracteristicas dos
componentes eletronicos e sensores utilizados, com foco em sistemas que utilizam
comunicacdo RFID. Os sistemas RFID sdao compostos por trés componentes basicos: Etiqueta
(tag), leitor e antena.

2.1 Seguranca residencial e RFID

A tecnologia de ldentificacdo por Radiofrequéncia (RFID) € uma das mais populares
para identificacdo automatica. Essa tecnologia utiliza etiquetas que contém componentes
simples de comunicagdo, armazenamento e computacao que podem se comunicar sem fio com
leitores a uma certa distancia. Se um objeto tiver uma etiqueta RFID, ele pode ser facilmente
identificado e rastreado pelos leitores. (RFID Technologies for Internet of Things, 2016).

O RFID também ¢ utilizado em vérios setores de seguranca eletrénica, como por
exemplo controle de acesso condominial e residencial, o intuito desse projeto é implementar o
monitoramento dos objetos de valor na residéncia. Hoje existem sistemas de seguranca
semelhantes utilizando outras tecnologias como bluetooth ou zigbee, porém esses sistemas tém
algumas desvantagens, como por exemplo nessas tecnologias € utilizado o sinal de um Hub que
centraliza as etiquetas, e dependendo da area que o Hub alcanca pode ndo cobrir toda a
residéncia, entdo se uma pessoa mover o objeto dentro da residéncia dependendo do local

acionard um alarme falso.
2.2 Contextualizacdo Historica

A tecnologia RFID (Radio-Frequency ldentification) foi desenvolvida ao longo de
varias décadas, com avangos em varias areas da eletronica e da tecnologia de comunicagdo sem
fio. A historia do RFID comeca no inicio do século 20, quando a radiotelefonia foi inventada e
a ideia de usar ondas de réadio para transmitir informacGes sem fio comegou a ser explorada.

Harry Stockman é uma figura importante na historia do RFID. Ele foi um fisico
americano que, em 1948, publicou um artigo intitulado "Communication by Means of Reflected

Power" (Comunicagdo por Meio de Energia Refletida, em traducdo livre) na revista
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Proceedings of the IRE (Institute of Radio Engineers). (RFID: A Guide to Radio Frequency
Identification, 2007)

Nesse artigo, Stockman descreveu a ideia de usar ondas de radio para transmitir
informacdes e receber a resposta de um objeto, sem que houvesse a necessidade de contato
fisico ou linha de viséo direta. (RFID: A Guide to Radio Frequency lIdentification, 2007)

O primeiro dispositivo que pode ser considerado um precursor do RFID moderno foi o
"Identificacdo por Radio™, ou "Radioprint”, criado em 1945 pelo engenheiro britanico Léon
Theremin. O Radioprint era composto por duas antenas, uma transmissora e outra receptora, e
um oscilador que gerava um sinal de radio. Quando um objeto era colocado entre as antenas,
ele refletia parte do sinal, que era detectado pela antena receptora. Com base na mudanca de
amplitude e fase do sinal, era possivel determinar a presenca e a posicdo do objeto. (RFID: A
Guide to Radio Frequency Identification, 2007)

No final da década de 1960, surgiram algumas empresas comerciais como a Sensormatic
e a Checkpoint, que foram criadas com o objetivo de desenvolver equipamentos de vigilancia
eletronica de artigos (EAS) para aplicacdes de seguranca e anti-roubo. Esses sistemas eram
simples, com capacidade de apenas detectar a presenca de etiquetas RFID, sem identifica-las.
No entanto, mais tarde, o EAS se tornou o primeiro uso generalizado de RFID para fins
comerciais. (RFID: A Guide to Radio Frequency Identification, 2007)

Na década de 1970, conforme analise da linha do tempo na figura 1, houve um grande
avanco na tecnologia de RFID, com empresas, instituicdes académicas e laboratorios
governamentais cada vez mais envolvidos no desenvolvimento da tecnologia. Grandes avancos
foram feitos em pesquisas, e em 1975, o Laboratorio Cientifico de Los Alamos divulgou uma
grande parte de sua pesquisa em RFID em um artigo pablico intitulado "Short-Range Radio-
telemetry for Electronic Identification Using Modulated Backscatter", escrito por Alfred
Koelle, Steven Depp e Robert Freyman. Grandes empresas como Raytheon, RCA e Fairchild
também comecaram a desenvolver tecnologia de identificacdo eletronica. Em 1978, um
transponder de micro-ondas passivo foi desenvolvido. (RFID: A Guide to Radio Frequency
Identification, 2007)
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Figura 1 - Linha do tempo
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Fonte: Criado pelos autores do trabalho, 2023

Durante a década de 1980, a tecnologia de RFID comecou a ser amplamente utilizada
em sistemas comerciais simples, como gerenciamento de gado, controle de acesso sem chave e
sistemas de acesso de pessoal. Além disso, organiza¢cBes como a Associacdo das Ferrovias
Americanas e o Programa Cooperativo de Movimentacdo de Contéineres comecaram a se
interessar pela tecnologia e a utiliza-la em suas operagoes. (RFID: A Guide to Radio Frequency
Identification, 2007)

Em meados da década de 1990, os sistemas de pedagio RFID passaram a operar em
velocidades de rodovia, o que significa que os motoristas poderiam passar por pedagios sem
precisar parar. (RFID: A Guide to Radio Frequency Identification, 2007)

Avancos na tecnologia de materiais durante a década 1990, muitos deles relacionados
ao trabalho dos fabricantes de chips semicondutores como IBM, Intel, AMD e Motorola,
finalmente colocaram etiquetas econémicas no horizonte. (RFID: A Guide to Radio Frequency
Identification, 2007)

Ainda nessa década muitas organizacOes iniciaram esforcos para a padronizacdo do
RFID, como a Conferéncia Europeia dos Correios e Administragcbes de Telecomunicagoes
(CEPT) e a Organizacéo Internacional de Padrdes (ISO). (RFID: A Guide to Radio Frequency
Identification, 2007)

Nos primeiros anos dos anos 2000, a tecnologia RFID se desenvolveu a ponto de se
tornar possivel produzir etiquetas RFID por um valor de US $ 0,05, levando a possibilidade de
gue a tecnologia pudesse substituir os sistemas de cddigo de barras. Grandes empresas como
Walmart, DoD, Target, Proctor & Gamble e Gillette adotaram a tecnologia RFID, com o
Walmart e DoD emitindo mandatos exigindo que seus fornecedores adotem a tecnologia até
2005. O Auto-ID Center foi incorporado a EPCglobal em 2003, e a tecnologia da EPC foi

adotada pelas empresas mencionadas anteriormente. A convergéncia de padrfes para a
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tecnologia EPC acelerou a implantacdo da tecnologia RFID e criou um mercado comum para
orientacdo e concorréncia entre os players do setor. Na figura 2 podemos visualizar os Ultimos
anos de evolucdo até os dias atuais. (RFID: A Guide to Radio Frequency Identification, 2007).

Figura 2 - Linha do tempo da década de 80 aos dias atuais
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Fonte: Criado pelos autores do trabalho, 2023

Desde entdo, a tecnologia RFID tem sido aprimorada continuamente, com o
desenvolvimento de tags menores e mais eficientes, leitores mais potentes e precisos, e padrdes
de comunicagdo padronizados que permitem a integracdo entre sistemas de diferentes
fabricantes. Além do desenvolvimento do RFID, essa tecnologia comecou a ser integrada com
a loT, hoje ja existem varios sistemas integrados dessa forma como sistemas de controle de
acesso de veiculos e pessoas, fechaduras eletronicas residenciais, e varios outros sistemas do
género. (RFID: A Guide to Radio Frequency Identification, 2007)

2.3 Tecnologia RFID

As etiquetas RFID contém um microchip com um identificador exclusivo e uma antena
para se comunicar com os leitores. Quando o leitor é colocado préximo da etiqueta, ele emite
um sinal de radio que é captado pela antena da etiqueta, conforme a figura 3, ativando o
microchip que responde com as informacGes armazenadas na memoria da etiqueta, os dados
coletados da etiqueta pelo leitor s&o filtrados e direcionados para uma aplicagdo por um
software. Essas informacfes podem ser dadas como numeros de série, codigos de barras,

informagdes de localizagdo, entre outras.
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Figura 3 - Exemplo de um sistema RFID
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Fonte: O Portal Embarcados, 2023

2.3.1 Etiquetas RFID

As etiquetas hoje podem ser classificadas em trés categorias:

(1) etiquetas passivas, que sdo alimentadas pela onda de radio de um Leitor RFID

(2) etiquetas ativas, que sdo alimentadas por suas proprias fontes de energia

(3) etiquetas semi-ativas, que usam fontes internas de energia para alimentar seus

circuitos enquanto se comunicam com o leitor.

2.3.1.1 Etiqueta Passiva

As etiquetas RFID passivas ndo possuem fonte de energia integrada. Em vez disso, elas
obtém energia para transmitir dados a partir do sinal enviado pelo receptor, por isso as etiquetas
passivas sdo tipicamente menores e menos caras de produzir do que as tags ativas. Porém, o
alcance das etiquetas passivas € muito mais curto do que o das etiquetas ativas, as vezes abaixo
de dois pés. Além disso, elas requerem receptores mais robustos e possuem capacidade de
memoria menor, na ordem de alguns kilobytes. Na figura 4 temos o exemplo de um tipo de

etiqueta passiva. (RFID: A Guide to Radio Frequency Identification, 2007)
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Figura 4 - Exemplo de etiqueta passiva
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Fonte: O Portal Embarcados

2.3.1.2 Etiqueta Ativa

As tags RFID sdo classificadas como ativas se possuem uma fonte de energia integrada,
como uma bateria, e utilizam essa energia para transmitir dados para o leitor. Essa fonte de
energia permite que as tags ativas se comuniquem com interrogadores menos poderosos e
transmitam informac6es por distancias maiores, podendo chegar a centenas de metros. Além
disso, elas possuem memarias maiores, com capacidade de até 128 Kbytes. No entanto, as tags
ativas, conforme na figura 5, s&o maiores e mais complexas que as tags passivas, tornando-as
mais caras para serem produzidas. A vida Util da bateria em uma tag ativa pode variar de dois
a sete anos. (RFID: A Guide to Radio Frequency Identification, 2007)
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Figura 5 - Exemplo de tag ativa
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Fonte: Direct Industry, 2023
2.3.1.3 Etiqueta semi-ativas

Algumas etiquetas passivas tém baterias integradas, mas nao usam essas baterias para
auxiliar na transmissdo do sinal de radio. Esses tipos de tags passivas sdo chamadas etiquetas
assistidas por bateria e usam a bateria apenas para alimentar o chip. Essa é a chamada etiqueta
semi-passiva, no caso ela usa a bateria para alimentar o chip e guardar dados que podem ser
recebidos depois em outros leitores, esse tipo de etiqueta pode ser aplicada em varios cenarios
como sensores de controle de temperatura, pressdo, umidade relativa do ar, aceleragéo,
vibracdo, movimento e altitude em produtos que exijam esse monitoramento. (RFID: A Guide
to Radio Frequency Identification, 2007)

2.3.2 Leitor RFID

Um leitor RFID geralmente é uma placa de circuito impresso encapsulada ou ndo que
tera uma série de componentes projetados para ler e/ou escrever os dados armazenados em um
determinado tipo de etiqueta e transmitir essa informacéo para um computador, banco de dados,
entre outras opcdes que possam armazenar ou utilizar esses dados para alguma solucéo. O tipo
de leitor também vai mudar dependendo da frequéncia que sera utilizada nas etiquetas. Figura

6 exemplifica um tipo de leitor RFID disponivel no mercado.
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Figura 6 - Leitor RFID

Fonte: Intelbras, 2020

Os leitores variam de tamanho dependendo da aplicacao, pode ser um aparelho grande
ou pequeno o suficiente para ser colocado dentro de um celular. Geralmente quanto maior o
leitor, maior sera o alcance para conseguir ler as etiquetas, pois sua poténcia serd maior.
(syscontro, 2023)

Os leitores fixos sdo montados em um uUnico local, proximos a uma linha de
transportadores continuos, por exemplo, ou em torno de uma porta de doca, enquanto os leitores
portateis podem ser montados em empilhadeiras ou projetados como dispositivos portateis. Os
leitores portateis normalmente possuem um alcance de leitura reduzido. (syscontro, 2023)

2.3.3 Antena

Nos sistemas RFID n6s vamos ter no minimo duas antenas, uma que sera ligada ao
leitor, e outra que estara na etiqueta, como ja vimos na etiqueta essa antena pode ou ndo ser
amplificada por uma bateria interna. No receptor essa antena também pode ser amplificada,
assim como nas etiquetas pode ser utilizando uma bateria, nesse caso geralmente para 0s
receptores portateis, mas também pode ser amplificada por uma fonte ligada direto na rede
elétrica, geralmente utilizado nos receptores fixos.

Além da amplificagéo, outro fator que vai influenciar no alcance do sistema é o tamanho
da antena do receptor, quanto maior a antena, geralmente seu ganho é maior, e quanto menor a
antena, menor sera seu ganho. (grupocpcon, 2023)

Um fator importante para a escolha da antena em um sistema é se a antena do receptor

sera interna ou externa. Muitos desses dispositivos se projetam para funcionar em condicoes
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diversas. Ou seja, 0s ambientes externos e fatores como agua, poeira e temperaturas elevadas
ou baixas afetam diretamente o sistema RFID. (grupocpcon, 2023)

As antenas externas funcionam separadamente do leitor RFID de maneira que ndo sejam
um Unico dispositivo. Essas antenas oferecem mais possibilidades de configuracdo e

flexibilidade. (grupocpcon, 2023)

Figura 7 - Antena RFID externa
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Fonte: Acura

Ja as antenas RFID internas ajudam a economizar espago e a construir um sistema mais
movel, sem a necessidade da preocupacdo com cabos. O que faz com que esse tipo de antena
seja ideal para varejo e distribuicdo. Pois, geralmente, sdo pequenas e faceis de usar.
(grupocpcon, 2023)

Figura 8 - Antena RFID interna impressa no circuito.

Fonte: Aranacorp, 2022

A maioria das antenas dos leitores de RFID ainda ndo ¢ do tipo “plug-and-play”. O
usuario final pode trabalhar junto ao fornecedor, para escolher e posicionar uma antena
adequada e instalar barreiras, se necessario. Podemos identificar na figura 7 e 8 os tipos de
antenas. (syscontrol, 2023)

Outro fator importante para a antena seja ela interna ou externa € a frequéncia de
operacdo, tanto a frequéncia da antena do receptor, quanto a frequéncia da etiqueta devem ser
a mesma, assim como sua polaridade para poder se comunicar e ter o melhor alcance do

sistema.
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Os sistemas de RFID séo também distinguidos pela sua frequéncia. Sistemas de baixa
frequéncia (30 kHz a 500 kHz) tém alcance de leitura pequeno e baixo custo. Eles sdo mais
comumente usados em controle de acesso e aplicagdes de identificacdo animal. Sistemas de alta
frequéncia (850 MHz a 950 MHz e 2.4 GHz a 2.5 GHz) com alcance e velocidades de leitura
altos, sdo usados para aplicacfes como localizagdo de vagdes de trem e cobranca de pedégio
automatizado. Entretanto, o melhor desempenho da alta frequéncia implica em custos mais
altos. Na tabela 1 podemos verificar melhor as caracteristicas de cada faixa de frequéncia.
(Acuram, 2023)

Tabela 1 - Tabela de frequéncias RFID

Classificagao Largura de banda Caracteristica
Baixa frequéncia 30 KHz a 500 KHz Alcance baixo de leitura e
baixo custo
Alta frequéncia 850 KHz a 950 MHz Alcance, velocidades de
2.4GHz a 2.5 GHz leitura altos e elevado custo

Fonte: Autores, 2023
2.4 Sistema RFID

O RFID é usado em uma variedade de aplicacGes, desde controle de estoque e gestdo de
cadeia de suprimentos até rastreamento de animais e pessoas, passando por sistemas de
pagamento sem contato em transportes publicos, acesso a edificios e controle de bagagens em

aeroportos, entre outras.

241 ViaVerde

Este sistema foi desenvolvido utilizando uma tag semi-ativa. Este dispositivo possui
uma pilha usada apenas para alimentar o sistema de circuitos internos. A identificacdo da tag

estd associada geralmente a um cartdo de débito ou crédito. Sendo assim, 0s pagamentos nao
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necessitam de qualquer intervengdo do utilizador para conclusdo da transacdo. Podemos

exemplificar na figura 9 uma estacéo de pedagio com a implementacéo do RFID.

Figura 9 - Pedagio com aplicacfes do RFID

Fonte: Canaltech, por Paulo Amaral, 18 de janeiro de 2023

O sistema foi criado para permitir aos condutores de veiculos pagarem os pedagios das
auto-estradas de uma forma automatica. Mas hoje ja podemos verificar a abrangéncia de
aplicacdes dessa tecnologia, como pagamentos para estacionamentos e postos de gasolina.
(Fonte: Pedro Isidoro Prata, Sistemas de Localizagdo para Ambientes Interiores baseados em
RFID, 2008).

2.4.2 Monitoramento do Recolhimento de Lixo usando RFID

Na Grécia foi implementado um sistema que utiliza RFID para monitorar o
recolhimento de lixo nas ruas do municipio de Aspropyrgos. Para isso, todos os contentores
estdo equipados com uma tag passiva em UHF (Frequéncia ultra alta), conforme a imagem 10.
Desta forma os responsaveis tém acesso aos itinerarios da recolha do lixo, conseguem monitorar
e gerir o recurso pessoal e de volume de lixo produzido. (Fonte: Pedro Isidoro Prata, Sistemas

de Localizacdo para Ambientes Interiores baseados em RFID, 2008).
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Figura 10 - Tags utilizadas no monitoramento de lixo

=5

Fonte: Huayaun, 2020

2.4.3 Area Automotivo

Dentro da area automotiva as aplicacdes consistem na maioria dos casos em sistemas de
seguranca e anti-furto. Podemos citar o imobilizador eletrbnico, que consiste em um
transponder empregado como chaveiro ou inserido dentro da chave do veiculo. Neste caso 0s
transponders sdo utilizados para codificar e diferenciar as chaves e até mesmo armazenar
informagdes pessoais e personalizadas dos proprietarios. Nos veiculos que utilizam essa
tecnologia em RFID, quando o motorista coloca a chave em contato, um micro leitor recebe o
cddigo encriptado do transponder e a partida é liberada. (Fonte: Projeto de graduacdo: Estudo
da tecnologia de identificacdo por radiofrequéncia - RFID, Brasilia,12 de dezembro de 2006.

Por Alessandro de Souza Oliveira e Milene Franco Pereira).

2.4.4 Areada Saude

Existem varios tipos de etiquetas RFID, inclusive foram criadas etiquetas que
possibilitam a introducdo no corpo humano. Nessa etiqueta € possivel colocar diversas
informagdes pessoais de um paciente, por exemplo. Essas informagdes podem ir desde o nome,
0 tipo sanguineo até a detalhes do estado de saude, a fim de apressar o tratamento. No momento,
estas etiquetas sdo usadas em pacientes que requerem cuidados especiais, como portadores de
Alzheimer e outros que necessitam de tratamentos complexos. Podemos verificar na figura 11
o tamanho das capsulas RFID. (Baseado em: Aplicacdo da Tecnologia de Identificacdo por
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Radiofrequéncia (RFID) para o Controle de bens Patrimoniais pela web, por Marcelo
Gongcalves Narciso, 2008).

Figura 11 - Cépsula com tecnologia RFID em comparagdo com um termémetro
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Fonte: Dreamstime, 2023

2.4.5 RFID aplicado no monitoramento e prevencao contra furtos

Um grande problema encontrado hoje em dia em lojas de conveniéncias, bibliotecas e
lojas de departamento é o furto. Como contramedida a esse crime, sdo adotadas diversas
medidas, como a instalacdo de cAmeras de seguranca, contratacdo de pessoas capacitadas e a
aplicacdo de diversos sistemas que auxiliam no controle e prevencdo. Um desses sistemas
amplamente utilizados é o de etiquetas RFID junto com antenas estrategicamente posicionadas
que emitem alarme quando algum produto que contém esses dispositivos RF passa por uma
determinada zona. Para aplicar esses sistemas nesses estabelecimentos, é preciso das etiquetas
RFID, dos leitores, um sistema de comunicacédo e deteccdo, alarmes que podem ser sonoros ou
ndo, além do monitoramento e controle para desativacdo dessas etiquetas.

As etiquetas RFID, como ja explicado anteriormente, também chamadas de tags, sao
dispositivos eletrénicos compostos por um microchip e uma antena. Elas sdo anexadas em pecas
de roupas, livros ou qualquer equipamento necessario, de forma totalmente discreta. Cada tipo
de etiqueta contétm um numero de identificacdo exclusivo e pode ser programada para
armazenar informagdes adicionais, como preco, modelo, tamanho, titulo entre outros. (Baseado
em Estudo e Implementacdo de controladores para sistemas RFID, por Debdra Andrade Bastos

e Flavia Marques da Silva, Brasilia, dezembro de 2007
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Figura 12 - Sistema RFID apllcado
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Fonte: nControl, desconhecido

Ja os leitores RFID sdo equipamentos posicionados geralmente nas entradas e saidas,
eles emitem sinais de radiofrequéncia em uma determinada faixa. Por sua vez as etiquetas
refletem esse sinal novamente para antenas que e elas detectam e identificam o nimero
exclusivo da tag. Apds a identificacdo, os leitores (antenas), se comunicam com um software,
que faz a leitura do codigo de identificagdo do produto e verifica se as etiquetas foram
desativadas ou retiradas de forma correta. Caso elas ndo tenham sido removidas de forma
correta o sistema emite um sinal para que os alarmes disparem ou até mesmo enviem mensagens
para os dispositivos dos funcionarios alertando que o produto esta sendo furtado.

Para a desativagdo das tags, quando o cliente passa no caixa o funcionério responsavel
tem um equipamento que emite um sinal RFID desativando a etiqueta, assim quando o cliente
passa com o produto pelas antenas o sistema néo identifica como produto furtado.

Além da prevencdo de furto a tecnologia RFID pode ser utilizada para outras aplicagdes
conforme ja abordado neste trabalho. (Baseado em Tecnologia de identificacdo por
radiofrequéncia: fundamentos e aplicagdes em automacéo de bibliotecas, Universidade federal
de Santa Catarina, maio de 2007).

2.5 Projeto

Nesse tdpico vamos listar todos os componentes que vao ser integrados em nosso projeto
e explicar suas devidas caracteristicas. Nesse projeto serd necessaria uma placa de

desenvolvimento, Leitor, antena e etiqueta RFID, além do aplicativo.
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2.5.1 Placa de Desenvolvimento

Segundo o site Robocraze, placas de desenvolvimento sdo placas de circuito impresso
tendo como seu centro de funcionamento um microcontrolador, nessa placa além do
microcontrolador estdo dispostos uma série de componentes eletrénicos para facilitar seu
manuseio. Essas placas podem ter objetivos didaticos e industriais, desde ajudar no aprendizado
de novas linguagens de programacdo até serem utilizadas em projetos que precisam de
determinada eficiéncia.

Essas placas sdo preferidas em projetos de prototipos e outros principalmente pela
otimizagcdo do tempo, pois eliminaria 0 tempo de montar todo o circuito que envolve o
microcontrolador e suas saidas, nas placas de desenvolvimentos j& existem uma série de saidas
de facil acesso para acoplar os demais componentes do projeto precisando apenas programar o
microcontrolador para interagir com os componentes de forma simplificada, isso também ajuda
e evitar o erro humano durante a montagem.

No mercado hoje existem uma grande quantidade de desenvolvedores, fabricantes e
modelos de placas de desenvolvimento, as placas mais conhecidas no mercado hoje sdo as
seguintes (Robu.in, 2020):

o Raspberry Pi;

e Arduino;

e STM 32;
o Teensy;

o ESP 8266;
e ESP32;

e PIC;

Para fazer parte integrante do nosso projeto adotamos a placa ESP 32 fabricada pela

Espressif Sistemas.

2.5.11 ESP 32

Sabendo dessa especificidade de nosso cenario, adotamos a placa de desenvolvimento
ESP 32, a qual disponibiliza todos os recursos que vamos precisar para a comunicagdo com a
rede de internet e nuvem.

Essa placa possui um médulo wi-fi integrado no qual vai nos permitir acessar a internet

com poucas linhas de comando, e também ¢ possivel trabalhar com diversas linguagens de
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programacédo e possui compatibilidade com variadas bibliotecas o que vai nos facilitar no
momento de produzir o software para nossa aplicagdo. (crescerengenharia, 2023)

Além desses recursos 0 ESP 32 possui portas seriais (TX e RX) que serdo utilizadas
para fazer a comunicacdo com a placa receptora do RFID conforme podemos ver na figura 13.

Figura 13 - ESP 32
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Fonte: upesy, 2022

2.5.2 Etiqueta, leitor Antena

A escolha destes componentes, etiqueta, leitor e antena vai interferir diretamente na

outra, pois todas elas devem ter a mesma frequéncia de operacéo.

2.5.2.1 Leitor

Hoje no mercado temos diversos leitores disponiveis, alguns ja tém suas antenas
embutidas na placa e outras ndo. Abaixo estara disponivel algumas Leitoras compativeis com

placas de desenvolvimento disponiveis no mercado:

e RC 522,

e PN532;

e EM 4100;

e RDM 6300;

Para fazer parte integrante do nosso projeto adotamos o Leitor RDM 6300.
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2.5.2.1.1 RDM 6300

Essa placa receptora trabalha em frequéncia baixa de 125Khz, possui uma entrada de
dois pinos que recebera a antena, os pinos de alimentacdo 5V e GND, e os pinos de TX e RX
para se comunicar com outros dispositivos. A comunicacdo que essa placa utiliza é o RS 232.
Segue abaixo a figura 14 da placa que mostra todos os pinos. (Braude, 2021)

Figura 14 - RDM 6300

Antena

Fonte: Arduinoecia, 2017

2.5.2.2 Antena

O que podemos acrescentar sobre a antena é o tipo e algumas estruturas comuns de
antena, como ja vimos temos antenas para frequéncias altas e baixas, e podemos dividi-las da
seguinte forma (ANTUNES, WERNER; ALVES, 2011):

e Antenas capacitivas - Frequéncias altas;

e Antenas indutivas - Frequéncias baixas.

Além do tipo de antena, também podemos destacar as estruturas de antenas que existem
no mercado (grupocpcon, 2022):
o Portdo RFID;
« Ponto de leitura fixo;
« Antena de chéo;
e Antena aérea;
Para esse projeto foi escolhido uma antena indutiva de ponto fixo externa, pois o
receptor trabalha na faixa de 125Khz. A antena foi dimensionada para essa frequéncia pelo

proprio fornecedor da receptora conforme podemos ver abaixo na figura 15.
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Figura 15 - Antena do projeto

Fonte: Robo Help — Maker Magazine, 2017

2.5.2.3 Etiqueta

A escolha do sistema RFID para determinadas aplicagdes depende do tipo de
encapsulamento das etiquetas disponiveis no mercado, conforme podemos ver algumas na
figura 16. Essas etiquetas sdo comercializadas em uma variedade de tamanhos, modelos,
resisténcias e tipos, cada um adequado para diferentes ambientes e condigdes. Por exemplo, ha
etiquetas projetadas para suportar temperaturas extremamente altas ou baixas, altas pressoes,
quedas e colisdes, bem como processos quimicos e outras condigdes adversas. Portanto, ao
selecionar o tipo de encapsulamento das etiquetas, € essencial considerar cuidadosamente as

necessidades especificas do sistema RFID a ser implantado (UFRJ, 2019).



Figura 16 - Modelos de TAG

r;",“

Fonte: UFRJ, 2019

2.5.2.3.1 TH 1000

é

TAG Chaveiro

TAG Cracha

TAG Prego

e

TAG Vidro

TAG Encapsulada

TAG Tipo Gravata

N

\

777777

35

Para esse projeto adotamos a etiqueta TH 1000 do fabricante INTELBRAS conforme

podemos ver na figura 17. E uma etiqueta do tipo chaveiro que trabalha na frequéncia de

125Khz, ela € uma etiqueta passiva, para somente leitura com um unico codigo néo
programavel. A memoria é de 64 bits e a modulacdo dos dados é ASK. (INTELBRAS, 2019)



36

Figura 17 - TH 1000
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Fonte: Intelbras, 2019

2.5.3 Linguagem de programacao

Como mencionado no item 2.5.1 a placa de desenvolvimento ESP 32 aceita varias
linguagens de programagcéo, e ela é compativel com a IDE do arduino, por conta disso adotamos
a linguagem em C na qual trabalhamos durante o curso e temos familiaridade para realizar a
programacao.

A programacdo em C é uma linguagem para microcontroladores e exige um nivel de
conhecimento razoavel para realizar as programacgdes mais recreativas, dependendo do nivel da
programacdo é necessario um nivel alto de conhecimento, pois existem muitas fungdes e
subfuncbes que podem ser utilizadas para ocupar menos memoria e otimizar o codigo (Nao é

uma linguagem para usuarios finais).

2.5.4 Aplicativo e comunicagéo

O aplicativo que escolhemos para esse cenario foi o IFTTT, esse aplicativo é bastante
usado para funcbes diversas para otimizacdo de tempo no trabalho e para fungdes com
assistentes de voz, entre outras aplicacfes. Escolhemos esse aplicativo, pois ele possui a op¢édo
de programar um gatilho e uma acdo em seguida, no caso a a¢ao sera emitir uma notificacdo no
celular do usuario e existe a possibilidade de fazer a comunicacéo da nuvem do IFTTT com a
nuvem de assistentes de voz, nesse caso da Amazon Alexa o que nos permite gerar gatilhos
dentro do assistente virtual também. (Solectro, 2020)

Como essa acdo € do proprio aplicativo, apenas precisamos fazer as configuracdes dos
aplicativos e toda a parte de comunicagdo em nuvem/API é gerenciada pelo aplicativo, ndo
necessita de nenhuma programagcéo adicional, essa parte € um nivel de programacdo bastante

facil e interativa. (Solectro, 2020)
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J& o gatilho exige um pouco mais de conhecimento para fazer a comunicacdo com o
ESP 32, e também é o segundo motivo de termos escolhido esse APP, pois podemos utilizar
um link WEBHOOK, que € uma API que gera um link HTML que nos permite ativar o gatilho
do IFTTT, nesse caso precisamos programar o gatilho com essa funcéo, e gerar o link que vamos
utilizar no software do ESP 32 posteriormente. (Solectro, 2020)
Figura 18 - Fluxograma da comunicagéo
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Fonte: Autores, 2023
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3 METODOLOGIA DE PESQUISA

Este trabalho tem como finalidade a realizagédo de um estudo com o objetivo de aplicar
uma tecnologia ja conhecida no mercado, porém aplicada a um tipo de caso especifico, que é
sistema antifurto com tecnologia RFID

A classificacdo da pesquisa quanto aos seus objetivos, se divide em trés grandes grupos:
exploratorias, descritivas e explicativas (KIPNIS, 2005). O tipo de pesquisa que mais se adequa
ao nosso estudo é a exploratdria-descritiva.

A pesquisa descritiva pode ser definida como aquela que descreve uma realidade. A
pesquisa descritiva ndo tem apenas uso cientifico, ela também pode agregar valor em pesquisas
voltadas ao mercado. (Blog Mettzer, 2023)

A pesquisa explicativa segundo Gil (2007 p.43), pode ser a continuacdo de outra
descritiva, posto que a identificacdo de fatores que determinam um fendmeno exige que este
esteja suficientemente descrito e detalhado.

Este estudo teve uma abordagem qualitativa e como foco principal o estudo das

tecnologias RFID que poderiam ser aplicadas no problema proposto.
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4 DESENVOLVIMENTO

O projeto foi baseado em sistemas RF de lojas de conveniéncia e vestudrio. Como
microcontrolador usamos o ESP32S que tem um modulo wi-fi integrado para fazer a
comunicagdo com a internet das coisas. Para as etiquetas RFID utilizamos 0 modelo TH 1000,
equipamento passivo com um Unico numero de identificagdo e ndo programavel. Como
equipamento de leitura foi escolhido 0 RDM 6300 de baixa frequéncia, em torno dos 125 Khz,
e com dois pinos para instalacdo das antenas. Além desses equipamentos utilizamos uma

assistente virtual, Alexa para melhor comunicacéo entre dispositivos.
4.1 Montagem do hardware

A montagem do circuito comeca pela escolha dos componentes e periféricos que serdo
utilizados no projeto, para esse trabalho de conclusdo de curso foi escolhido a placa de
desenvolvimento ESP 32, a placa Leitora RDM 6300, antena de 125 Khz compativel com o
RDM 6300, Protoboard, cabo micro USB, fonte de 5 Vcc e cabos para conexao.

O primeiro passo é posicionar o ESP 32 e a placa RDM 6300 na protoboard como
podemos ver na imagem 19.

Figura 19 — Montagem do hardware
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Fonte: Autores, 2023

No ESP 32 vamos usar dois pinos digitais para a comunicagdo com a placa RDM 6300,
escolhemos as portas TX2 e RX2, que transmitem e receberam dados da placa RMD 6300. A
placa RDM 6300 também possui duas portas digitais RX e TX, e para essa comunicagéo fluir
corretamente vamos ligar a porta TX2 do ESP 32 na porta RX da RDM 6300, da mesma forma
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sera ligado a porta RX2 do ESP 32 na porta TX do RMD 6300, conforme podemos ver na
imagem 20.

Figura 20 - Montagem do hardware

Fonte: Autores, 2023

Nesse circuito o ESP 32 também sera responsavel por alimentar a placa RDM 6300, por
isso serd ligado a saida de 3,3V na entrada Vcc do RDM 6300 e a porta GND do EPS 32 na
porta GDN também do RDM 6300.

Em seguida, ligamos a antena no conector de antena do RMD 6300, e por fim
alimentamos o ESP 32 pela porta micro USB com a fonte de 5Vcc ou conectado na porta USB
de um computador para configurar o equipamento. Conforme na figura 21.

Figura 21 - Montagem do hardware

Fonte: Autores, 2023
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411 Leitor RDM 6300

Para a capitacdo do sinal RFID, escolhemos o0 modulo de leitura RDM 6300 com faixa
de frequéncia de 125KHz. Por utilizar interface serial de comunicacdo sua operagdo &
extremamente simples facilitando a comunicacdo com outros equipamentos e
microcontroladores. Na figura 22 podemos ver a pinagem do modulo utilizado.

Figura 22 — Placa RDM 6300

Antena

Fonte: Arduinoecia, 2017
A alimentacdo do equipamento pode ser feita por qualquer pinagem GND e VCC tanto

na parte superior quanto nas entradas da parte inferior. A alimentac&o da placa é feita com 3,3V
fornecidos pelo microcontrolador ESP 32. Ja as entradas digitais RX e TX sdo ligadas no
microcontrolador e fazem a comunicacdo RS 232, protocolo utilizado para transferéncia de
dados binarios entre os dispositivos. Abaixo na tabela 2 podemos conferir algumas informac6es

técnicas do sensor.

Tabela - 2
Frequéncia 125 KHz
Taxa de transmisséo 9600
Interface Weigang26 ou TTL RS232
Tenséo 5V (+-5%)
Corrente <50Ma
Operacéo >50mm (pode variar com o tipo de TAG)
Temperatura de operacdo | -10°Ca+ 70°C
Temperatura de -20°Ca+80°C
armazenamento

Fonte: Autores do trabalho
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412 ESP32

Como citado anteriormente no neste trabalho o microcontrolador escolhido foi o ESP
32. Entre vérias vantagens desse equipamento podemos destacar 0 baixo custo e possuir
recursos avancados de conectividade sem fio e suporte para uma grande variedade de
dispositivos. O ESP 32 é muito utilizado para controlar dispositivos, coletar dados de sensores
e se comunicar com outros dispositivos pela rede, sendo assim ideal para a nossa aplicacédo

pratica. Entre as principais caracteristicas podemos destacar as seguintes:

a) Conectividade Wi-fi e bluetooth: Suporta wi-fi 802.11 b/g/n. Também permite a conexao
bluetooth classica (BLE);

b) Processador Dual-Core: Ele é equipado com dois nucleos de processamento tornando
possivel execucdo de tarefas simultaneas;

C) GPIOs e Periféricos: Possui grande quantidade de portas programaveis de entrada e
saida de dados (GPIO), em torno de 34;

d) Facilidade de programacdo: Por ser compativel com IDE Arduino se torna
extremamente amigavel sua programacéo para grande parte dos desenvolvedores;

e) Baixo consumo de energia.

Fonte: Blog eletrogate, 2018

4.2 Desenvolvimento do software

O software foi construido ao longo de algumas versdes ao todo foram 9 versées, sendo
a sétima a que vamos apresentar neste trabalho na qual atendeu a todos 0s objetivos propostos,
inicialmente foram incluidas as bibliotecas que vao facilitar nossa programacao e manuseio do
software conforme a figura 23.
Figura 23 — Bibliotecas utilizadas

o (HTTPClient.h>»
= {Hardwareserial.h>

de <WiFi.h>»
#include <EEPROM.h>

Fonte: Autores, 2023
. HardwareSerial.h: Auxilia a escolher os pinos de TX e RX do ESP que véo se

comunicar com a placa RDM 6300.
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. WiFi.h: Facilita a programacéo do médulo wifi do ESP para realizar a comunicagdo com
a rede wifi da residéncia.

. EEPRON.h: Utilizada para facilitar o manuseio da memdria do ESP para salvar os dados
necessarios.

. HTTPCliente.h: Utilizada para fazer postagens e coletar dados de uma aplicagcdo Web,

nesse caso para se comunicar com a Nuvem do APP escolhido.

No projeto foi separada a programacéo em varias partes para que fique facil de realizar

uma alteracdo no software e de encontrar os algoritmos que estédo gerando algum tipo de erro.

4.2.1 Configuracéo do hardware

Para a configuracdo do hardware sera necessario utilizar um cabo microUSB conectado
a uma porta USB de um computador, sera utilizado a comunicacgéo serial do ESP 32 para isso,
0 primeiro passo para que seja possivel realizar essa configuracao é instalar o driver CP210x
para o S.O utilizado. Apos isso 0 ESP serd reconhecido corretamente, entdo serd necessario
instalar o software, para uso técnico é possivel utilizar o monitor serial da IDE do Arduino,
porém a opcao mais facil e recomendada sera utilizar o software Putty que pode ser instalado
para 0 S.O determinado.

Com o software Putty instalado, deve abri-lo, e configurar o tipo de comunicacdo que é
serial para o ESP 32, e a porta serial que esta comunicando, pode ser visualizado isso no
gerenciador de dispositivos do computador conforme a figura 24.

Figura 24 — Tela de configuragéo

R PuTTY Configuration >

Category:

=) S_ession Basic options for your PuTTY session
i Logging
- Terminal

Specify the destination you want to connect to

Serial line peed
[coms | EEl
onnecuon e

() S5H (®) Serial () Other: | Telnet ~

@ Mouse e outros dispositivos apontadores
w ﬁ Portas (COM e LPT)

jcacdo (COMTY
& Silicon Labs CP210x USB to UART Bridge (COM3)
Processadores

Load. save or delete a stored session

g---TransItatlon Saved Sessions

+- Selection 0 |
- Colours

= Connection Load

‘.. Data ESP 32

i Proxy Save

Delete

i+ Rlogin
L SUPDUP Close window on exit:
) Mways () Newver (®) Only on clean exit

Fonte: Autores, 2023
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Sera necessario configurar na opgao “Terminal* no “Local echo” e “Local line editing”
para “Force on” para que a string seja enviada para o ESP 32 apenas quando for digitado a tecla
enter do computador, por fim pode-se salvar essa configuracdo para ndo ser necessario refazé-
la ao abrir novamente o software, conforme mostrado na figura 25.

Figura 25 — Configuracdo Teminal

ﬁ PUTTY Configuration X ﬁ
Categony: Categony:
I Session Options controlling the terminal emulation I Session Basic options for your PuTTY session
—i ing Set various teminal options : TE"" Lloglging Specify the destination you want to connect to
e Gard [ Auta wrap mode initially on eml,;::boa o Serial line Speed
_ [ DEC Origin Mode intially on Bl [com3 | [2600
' Features [ implicit CR in every LF ‘... Features Connection type:
= Window [ implicit LF in every CR = Window O)SSH @ Seral () Other | Telnet 9
- Appearance Use background colourto erase screen Appearance - -~ -
Behaviour [[] Enable blinking text Behaviour Load, save or delete a stored session
o Translation Answerback to "E: i~ Tranlation Saved Sessions
+- Selection | PUTTY +- Selection | ESP 32 |
... Colours - Colours
=I- Connection Line discipline options =I- Connection Default Settings Load
Data Local echo: pata Save
grso':y ) Auto (®) Force on () Force off ;rso':y
+ cerial Local line editing: + Seral Delete
""" enal ) Auto (®) Force on () Force off [aena
Telnet - Telnet
Rlogin Remote-controlled printing Rlogin
i SUPDUP Printer to send ANSI printer output to: i SUPDUP Close window on exit:
o O Mways (O Mever  (®) Only on clean exit
About Cancel About Open Cancel

Fonte: Autores, 2023

Ao iniciar o Putty configurado pela primeira vez, vai informar se o Wi-Fi foi ou nao
conectado, mas ao digitar a senha master (Nesse caso 1234) configurada no algoritmo vai
apresentar o menu que foi desenvolvido para a configuragdo dos parametros necessarios para o
funcionamento do sistema, conforme a figura 26.

Figura 26 - Tela de Menu

E8 COM3 - PuTTY — [} >

Fonte: Autores, 2023
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4.2.1.1 Sistema Wi-fi

Para a conexdo do Wi-Fi criamos uma Void chamada “void ConectarWifi” e inserimos
o0 algoritmo nesse campo para depois ser chamado na Void Loop para efetuar sua fungéo
conforme pode ser observado na figura 24.

Figura 27 — Codigo para conexao wifi

CONNECTED &% wifi == @) {

belecida!™};

rial.println{WiFi. loca
wifi++;

1
J

if (WiFi.status() != WL CONNECTED) {
if (!wifiLost) {
wifilost = true;

erial.println({"Wi-Fi desconectado. Tentando conectar...");

1
|

Fonte: Autores, 2023

Nesse algoritmo, foi criado um If para analisar o status do Wi-Fi caso ndo esteja
conectado o ESP 32 vai tentar iniciar a conexao com as variaveis criadas “NOME” e “SENHA”
e adicionar o valor zero a variavel “wifi”.

Em seguida na funcdo While caso o status seja conectado e a variavel wi-fi igual a zero,
sera informado no monitor serial que a conexao foi estabelecida e mostrar o IP de conexdo do
ESP 32, e vai somar mais 1 na variavel wifi fazendo com que saia do loop.

Na proxima linha podemos ver um segundo If, esse se encarrega de caso o wifi ndo
tenha estabelecido a conexdo em um primeiro momento seja informado que o Wi-Fi esta
desconectado, pode-se observar uma variavel do tipo Bool chamada “wifiLost” que esta
servindo para que essa mensagem néo fique sendo encaminhada a todo momento no monitor

serial e acabe prejudicando a configuracéo do dispositivo pelo monitor serial.
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Esse é o algoritmo responsavel por iniciar a conexdo Wi-Fi na Void Loop como pode
ser observado na figura 28, ja na figura 27 no campo para iniciar a conexdo do wi-fi sdo
variaveis, e essas variaveis sdo manipuladas através de um menu e salvos na memoria EEPRON
do ESP 32, os algoritmos responsaveis por essa operacao serao apresentados posteriormente.

Figura 28 — Codigo para conexao Wi-fi

RetiraTag(};

master = 1234;

Menu();

L

while (Ser
serial.read(); }}

Fonte: Autores, 2023

4.2.2 Comunicacédo loT

Para entender como foi programado no ESP 32 a comunicacdo com a loT, precisamos
entender um pouco como o Aplicativo escolhido para essa integracdo funciona, nesse caso foi
escolhido o Aplicativo IFTTT.

4221 IFTTT

O IFTTT ou “If This Then That”, € um termo em inglés que traduzindo para o portugués
significa “Se isto entdo aquilo”. Esse termo nomeia uma ferramenta de automagéo criada para
integrar servigos digitais, redes sociais e dispositivos inteligentes. O nome e sua funcionalidade
foram baseados nas fungées “if-then, if-then-else”. O IFTTT é uma solucéo para automacoes,
bem simples e intuitiva para qualquer usuario que tenha um nivel minimo de conhecimento em
informatica. A ferramenta funciona em trés etapas, comecando com um Trigger (gatilho), é
definido pelo usuario uma condicao inicial que deve acontecer. Depois de definido o gatilho é

preciso criar uma acao, executada quando a condicéo for cumprida. Entdo com isso foi criado
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um Applet (script) com um trigger e action. Quando a condicdo especificada acontece a a¢do é
executada.

Agora sabendo o funcionamento do IFTTT € necessario primeiro criar um gatilho para
realizar a acdo que desejamos, e 0 IFTTT dispde de um gatilho utilizando uma Webhook que é
uma ferramenta HTPP utilizada para requisi¢cbes, em nosso caso vamos utiliza-la para as
requisicOes do ESP 32. Quando é selecionada essa opgdo, precisamos adicionar um nome para
0 evento que serd importante mais tarde. Com essa parte concluida iniciamos a configuragéo da
acdo, nesse campo escolhemos o recurso “Notifications” que vai gerar uma notificagdo
personalizada para o celular. Detalhes dessa configuracdo podem ser visualizados na imagem
29.

Figura 29 - Essa figura sera alterada apenas para ajustarmos 0s textos

a0 . owsn e - owap

I N e e\ e U

& Crlar

E
s
1
}

e e —

I Maker Event “ESF~, then i This

e et
the IFTTT app

e Then That

Fonte: Autores, 2023
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Ap0s criada a automagdo no IFTTT, € necessario verificar a chave pessoal do Webhook

que sera utilizada para gerar um link Unico para gerar o gatilho na ferramenta. O formato segue

0 seguinte padrdo: https://maker.ifttt.com/trigger/{nome do evento}/json/with/key/{chave

pessoal}.

O nome do evento € o escolhido no momento que € criado o gatilho, ja a chave pessoal

é gerada ao terminar sua primeira configuragdo com o Webhook no IFTTT, podendo ser

verificada pelo seguinte caminho no aplicativo:

Perfil > Meus servigos > Webhooks > Explorar > Documentation

Na imagem 30, podemos ver o caminho e onde visualizar a chave pessoal

Figura 30 - Tela de configuragdes IFTTT

If Maker Event "etiqueta
detectada®, then send
IFTTTrigger-2 action to
your Alexa device

por tetoudart

Ugade

&8

If Maker Event "ESP", then
Send a notification from
the IFTTT app

por teteudart

e N
2145 B - cToesQ
Todos (2) A

2

toteu.dart@gmail.com ([

Experimente o Pro

Fonte: Autores, 2023
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Até esse ponto a configuracdo do IFTTT esta concluida para se comunicar com o ESP
32 e gerar as notificagdes no celular, porém existem uma série de outras automacgdes que 0
IFTTT proporciona além de gerar as notificacbes que poderiam ser utilizadas na acéo
dependendo da escolha do usuario. Agora basta programar o ESP 32 para gerar as requisi¢oes

conforme a necessidade do nosso projeto pelo link do Webhooks.

4.2.2.2 Comunicandoo ESP 32como IFTTT

Na programacdo do ESP 32 foi criado no menu uma opcao para receber o link gerado
pelo Webhooks pessoal do usuario que se encontra na “Void InserirLink”, como é possivel
verificar na figura 31.

Figura 31 - Menu Inserir link

InserirLink(){

{
while (Serial.available()) {
Serial.read();

}
Serial.println("Insira o link do IFTTT: "};
while (!Serial.available()) {}

Serial.printIn(LINK);}}
Fonte: Autores, 2023
Na programagédo podemos ver uma fungdo com um While aplicando um Serial.Read,

que é usada para limpar o buffer do ESP 32, para ndo ter conflitos com caracteres
remanescentes. Em seguida é apresentado um Serial.println para orientar o usuario a digitar seu
link pessoal para as requisi¢@es, em sequéncia é aberto um loop com o While, para aguardar até
que o usudrio envie algum caracter (Neste caso é esperado que tenha sido digitado o link), apés
enviado os caracteres, eles sdo salvos na varidvel “LINK” e por ultimo ¢ apresentado os

caracteres salvos na variavel para o usuario confirmar se esta correto.
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Até o momento na programagdo o link foi inserido em uma varidvel, o restante da
programacao se encontra na “Void RetiraTag” onde serdo realizadas as requisi¢des conforme
as condicdes que inserimos forem cumpridas, conforme pode ser visto na figura 32.

Figura 32 — Tela apresentando Void RetiraTag

RetiraTag(}{
if (tagPresent && (millis() - lastReadTime > readInterval)) {
if(tagID != B){
if(tagID == tagIDl || tagID2 || tagID3){

HTTPClient http;
http in(LINK);
httpResponseCode http.GET();

httpResponseCod
rial.print("R
ial.printlng

i
rial.print("Erro na solicitacdo HTTP. C go de erro: “};
al.println(httpResponseCode);

http.end();

r
L
al.println("Tag

ndo adicionada™);

tagPresent = false;
taglD = a;
b33

Fonte: Autores, 2023

Nesse algoritmo foram utilizados 3 If’s inicialmente, para determinar as condicdes para

realizar as requisi¢cdes nesse caso o primeiro If vai ser ativado quando a tag sair da presenc¢a do
leitor e vai limitar o tempo para a proxima leitura (Para que ndo ocorra uma cascata de ativacao),
o segundo If é utilizado para ndo ativar a requisicdo com uma tag vazia, e o ultimo If é usado
para realizar a requisi¢do caso a variavel for igual a uma das tags adicionadas no sistema.

Cumprindo todas as condicgdes, é ativado o servidor client e em seguida € iniciado o0 a
variavel LINK que deve contar o LINK adicionado pelo usuario anteriormente, dessa forma
ativando o gatilho do IFTTT, depois é colocado mais um If para caso a resposta do link seja
maior que zero seja coletado os caracteres encaminhados pela aplicacdo e mostrado na tela do
monitor serial.

Foram adicionados dois Else’s um deles para caso ndo tenha resposta do link HTTP e
indicar o erro em questéo, e o0 segundo para caso a condicéo inicial das Tags ndo tenha sido
atendida para informar que a tag ndo foi adicionada no sistema.

E por fim através do comando “http.end” o link ¢ desativado, e a variavel “tagiD” e
“tagPresent” sdo reiniciadas, tudo isso para que seja possivel realizar uma nova requisi¢cao

posteriormente.



4.2.2.3 Comunicagéo com IA

Para essa comunicacdo é bastante simples apds os passos anteriores o algoritmo se
mantém o mesmo, 0 que vai mudar é apenas a configuracdo de acdo no IFTTT, neste caso sera
apenas editando a configuracao da acdo para invés de gerar a notificacdo, gere botdes virtuais
para a Alexa utilizando o “Alexa Action By mkZence”, essa ferramenta do IFTTT permite criar
até 3 botdes virtuais para a Alexa sem a necessidade de nenhum pagamento adicional, na figura

33 podemos ver como editar a agdo no IFTTT.

Figura 33 - Integracdo com IA
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Na primeira configuragdo desta opgdo no IFTTT, se nunca foi configurado nenhuma
automacdo com a Alexa serd necessario vincular a conta do aplicativo Amazon Alexa, para que
seja feita a comunicacdo entre os aplicativos.

Apds a configuracdo realizada do IFTTT serd reconhecido pela Alexa os 3 botdes
virtuais, esses botdes dentro do aplicativo Amazon Alexa podem ser utilizados como gatilhos
para rotinas, basta selecionar o botéo configurado na automacao que foi criada no IFTTT, dessa
forma é possivel nas agdes ativar outros dispositivos compativeis com a Alexa, como uma
sirene, ou mesmo ativar um alarme em uma Echo dot e também gerar notificacdes no celular,
entre outras diversas aplicacGes a depender da necessidade. Na figura 34 pode-se visualizar um
exemplo de rotina no aplicativo Amazon Alexa com os botdes virtuais gerados pelo IFTTT.
Figura 34 - Botoes virtuais

(—\ e\
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Dl UiEr mamanto

ALEXA VAJ

& Diga “tag detectada”

By Erwiar notificagio tag detectada

Fonte: Autores, 2023
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4.2.3 Dificuldades e problemas encontrados

Uma das primeiras dificuldades encontradas foi a questdo de orgcamento para o
hardware, pois para projetar uma antena ou adquirir uma antena RFID para alcances maiores
seria muito caro, e por conta disso em nosso prototipo foi utilizado uma antena de baixo custo
e consequentemente com baixo alcance para detectar a tag.

Além disso foi encontrado problemas com relagéo a aplicativo de celular, o aplicativo
era de terceiros (Blynk 10T) e para utilizacdo deste era necessario abrir uma porta do modem
para acesso remoto, e as operadoras hoje geralmente bloqueiam essas portas, sendo necessario
entrar em contato com o provedor para fazer esse procedimento, se tornando inviavel utilizar o
dispositivo dessa forma. Ainda se tratando de aplicativos, tentamos criar um aplicativo, porém
ndo tinhamos conhecimento prévio de como fazer isso, e nem familiarizados com a linguagem
de programacdo, além disso a unica ferramenta web gratuita que encontramos para fazer a
comunicacdo entre o Aplicativo e o ESP envia e recebe apenas nimeros inteiros (ThingSpeak),
e para nosso projeto seria necessario enviar e receber strings principalmente, o que nos levaria
a ter de criar do zero também uma ferramenta web ou pagar uma que tenha essa op¢ao, o que
tornou inviavel por orcamento e também por ter de aprender do zero duas novas linguagens de
programacédo com tempo limitado para criar essas aplicacdes. Por isso decidimos aproveitar a
comunicacdo serial do ESP 32 e o software Putty que é gratuito e de facil utilizacdo para esse
tipo de configuracdo e atenderia nossos objetivos do projeto.

Essas foram as principais dificuldades encontradas, houveram outras durante a
programacéo do software, mas foram corrigidas durantes as versdes nas quais programamaos, e

nelas melhoraram bugs e também melhoraram a comunicagdo do ESP com o software e 10T.
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5 CONCLUSAO

Foi apresentado um equipamento para monitoramento de objetos em imoveis alugados,
através da tecnologia RFID para identificar as etiquetas. Além de transmitir os disparos pela
loT para alertar o usuario em seu smartphone ou até mesmo pela IA da Amazon.

Ao analisar os resultados obtidos neste trabalho, pode-se concluir que o equipamento
proposto atende aos objetivos levantados, pois se apresentou efetivo na identificagcdo das
etiquetas, para encaminhar as requisicOes e gerar as notificacbes no aplicativo escolhido e a
comunicacdo com a IA da Amazon funcionou como o previsto. E com isso foi concluido que o
RFID pode ser utilizado em cenarios de monitoramento trazendo a vantagem de diminuir os
disparos indesejados e aumentando a eficiéncia no cenario se comparado a outros sistemas que

utilizam etiquetas Zigbee ou Bluetooth.

5.1 Sugestdes de melhorias

A primeira melhoria sugerida é a antena utilizada no sistema, tera de ser projetado uma
antena que tenha um melhor desempenho com a placa leitora RMD 6300 para ter um alcance
mais amplo para identificar as etiquetas, ou mesmo trocar a placa Leitora por uma que tenha
melhor desempenho para a mesma finalidade (O desafio aqui é fazer isso e se manter com baixo
custo de producéo).

Outras melhorias estdo relacionadas ao software, como esse equipamento é um prototipo
existem varias melhorias possiveis, nesse caso a utilizacdo de uma API ou ferramenta Web que
encaminhe caracteres faria possivel a integracdo com um aplicativo no smartphone facilitando
ainda mais a configuracdo para o usuario final.

Outra melhoria que pode ser bastante interessante seria a utilizagdo de um banco de
dados em nuvem, o qual proporciona a possibilidade de criacdo de contas e integrar com o
aplicativo de celular, podendo ser criado tabela para cada dispositivo na casa, e tabelas

separadas para cada casa do usuario para gerenciar seus produtos da melhor forma.
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