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RESUMO

Tendo em vista que a implementacao da Lei Geral de Protecao de Dados (LGPD) no ambito
empresarial pode trazer alguns desafios e preocupacdes isso, pode exigir investimentos
significativos em tecnologia, infraestrutura, treinamento de funciondrios e consultoria
juridica, em que representa muitas das vezes um custo financeiro para as empresas,
especialmente as de menor porte, que podem encontrar dificuldade em absorver as despesas
adicionais, optou-se por analisar os desafios enfrentados pelas empresas na adequacao aos
requisitos da LGPD frente a elaboracdo e execugdo dos contratos nos quais também incluem a
revisdo de contratos existentes, incluindo redacdo clara e precisa, com a garantia da
conformidade de terceiros contratados e a prevencao de penalidades. Para tanto, foi necessario
a aplicacdo do método indutivo e a metodologia através de pesquisas bibliograficas,
documentais e legislativas. O trabalho constata (1) quais sdo os desafios enfrentados pelas
empresas na adequacdo aos requisitos da LGPD (2); a necessidade de revisar os contratos
existentes para garantir que estejam em conformidade com a LGPD; (3) inclusao de clausulas
especificas relacionadas ao tratamento de dados pessoais. Também, ira verificar (4) como as
empresas podem garantir que os contratos em questdo sejam redigidos de forma clara e
precisa, para que ndo haja ambiguidade quanto as obrigagdes e responsabilidades das partes
envolvidas no tratamento dos dados pessoais. (5) Além de destacar como a LGPD estabelece
penalidades significativas para empresas que ndao cumprem seus requisitos. Portanto, a
elaboragdo e execucdo de contratos em conformidade com a LGPD ¢ crucial para evitar

multas e danos a reputagdo da empresa.

Palavras-chave: Adequacdo Normativa; LGPD; Obrigagdo e Responsabilidades no
Tratamento de Dados Pessoais;



ABSTRACT

Bearing in mind that the implementation of the General Data Protection Law (LGPD) at the
business level can bring some challenges and concerns, it may require investments in
technology, infrastructure, employee training and legal consultancy, which often represents a
financial cost For companies, especially smaller ones, which may find it difficult to absorb
additional expenses, it was decided to analyze the challenges faced by companies in adapting
to LGPD requirements in the preparation and execution of contracts which also include the
review of existing contracts, including clear and precise wording, with guarantee of
compliance of contracted third parties and prevention of losses. To this end, it was necessary
to apply the inductive method and methodology through bibliographical, documentary and
legislative research. The work will establish (1) what are the challenges faced by companies
in complying with LGPD requirements (2); the need to review existing contracts to ensure
they comply with the LGPD; (3) inclusion of specific clauses related to the processing of
personal data. Also, I will look at (4) how companies can ensure that the contracts in question
are written clearly and precisely, so that there is no ambiguity regarding the obligations and
responsibilities of the parties involved in the processing of personal data. (5) In addition to
highlighting how the LGPD establishes significant provisions for companies that do not meet
its requirements. Therefore, drafting and executing contracts in compliance with the LGPD is

crucial to avoid fines and damage to the company's concession.

Keywords: LGPD; Obligation and Responsibilities in the processing of personal data;

Regulatory adequacy;
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INTRODUCAO

O Direito Digital ¢ uma area do direito que se concentra na regulamentacdo das
atividades relacionadas a internet, tecnologia da informacao e dados digitais. Ele abrange uma
variedade de questdes legais que surgem com o avango da tecnologia € o uso cada vez mais
difundido da internet, como a privacidade, seguranca cibernética, comércio eletronico,

propriedade intelectual online e muitos outros.

Nas ultimas décadas, houve um rapido avango na tecnologia da informacdo, com a
disseminag¢do da internet, dispositivos moéveis, redes sociais, computacdo em nuvem e big
data, com isso, houve a cria¢do de novas oportunidades e desafios legais que precisaram ser

abordados.

A internet tornou-se uma transcendente de fronteiras geograficas, produzindo efeitos
de questdes legais no ambito digital muitas vezes internacionais. O Direito Digital atende
questdes de jurisdicdo, tratados internacionais € cooperagdo entre paises, sendo um tema
importante que norteia o mundo inteiro, com isso, a coleta, armazenamento ¢ uso de dados
pessoais estdo no centro das preocupagdes do Direito Digital. Regulamentos como o GDPR
na Unido Europeia e leis de privacidade de dados em outros lugares estdo moldando a forma

como as empresas e organizacoes podem lidar com informagdes pessoais.

O Direito Digital ndo ¢ apenas sobre regulamentagcdo, mas também sobre educar os
cidaddos e empresas sobre seus direitos e responsabilidades. Sendo assim, a importancia do
Direito Digital na era da tecnologia da informacao reside na necessidade de estabelecer regras
claras e justas para lidar com questdes complexas e em constante evolugdo no ambiente
digital. Isso garante a prote¢do dos direitos individuais, segurancga online e governanga eficaz
da tecnologia da informacdo, promovendo um ambiente digital seguro e responsavel para

todos os envolvidos.

Dentre eles, uma legislagdo “nova” em que foi aprovada e classificada com o seu
nome em agosto de 2018, entrando em vigor somente em 2020, foi a lei n°13.709/2018,
referente a LEI Geral de Prote¢ao de Dados (LGPD), no ambito do Direito Digital, a LGPD,
no qual visa estabelecer regras e diretrizes para o tratamento de dados pessoais por parte de
empresas € organizagdes, com intuito de proteger a privacidade e os direitos individuais.

Neste contexto, serdo abordados os principais desafios e perspectivas para a aplicagdao da



LGPD no ambiente digital, considerando a necessidade de adaptagcdo das empresas, a prote¢ao
dos direitos dos usuarios e as possiveis consequéncias juridicas em caso de descumprimento

da lei.

O direito a privacidade ¢ um direito fundamental que garante a protecdo da vida
privada e intimidade das pessoas. No ambito contratual, esse direito ganha ainda mais
importancia, uma vez que as informagdes pessoais dos contratantes podem ser compartilhadas

e utilizadas pelas partes envolvidas no contrato.

O objetivo geral sera analisar os desafios enfrentados pelas empresas na adequagao aos
requisitos da LGPD na elaboragdo e execugdo de contratos em que incluem a revisao de
contratos existentes, a redacdo clara e precisa dos contratos, a garantia da conformidade de

terceiros contratados e a prevencao de penalidades.

Nesse contexto, surge o seguinte questionamento: A conscientizacdo governamental
das empresas dialoga na implementa¢do da Lei 13.709/2018? Como fica a estruturacdo no

quesito empresarial?

Tem-se como hipoteses: a educagdo referente a temdtica para as organizacdes privadas
que enfrentam uma certa dificuldade em implementar processos e regularizar seus fluxos de
acordo que se faz necessario uma especializacdo nesta area para alcangar éxito neste desafio.
Sendo assim, faz-se necessario despender muitas das vezes, tempo, investimentos financeiros

e pessoas especializadas e capacitadas para regularizacdo nos termos da Lei 13.709/2018.

Como segunda hipdtese, a LGPD introduz uma série de requisitos e obrigacdes que
podem ser complexos de entender e implementar. As empresas podem ter dificuldades em
mapear seus processos de coleta, uso e armazenamento de dados pessoais, além de precisarem
adotar medidas de seguranga e protecdo adequadas. A falta de compreensdo e capacitagdo
adequada pode levar a erros na implementagao, resultando em nao conformidade e possiveis

sancgoes.

Para o desenvolvimento deste trabalho, o método de pesquisa utilizado ¢ o indutivo
pois serdo apresentados quais sdo os desafios enfrentados pelas empresas na adequacgao frente
a essa normativa objetivando a efetividade assertiva desse tema. Assim sendo, a pesquisa tem
carater bibliografico e documental, com a andlise de livros, normativas legislativas,
exploratérias e divulgados em meios eletrdnicos e outros meios que se apresentam

importantes.



Os trés primeiros capitulos trardo a abordagem sobre o direito digital na sociedade,
com os fundamentos do Marco Civil da Internet e os principais eventos que resultaram
historicamente nesse marco com suas especificidades e desdobramentos, também abordara os
Fundamentos do Direito Digital com énfase em suas caracteristicas € normativas nacionais e
internacionais e sobre a Lei Geral de Protecdo de Dados apresentando o conceito e, fazendo
uma analise posteriormente aplicada de seus principios e diretrizes no ambito empresarial
enfatizando as responsabilidades ao tratamento de dados e seus titulares, bem a historicidade
da Lei Geral de Protecao de dados, com seus conceitos, fundamentos, principios, instituigdes

e estruturagao de tratamento dos dados.

Nos capitulos posteriores, o estudo sera direcionado para os desafios da aplicagdo da
LGPD no ambiente digital frente a implementagdo nas empresas, bem como, as
consequéncias juridicas em caso de descumprimento da lei. Ainda, as perspectivas para o
Direito Digital ¢ a LGPD diante dos avangos tecnologicos e suas aplicagdes através da

importancia acerca da conscientiza¢do e educacao digital.

Por fim, trara como desfecho uma breve analise sobre todo o trabalho construido com

suas consideracoes finais.

2 BREVE ANALISE DO DIREITO DIGITAL NA SOCIEDADE IA

A industria 4.0, também conhecida como a quarta revolucao industrial, vem
estabelecendo nas empresas a implementacdo de inovagdes tecnologicas tanto para as
automatizacdes da cadeia de produgdo, como no ambiente de trabalho. Tais inovagdes tém

como objetivo tornar a producdo mais eficiente e otimizada.

As inovagdes inseridas na industria 4.0 que serdo discorridas no decorrer deste
trabalho, representam métodos para analises de dados, personalizagdo em larga escala entre
outros, para ampliacdo da digitalizacdo ao alcance de boa parte da humanidade atrelando-se
intrinsecamente a sociedade 5.0, nas quais desempenham um papel para a transformagdo no
modo de vida das pessoas, com objetivo de buscar resolver problemas sociais, econdmicas e
ambientais. (STEFANINI, 2022). Tais mudangas tomaram for¢as devido ao ambiente de troca
de informagdes de forma rapida e facil, possibilitando o atingimento dos objetivos em prol do

ser humano.
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A Quarta Revolugdo Industrial, segundo SCHWAB (2019), ¢ totalmente diferente das
revolugdes industriais anteriores, com transformacdes de velocidade, amplitude, profundidade
e impacto sist€émico. As revolugdes industriais anteriores seguiam determinadas bases de
fontes principais de energia para produgdo em série, como foi o caso das maquinas a vapor e

da eletricidade.

A internet das coisas (IoT) ¢ um componente central da Revolucao 4.0, envolvendo a
conexdo de objetos e dispositivos a internet, permitindo a coleta e a troca de dados em tempo

real. Com isso, possibilita uma visdo ampla para tomada de decisdes de diversos setores.

Contudo, a inteligéncia artificial (IA) desempenha um papel fundamental nesta
Revolugdo, trazendo um aprendizado de maquina tornando-os mais inteligentes e capazes de
tomadas de decisdes com base em dados. Tal resultado possui aplicacdo em diversas areas,

como automagao de processos, analise de dados e muito mais.

Outrossim, com tal avancgo criou-se uma transformacdo de mercado, onde a IA t€ém o
potencial de automatizar empregos, em contrapartida, oportunizando novas vagas com

manutengdo, programacao € supervisao desses sistemas automatizados.

Portanto, a Revolugdo 4.0 ¢ um fendmeno em constante evolugdo, e suas implicagdes
ainda estdo sendo compreendidas e implementadas em todo o mundo. Possui um potencial de
trazer beneficios significativos, mas também levanta desafios e questdes €ticas que devem ser
abordados para garantir um futuro sustentavel e eficiente, tendo impacto em varios setores,

trazendo mudangas de como estes irdo se adaptar as demandas do século XXI.

2.1 INTRODUCAO AO DIREITO DIGITAL

O Direito Digital vem sendo considerado uma nova disciplina juridica. Sua idade ¢é
estimada em duas décadas. Costuma-se dizer que a Portaria Interministerial 147, de 31 de
maio de 1995, editada pelos ministros da Comunicacdo e da Ciéncia e Tecnologia, que
regulou o uso de meios da rede publica de telecomunicag¢des para o provimento e a utilizagao

de servigos de conexdo a Internet, foi o primeiro diploma legal desse ramo (ARAUJO, 2017,

p. 17).
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A pesquisa do Prof. Jodo Marcello de Araujo Jr., apresentado no Congresso de
Wiirzburg (Alemanha), em outubro de 1992, demonstrou, entretanto, que, pelo menos desde
1976, a Camara dos Deputados € o Senado tramitam projetos de lei que tratavam de
informatica. Sdo exemplos: o projeto de lei no 3.279, de 1976, do Deputado Siqueira Campos,
que dispunha “sobre a programac¢do viciada de computador’(arquivado em 1979); o projeto
de lei no 96, de 1977, do Senador Nélson Carneiro, que dispunha “sobre a prote¢do das
informacdes computadorizadas” (arquivado em 1980); projeto de lei no 579, de 1991, do
Deputado Sélon Borges dos Reis, que dispunha “sobre o crime de interferéncia nos sistemas

de informatica (destrui¢do); entre outros (REIS, 1997, p. 50).

O Direito Digital nasceu da necessidade de se regularem as questdes surgidas com a
evolugcdo da tecnologia e a expansdo da internet, elementos responsaveis por profundas
mudangas comportamentais e sociais, bem como para fazer frente aos novos dilemas da
denominada “Sociedade da Informacgao”, este termo foi propagado em sua maior parte, pelo

sociologo Manuel Castells. (MAIS, Equipe, 2021)

A doutrina tem assinalado um aspecto interessante desse ramo do Direito que afirma
que o Direito Digital ndo tem objeto proprio. Seria um Direito com um “modus operandi
diferente, sendo, na verdade, a extensdao de diversos ramos da ciéncia juridica, que cria novos
instrumentos para atender aos anseios e ao aperfeicoamento dos institutos juridicos em vigor”

(ARAUJO, 2017, p. 24).

De acordo com Patricia Peck Pinheiro, o Direito Digital ¢ a evolugdo do proprio
Direito e abrange “todos os principios fundamentais e institutos que estdo vigentes e sao
aplicados até hoje, assim como introduzindo novos institutos e elementos para o pensamento

juridico, em todas as suas areas” (2008, p. 29).

2.2 CONCEITOS FUNDAMENTAIS: INTELIGENCIA ARTIFICIAL

Ao falar sobre tecnologia da informagao existem termos essenciais para entender como
funcionam os sistemas e as maquinas. Para o Direito, essa conceituagdo ¢ indispensavel, pois
os regramentos e as decisdes judiciais levam em consideragdo o significado de cada termo e a

que se refere.



12

Segundo SILVA, (2021) os “algoritmos” sdo imprescindiveis para os sistemas digitais.
Caracterizam-se por conter, obrigatoriamente, uma norma estabelecida para um procedimento
que, quando empregado, produzira um resultado, passando por algumas etapas. Assim, 0s
algoritmos formam uma sequéncia de atos logicos, raciocinios, instrugdes, operacdes, todos
ordenados para alcangar um objetivo, de modo que todas as etapas devem ser seguidas. Além
disso, os algoritmos desempenham um papel decisor sendo utilizados para respostas de
questodes objetivas e, ainda, para decidir sobre questdes subjetivas, complexas e que envolvem
juizos sofisticados de valor, como estas: Quem deve ser contratado para trabalhar em uma
empresa? Que contrato deve ser celebrado e em quais bases? Qual ¢ a probabilidade de

reincidéncia de determinado criminoso?

Por outro lado, os dados sdo as informagdes coletadas, inseridas e fornecidas para
determinada finalidade. Atualmente, essas informagdes abastecem os algoritmos, tendo como
principal ativo boa parte das organizacdes, movimentando a economia digital. Portanto,
proteger os dados ¢ uma forma de proteger os cidadaos e a sociedade de modo a estabelecer
que tais previsdes legais demonstram como os dados devem ser tratados, quais sdo os direitos
e obrigacdes das pessoas fisicas e juridicas, consequéncias dos descumprimentos, entre

outros. (SILVA, Louise S.H Thomaz Da, 2021, pg. 26)

Paralelamente, a inteligéncia artificial ¢ utilizada com o intuito de automatizar
determinados processos executados por humanos, através de automatizagdo de maquinas a
aprender um processo, chamado “machine learning”, visando simular o pensamento humano
para tomada de decisdes, execugdo de tarefas, entre varias outras aplicabilidades de forma
autonoma. A inteligéncia, ¢ abastecida com os dados, através de algoritmos, produzindo
previsdes, entretanto, as decisdes automatizadas também tém potencial para violar os direitos
fundamentais, o que pode ser minimizado pelo cumprimento de determinados parametros
éticos e legais que assegurem a transparéncia a respeito do uso das informagdes, bem como a

correcdo e atualizag@o das informagdes que servem como input do algoritmo.

SILVA, Louise S.H Thomaz Da (2021, pg. 27) Acrescenta um termo muito utilizado
quando o assunto ¢ tecnologia chamado de “Big data”. Esse termo refere-se a uma grande
quantidade de dados de forma diversificada, com fontes variadas tendo um processamento
rapido comparada a grande quantidade de dados. Incluso a esses “grandes” dados, os dados

pessoais também integram a big data, sendo a LGPD extensiva a ele.
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Do mesmo modo, com a evolugdo da tecnologia questdes financeiras foram mudando
a forma que se movimenta a economia mundial. O que era no passado a moeda de utilizar o
dinheiro em papel, passou a ser cada vez mais tecnologico na sociedade. Dito isso, o
blockchain foi desenvolvido para apoiar as areas financeiras e empresariais, promovendo
garantias, como a seguranga juridica para os smart contracts, funcionando através de blocos
de informagdes regidos por um cddigo, auto executavel, que permite a negociacdo ¢ a

execugao de um contrato. (SILVA, Louise S.H Thomaz Da, 2021, pg. 28)

Nesse sentido, ¢ importante falar sobre a cidadania digital, no qual se refere aos
exercicios de direitos por parte dos individuos. Sob a 6tica do Direito Digital, a medida que
um cidadao digital consome dados, fornece dados e tem acesso a todo momento por meio de
informagdes ¢ necessaria a observancia aos principios da privacidade, intimidade e liberdade
de expressdo. Todavia, tais principios ndo devem servir de justificativa para constranger o
outro. A ética e a boa-fé objetiva devem prevalecer tanto nas relagdes pessoais quanto nas

relagdes virtuais. (SILVA, Louise S.H Thomaz Da, 2021, pg. 29).

2.3 IMPACTOS DA INTERNET

Considerando que o avanco da Internet estd presente na vida de milhares de pessoas,
seus impactos repercutem em todas as esferas juridicas. Dessa forma, cabe ao profissional que
trabalha com Direito Digital, estar atento aos pontos sensiveis das diversas matérias que

abarcam o direito.

Um dos cenarios que trazem impactos através da internet € a privacidade. Fato é que a
vida em sociedade esta cada vez mais inserida em um mundo altamente conectado, que
ultrapassa barreiras fisicas e onde se utiliza diversas vezes aplicagdes gratuitas, sem saber,

exatamente, para onde tais dados estdo indo ou sendo armazenados e tratados.

Dessa forma, ¢ dificultosa a tarefa de garantir plena protecao aos dados e privacidade,
sendo que as fundamentagdes para proposicdo de agdes encontram-se na interpretacao
extensiva de codigos diferenciados como: Direito do Consumidor, Direito Civil, Marco Civil
da Internet e principios constitucionais. No entanto, tende a se amenizar com a entrada em

vigor da LGPD (Lei Geral de Protecao de Dados).



14

A liberdade de expressdo ¢ um direito fundamental que deve ser protegido tanto na
vida real quanto na internet. No entanto, a seguranca da informacdo na internet ¢ uma
preocupacdo crescente, pois, muitas vezes, as informagdes compartilhadas podem ser usadas
para fins maliciosos. E importante encontrar um equilibrio entre a protecdo da liberdade de

expressao e a seguranga da informacgao. (TRUZZI, Gisele. PALOTTA, lasmin, 2023).

De acordo com RUZZI, Gisele. PALOTTA, lasmin, (2023), o Direito Digital enfrenta

diversos desafios em sua aplicacdo e evolugdo. Alguns deles incluem:

1. Regular o uso da tecnologia: A rapidez da evolugdo tecnologica torna dificil para o
Direito acompanhar e regular o uso da tecnologia de maneira eficaz.

2. Protegdo de dados pessoais: O aumento da coleta e armazenamento de dados pessoais
exige que sejam estabelecidas normas claras sobre a protecdo desses dados e o uso que
pode ser feito deles.

3. Conflitos de jurisdigdo: Na era digital, os conflitos podem surgir em diferentes
jurisdicdes, tornando dificil determinar o local adequado para solugdo de disputas.

4. Questdes de privacidade: A privacidade na era digital ¢ um assunto complexo, com
muitas questoes ainda sem resposta sobre o que ¢ aceitavel e o que nao é.

5. Neutralidade da rede: A neutralidade da rede ¢ uma questao importante, pois trata da
igualdade de acesso a Internet e a informagao.

6. Propriedade intelectual: O Direito Digital precisa equilibrar os direitos de propriedade

intelectual com a liberdade de expressao e o acesso a informagao.

Sendo assim, a internet trouxe uma série de beneficios que impactaram positivamente
a sociedade, entre eles a democratizacio do conhecimento. Impulsionou os comércios
eletronicos, também permitindo educacgdo a distancia no formato online. Entretanto, esses sao
apenas alguns dos desafios enfrentados pelo Direito Digital, ¢ ¢ importante continuar a
debater e buscar solu¢des para garantir que as leis se mantenham relevantes e aplicaveis na

era digital. (TRUZZI, Gisele. PALOTTA, Iasmin, 2023).
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3. DIREITO DIGITAL E MARCO REGULATORIO

O Direito Digital ¢ uma area do Direito que trata de questdes relacionadas ao uso da
tecnologia da informagdo e da internet, incluindo tdpicos como privacidade, prote¢do de
dados, propriedade intelectual, direitos autorais, entre outros. E importante destacar que o
Direito Digital ¢ uma area interdisciplinar, envolvendo tanto questdes de Direito quanto

questdes técnicas. (TRUZZI, Gisele. PALOTTA, lasmin, 2023).

Com todo o avango tecnoldgico observou-se a necessidade de regulamentar o uso da

internet para sociedade, com seus direitos e deveres.

No Brasil, o Marco Civil da Internet, teve como oficialmente uma das primeiras leis
criadas com o objetivo de proteger o usuario da lei conhecida como Lei n° 12.965/2014, que
se trata de uma legislacdo brasileira que estabelece principios, direitos e deveres para o uso da
internet no Brasil. Ele foi aprovado e sancionado em abril de 2014 e ¢ frequentemente
considerado um dos mais avancados marcos legais relacionados a internet em todo o mundo.
O Marco Civil tem como objetivo principal garantir a liberdade, a privacidade e a
neutralidade da rede no ambiente online brasileiro. Conforme o inciso I do Artigo 5° da Lei n°
12.965/2014, internet é: “[...] o sistema constituido do conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicacdo de dados entre terminais por meio de diferentes redes”.

Outro marco importante do Direito Digital no Brasil ¢ a chamada “Lei Carolina
Dieckmann”. Esta lei foi criada em 2012 e tem como objetivo proteger as vitimas de crimes
cibernéticos, tais como invasao de privacidade e vazamento de informagdes pessoais. Esta lei
criou crimes especificos e estabelece penas para esses delitos, permitindo as vitimas buscarem

reparagdo por meio do Judiciario. (TRUZZI, Gisele. PALOTTA, Iasmin, 2023).

A Lei Geral de Prote¢ao de Dados (LGPD) ¢ outro importante marco regulatério do
Direito Digital no Brasil. Aprovada em 2018, a LGPD tem como objetivo proteger os dados
pessoais dos cidadios e estabelecer regras para coleta, tratamento e armazenamento de dados
pessoais. A lei também estabelece sangdes para empresas que descumprirem as regras de

protecao de dados. (TRUZZI, Gisele. PALOTTA, Iasmin, 2023).

Portanto, com esses avangos o Brasil passou por marcos regulatorios no ambito do

direito digital, visando a maior regulamentacao dos direitos e deveres da sociedade.
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3.1 DOS DIREITOS E GARANTIAS DOS USUARIOS

O Marco Civil da Internet, no Brasil, estabelece direitos e garantias dos usuarios da
internet com o objetivo de assegurar um ambiente digital que promova a liberdade, a

privacidade, a neutralidade da rede e a participagdo ativa dos cidadaos.
Dentre os direitos e garantias dos usuarios, pode-se citar alguns elementos como:

(1) Neutralidade da Rede, no Brasil, a neutralidade de rede ¢ assegurada na lei que
ficou conhecida como Marco Civil da Internet (n® 12.965, de 2014). O Artigo 3° lista a
neutralidade como um dos principios da lei. O Artigo 9° estabelece que “o responsavel pela
transmissdo, comutagdo ou roteamento tem o dever de tratar de forma isondmica quaisquer
pacotes de dados, sem distingdo por contetdo, origem e destino, servigo, terminal ou

aplicagdo”. (AGENCIA BRASIL, 2023)

(2) Privacidade e Prote¢do de Dados: A lei garante a privacidade dos usudrios,
estabelecendo que a coleta, o armazenamento e o tratamento de dados pessoais devem ser
realizados com consentimento do usuario ou por determinacao legal. Os usuarios tém o direito
de acessar, corrigir e excluir seus dados pessoais. Em poucas palavras, a protecao de dados ¢
sobre a protecao de dados contra acesso nao autorizado. Privacidade de dados ¢ sobre acesso

autorizado — quem tem e quem define. (PROGRESS FORMELY IPSWITCH, 2023)

(3) Liberdade de Expressao: A lei geral de prote¢ao de dados nao traz novidades ou
inovagdes no tocante propriamente a liberdade de expressdo, e sim, vem ratificar a sua

importancia perante o mundo juridico e social. (TEIXEIRA, Ilderlandio, 2020)

(4) Responsabilidade por Contetido: A responsabilidade civil do provedor de internet
pelos danos decorrentes do conteudo gerado por terceiro ¢ subsididria e ocorrera em caso de
descumprimento de ordem judicial que determinar a indisponibiliza¢do do conteudo ilicito ou
da permanéncia de imagens/videos intimos apds a ciéncia do ocorrido. Tais sujeitos nao

realizam controle prévio de material disponibilizado na rede. (TJDFT, 20221).

(5) Acesso Universal ¢ o direito de todos os cidaddos ao acesso a internet como um
servico essencial. O Estado € responsdvel por promover o acesso a rede em areas sem

cobertura, conforme Lei n°12.527/11.
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(6) Participacao Social, a Lei n® 13.709/2018 prevé a participagdo da sociedade civil e
da comunidade tecnologica no processo de defini¢do de politicas relacionadas a internet no

Brasil. Isso inclui a realiza¢ao de consultas publicas e debates sobre questoes relevantes.

(7) Prote¢ao contra Abusos, os usudrios tém o direito de denunciar abusos e praticas
ilegais na internet, como difamagdo, discurso de odio, cyberbullying e violagdes de
privacidade. As autoridades devem investigar esses casos e tomar medidas legais apropriadas,

conforme disposto no Art. 5°, XI da Lei n°® 13.709/2018.

(8) Transparéncia, os provedores de servicos online devem fornecer informagdes
claras e transparentes sobre suas politicas de privacidade, termos de uso e praticas de coleta

de dados conforme disposto no Art. 10°,§2° da Lei n°® 13.709/2018, .

(9) Responsabilidade por Danos, os provedores de servigos online podem ser
responsabilizados por danos causados aos usudrios devido a falhas na prestacao de servigos ou
violagdes da legislagdo, incluindo violagdes de privacidade, conforme Se¢do III, da Lei n°

13.709/2018.

(10) Portabilidade de Dados, os usuarios tém o direito de solicitar a portabilidade de
seus dados pessoais entre diferentes servigos online, facilitando a mudanga de plataformas

sem perder suas informagdes no Art. 11°, §4°, I da Lei n° 13.709/2018.

E de suma importancia que os usuérios estejam cientes de seus direitos e exergam
essas garantias quando necessario. Além disso, as empresas que operam na internet devem
estar em conformidade com as disposicdes do Marco Civil da Internet para proteger os
direitos e interesses dos usuarios. Em casos de violagdes, os usuarios possuem recursos legais

disponiveis para buscar reparagao e justica.

3.2 CATEGORIAS DE ARMAZENAMENTO DE DADOS

O armazenamento de dados ¢ uma das partes fundamentais da tecnologia, onde os
dados podem ser armazenados de diversas maneiras, com base em vdrios critérios, como
finalidade, capacidade e custo. Cada tipo de armazenamento tem suas vantagens e
desvantagens, dependendo dos requisitos especificos de um sistema, como capacidade,

velocidade, durabilidade entre outros.
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Segundo o site IBM (2023) para armazenar dados, independentemente da forma, os
usuarios precisam de dispositivos de armazenamento. Os dispositivos de armazenamento de
dados dividem-se em duas categorias principais: armazenamento de area direto e

armazenamento em rede.

Cada categoria de armazenamento de dados estd interligada intrinsecamente com o
direito, especialmente no que diz respeito a privacidade, seguranca, regulamentacdo e
propriedade de dados. As leis de privacidade de dados variam de pais para pais, considerando
a transferéncia internacional de dados entre jurisdigdes diferentes nas quais estdo sujeitas a
restrigdes e acordos especificos. Portanto, as categorias de armazenamento de dados estdo
relacionadas com as leis regulamentadoras que afetam a coleta, armazenamento e
processamento dos dados, para que assegure a garantia dos direitos individuais, bem como,

que as obrigacgdes legais sejam respeitadas.

3.3 LEGISLACOES PERTINENTES

Segundo a Secretaria da Ciéncia, Tecnologia e Inovagdo (2022), as legislagdes
pertinentes referem-se as leis, regulamentos e normas que sao relevantes e aplicaveis na esfera
do Direito Digital e a sua area de atuacdo. Com isso, define as regras, obrigagdes e direitos
que legislam a este determinado assunto e situacdo deste segmento que envolve a sociedade
num todo. Entretanto, os conceitos de legislagcdes podem variar de acordo com o contexto em

que se enquadram.

Na esfera em que compete ao poder legislativo, como o Congresso Nacional ou o
Parlamento, as leis nas quais sao promulgadas podem ser em trés niveis, sendo estes: federal,

estadual ou municipal.

No que tange ao Direito Digital, temos as Leis Distritais, com as seguintes previsoes:

Lei n° 6.519/2020 — Dispde sobre normas especificas de protecdo e defesa dos
direitos dos usuarios dos servigos publicos distritais e de participagdo dos usuarios
na fiscalizagdo da eficacia desses servigos e regulamenta o art. 30 da Lei Orgéanica
do Distrito Federal. Recepciona a Lei n. 13.460/2017 no ambito do Distrito Federal.
(BRASILIA 2020);

Lei n® 4.896/2012 — Lei do SIGO/DF — Dispde sobre o Sistema de Gestdo de
Ouvidoria do Distrito Federal — SIGO/DF. (BRASILIA 2012);

Lei n° 4.990/2012 — Lei de Acesso a Informagdes no DF — Regula o acesso a
informagdes no Distrito Federal previsto no art. 5°, XXXIII, no art. 37, § 3°, II, e no


http://www.sinj.df.gov.br/sinj/Norma/4117b98b4d184d4b9380d5ae39197a7b/Lei_6519_17_03_2020.html
http://www.tc.df.gov.br/sinj/Norma/72016/Lei_4896_31_07_2012.html
http://www.sinj.df.gov.br/sinj/Norma/72983/Lei_4990_12_12_2012.html
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art. 216, § 2°, da Constituicdo Federal e nos termos do art. 45, da Lei federal n°
12.527, de 18 de novembro de 2011, e da outras providéncias. (BRASILIA 2012);

Na esfera federal, temos as legislagdes previstas:

Lei n° 13.460/2017 — Lei dos Usuarios dos Servigos Publicos — Dispde sobre
participacdo, protecdo e defesa dos direitos do usudrio dos servigos publicos da
administracao publica. (BRASIL, 2017)

Lei n® 12.527/2011 — Lei de Acesso a Informagdo Publica — Regula o acesso a
informagdes previsto no inciso XXXIII do art. 50, no inciso II do § 30 do art. 37 ¢
no § 20 do art. 216 da Constituicdo Federal; altera a Lei no 8.112, de 11 de
dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005, e dispositivos da
Lei no 8.159, de 8 de janeiro de 1991; e da outras providéncias. (BRASIL, 2011)

Sob a dtica de regulamentos que envolvem regras e diretrizes elaboradas por agéncias
governamentais ou autoridades reguladoras para implementar e detalhar as disposi¢des das
leis, ou muitas das vezes, dispde de regulamentos que elucidam da melhor forma como as leis

devem ser aplicadas na pratica, temos os decretos com tais previsoes:

Decreto n® 39.723/2019 — Estabelece medidas, no dmbito no Sistema de Gestdo de
Ouvidoria do Distrito Federal, para garantir a efetividade da participagdo popular no
aprimoramento dos servigos publicos prestados pela Administragdo Publica direta e
indireta do Distrito Federal, e da outras providéncias. (DISTRITO FEDERAL/DF,
2019);

Decreto n° 36.462/2015 — Regulamenta a Lei n° 4.896, de 31 de julho de 2012, que
dispde sobre o Sistema de Gestdo de Ouvidoria do Distrito Federal — SIGO/DF.
(DISTRITO FEDERAL/DF, 2015);

Decreto n® 36.419/2015 - Institui a Carta de Servigos ao Cidaddo. (DISTRITO
FEDERAL/DF 2015);

Decreto n°® 35.382/2014 — Regulamenta o art. 42, da Lei n° 4.990, de 12 de dezembro
de 2012, dispde sobre os procedimentos para credenciamento de segurancga, sobre o
Nucleo de Seguranga e Credenciamento, institui o Comité Gestor de
Credenciamento de Seguranca, e da outras providéncias. (DISTRITO FEDERAL/DF
2014);

Decreto n° 34.276/2013 — Regulamenta a Lei n° 4.990, de 12 de dezembro de 2012,
que dispde sobre o acesso a informacgdes previsto no inciso XXXIII do art. 5° no
inciso II do §3° do art. 37 e no §2° do art. 216, todos da Constitui¢ao Federal de
1988. (DISTRITO FEDERAL/DF 2013);

Outrossim, as Instru¢des Normativas sdo padrdes estabelecidos por organizagdes
publicas para garantir a qualidade e seguranga de produtos ou servigos em uma determinada
esfera, seja indistria ou campo. Tais normas podem ser obrigatorias ou voluntarias, com isso,
na esfera no Direito Digital as Instru¢des Normativas visam regulamentar os procedimentos
digitais, bem como, institui termos e metodologias a serem seguidas e suas disciplinas para

realizagdo de seus processos. Dentre eles, nessa esfera temos as normativas abaixo:

Instru¢do Normativa n° 01/2018 — Regulamenta os procedimentos de restri¢cao de
acesso a informagdo que possuam algum impedimento legal, nos termos da Lei n°
4.990/2012 regulamentada pelos decretos n® 34.276/2013, n® 35.382/2014 e n°


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13460.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.sinj.df.gov.br/sinj/Norma/79265/Decreto_36419_25_03_2015.html
http://www.sinj.df.gov.br/sinj/Norma/76737/Decreto_35382_29_04_2014.html
http://www.sinj.df.gov.br/sinj/Norma/7cdd610fe7e8435fa1f2567e3fb737ce/cgdf_int_1_2018.html#txt_c73ca7677d7243bf6dbe1a9fabf9c3d6
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36.690/2015, nos orgdos ¢ entidades da Administragdo Publica Direta e Indireta do
Poder Executivo Distrital. (DISTRITO FEDERAL/DF 2018);

Instru¢do Normativa n® 01/2017 — Regulamenta os procedimentos dos servicos de
ouvidoria tratados na Lei n® 4.896/2012, Decreto n°® 36.462, de 23 de abril de 2015 ¢
estabelece instrumentos de responsabilizagdo dos participantes da rede de ouvidorias
e areas envolvidas. (DISTRITO FEDERAL/DF 2017);

Instru¢do Normativa n°® 02/2015 — Disciplina a divulgacdo, nos sitios oficiais na rede
mundial de computadores — internet, de informagdes de interesse geral ou coletivo,
custodiadas e produzidas pelos 6rgaos do Governo do Distrito Federal, observado o
disposto na Lei Distrital n° 4.990 de 2012 — LAI/DF. (DISTRITO FEDERAL/DF
2015);

Em complementagdo as diversas Legislacdes Pertinentes, no que aduz ao Direito
Digital também ¢ respaldo através de Portarias nas quais, sdo atos administrativos emitidos
por autoridades governamentais ou por entidades publicas e privadas com a finalidade de
regulamentar os procedimentos nessa esfera, estabelecendo regras especificas para tomadas de
decisdes administrativas e/ou fornecer orientacdes sobre essa temdtica. Isto posto, temos

como portarias as seguintes previsoes:

Portaria n® 341/2019 — Determina que todas as dentncias recebidas pelas Ouvidorias
dos orgdos do DF devem ser analisadas pelas Unidades de Correi¢ao e de Controle
Interno. (DISTRITO FEDERAL/DF 2019);

Portaria n® 342/2019 — regulamenta o Decreto n°® 39.723/2019 na caracterizacdo das
ocorréncias ou situagdes graves das manifestacdes recebidas pelo Sistema de Gestdo
de Ouvidoria do Distrito Federal — SIGO-DF. (DISTRITO FEDERAL/DF 2019);
Portaria n° 75/2019 — Delega competéncias ao Ouvidor-Geral do Distrito Federal.
(DISTRITO FEDERAL/DF 2019);

Portaria n°® 51/2018 — Institui, no &mbito da Controladoria-Geral do Distrito Federal,
o horario de atendimento presencial da Ouvidoria-Geral do Distrito Federal, bem
como os procedimentos necessarios para garantir a melhor prestagdo de servigo de
ouvidoria. (DISTRITO FEDERAL/DF 2018);

Portaria n°® 21/2017 — Aprova e institui a Agenda Estratégica do Sistema de Gestdo
de Ouvidorias — SIGO/DF. (DISTRITO FEDERAL/DF 2017);

Por fim, a legislacdo pertinente ¢ essencial para a organizacdo e regulamentagdo da

sociedade, pois fornece diversas legislagdes que contemplam o assunto para promover o

funcionamento adequado e justo da sociedade.

4 LEI GERAL DE PROTECAO DE DADOS (LGPD)

No ano de 1988, na Franga houve um inicio de protecdo de dados através de uma

convengdo, da forma como se encontra hoje no Brasil. Tal documento surgiu na época para


http://www.sinj.df.gov.br/sinj/Norma/c87d4625386745569ef03028e6c79397/cgdf_int_01_2017.html#capII_art3
http://www.sinj.df.gov.br/sinj/Norma/cb288737c6634948aef97d7af51f58f1/Instru_o_Normativa_2_08_12_2015.html
http://www.sinj.df.gov.br/sinj/Norma/29bd11307f944f25b6549a4658ffadda/cgdf_prt_341_2019.html.html
http://www.sinj.df.gov.br/sinj/Norma/18121b7551b444f8829beae5fdbf38d7/Decreto_39723_19_03_2019.html
http://www.sinj.df.gov.br/sinj/Norma/df0c9db209324b9b858c9e7d382accd8/Portaria_75_27_02_2019.html
http://www.tc.df.gov.br/sinj/Norma/a5720e92bfbc425ead64570738c3ece5/Portaria_51_16_04_2018.html
http://www.sinj.df.gov.br/sinj/Norma/420315907cd245cf82b4425c06a5fd79/Portaria_21_14_03_2017.html
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proteger os dados pessoais que ja estavam transacionando por conta da globalizacdo, com
isso, alguns paises aderiram a essa convengdo. A LGPD surgiu no Brasil em agosto de 2018,
no contexto do grande avanco dos meios virtuais e falta de regulagdo acerca das interagdes
nesse ambiente tecnoldgico, fato que propiciava um grande niimero de crimes cibernéticos e

fraudes (BRASIL 2018).

De acordo com PIURCOSKY (2019), a populagdo esta cada vez mais vulneravel na
atual economia digital, principalmente nas redes sociais, ainda, nos cadastros de organizagdes
que agem de maneira virtual. Com isso, € notavel que limitar o acesso aos dados pessoais por
parte de terceiros ira depender na maioria das vezes do usudrio, porém tem aceitavel
influéncia para manter a seguranca do titular da informagdo por causa da organizacao

proprietaria da rede social.

A Lei Geral de Prote¢ao de Dados (LGPD) n°13.709/2018 ¢ uma modificacao que esta
em concordancia com as regras internacionais da atualidade que diz a respeito da protegao de
dados (AFFONSO, 2021). Esta lei, tenta unificar os mais de 40 diferentes estatutos que
atualmente governam os dados pessoais, online e offline, substituindo certas regulagdes e
suplementando outras. Tal similaridade ¢ compartilhada com o Regulamento Geral sobre a
Protecao de Dados (GDPR, sigla em inglés) da Unido Europeia, um documento do qual serviu
de inspiracdo para a LGPD. Basicamente, a GDPR objetiva proteger o titular do dado

pessoal, obrigando os servicos de coleta de dados a informar claramente que o fazem.

MAPA DOS PAISES ADEQUADOS A LGPD

L d r

e

GRAU DE ADEQUAGAO )
® Peis fortemente adequado (GOPR) O

Fonte:Comissdo Nacional de Informatica e Liberdade (C45ni/Franga)

No Brasil, o foco da LGPD também ¢ a protecdo de dados pessoais da pessoa natural,
sejam eles sensiveis ou nao. A protecao dos dados pessoais tem, como premissa, a defesa da
privacidade. Com a privacidade assegurada de maneira apropriada, as liberdades individuais

estardo protegidas. Ainda, regulamenta a coleta, armazenamento, tratamento e
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compartilhamento de dados pessoais, inclusive em meios digitais, tendo por objetivo trazer
mais seguranga e privacidade ao individuo que cede seus dados pessoais a empresas ou afins.
Ela ¢ o instrumento legislativo responsavel por resguardar os direitos constitucionais
fundamentais a liberdade e privacidade da pessoa natural de direito no que tange a coleta e

armazenamento de dados como versa em seu texto (BRASIL, 2018).

4.1 PROTECAO DE DADOS PESSOAIS: FUNDAMENTOS TEORICOS E HISTORICOS

Segundo o Ministério Publico Federal (2023), a LGPD tem por fundamentos
principais a seguranca e a privacidade e, além disso, ela também assegura a livre iniciativa e a
liberdade de expressdo do individuo de ceder ou ndo seus dados pessoais, tendo como fator
preponderante de tais fundamentos o consentimento do titular dos dados, devendo ser
abordado de forma clara e correto, para autorizar, tendo, ainda, a liberdade de aceitar ou no,
o uso de suas informagdes pessoais por parte de terceiros, sejam eles agentes fisicos, publicos

ou privados.

Os fundamentos encontram-se explicitos no Art. 2 da Lei 13.709/18:

I - o respeito a privacidade;

II - a autodeterminagdo informativa;

IIT - a liberdade de expressao, de informagao, de comunicagdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;,

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Outrossim, ¢ importante destacar que ha dois tipos de dados que sdo resguardados pela
LGPD, os dados pessoais e os dados pessoais sensiveis, sendo os dados pessoais todo e
qualquer dado relacionado a uma pessoa identificada ou identificavel, como por exemplo:

nome, cadastro de pessoa fisica (CPF), registro geral (RG), endereco, entre outros.

Ja os dados pessoais sensiveis sao aqueles capazes de gerar qualquer tipo de
desconforto ou constrangimento para o titular caso divulgados, como por exemplo: posi¢do

politica, orientacdo sexual, quadro clinico, entre outros.

A fim de inibir o descumprimento da norma pelos agentes de tratamento dos dados, a
LGPD dispde de uma série de agdes para atuar e penalizar aqueles que cometerem infragoes.

Em seu Art. 52 a Lei 13.709/18 expde o rol de “penalidades impostas a tais infratores,
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partindo de adverténcias e multas, podendo chegar até a proibicdo parcial e total de

funcionamento, tendo a possibilidade de afetar seus negocios de forma significativa.”

Basicamente, a principal preocupagdo ¢ com a privacidade das pessoas e o cuidado
com a seguranca dos dados armazenados. Dessa maneira, a empresa ndo pode
armazenar nenhuma informa¢do que possa identificar um usuario sem o

consentimento dele. (BRASIL, 2019).

Diante disso, a Lei n° 13.709 de 14 de agosto de 2018 dispde sobre a protecdo de
dados pessoais alterando a Lei n° 12.965, de 23 de abril de 2014 Marco Civil da Internet,
propondo cerca de 65 artigos distribuidos em 10 capitulos € com suas respectivas segoes.

(BRASIL, 2018).

Em contrapartida, a Lei n® 13.853 de 08 de julho de 2019, altera a Lei n°® 13.709, de 14
de agosto de 2018, para dispor sobre a prote¢ao de dados pessoais e para criar a Autoridade

Nacional de Prote¢ao de Dados; e da outras providéncias (BRASIL, 2019).

4.2 CONCEITOS, PRINCIPIOS E INSTITUTOS DA LGPD. DO TRATAMENTO DE
DADOS PESSOAIS E DOS DIREITOS DO TITULAR. DA SEGURANCA E DAS BOAS
PRATICAS

A Lei Geral de Protegdo de Dados (LGPD), Lei n°13.709/2018, legislagao brasileira
que regulamenta o tratamento de dados pessoais por organizagdes publicas ou privadas, ¢
inspirada na GDPR, Regulamento Geral de Prote¢cdo de Dados, da Unido Europeia com o
objetivo de proteger a privacidade e os direitos fundamentais das pessoas em relagdo aos seus

dados pessoais.

Com isso, essa legislacdo possui como norteador seus principios e conceitos para

embasamento juridico nos seguintes termos:

Tabela 3 - Classificagdo e conceito dos principios da LGPD

Finalidade Realizacao do tratamento para propositos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades.

Adequacdo Compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento.

Necessidade Limitacao do tratamento ao minimo necessarioc para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados.

Livre acesso Garantia, aos titulares, de consulta facilitada e gratuita sobre a formaea
duracaoc do tratamento, berm como sobre a integralidade de seus dados
pessoais.

P O BT FE R T P P S S S T T PR S T P
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Fonte: Conselho Nacional do Ministério Publico

Outrossim, também sdo classificados os direitos dos titulares para que ao permitir o
uso e tratamento de seus dados pessoais, de modo algum e em nenhuma circunstancia, seja
transferido a outrem a condi¢do de dono de seus proprios dados pessoais. Sendo assim, temos
(1) Direito de Acesso, possibilitando ao titular de obter do controlador a confirmacdo de que
seus dados pessoais estdo sendo tratados e informagdes sobre esse tratamento. (2) Direito a
corre¢do, onde o titular possa solicitar a correcdo de dados incompletos, inexatos ou
desatualizados. (3) Direito de exclusdo (ou “Direito ao esquecimento”, podendo o titular
solicitar a exclusdo de seus dados pessoais, exceto em casos previstos em lei. (4) Direito a
portabilidade, facultado ao titular de receber os dados pessoais fornecidos a um controlador,

em formato estruturado. (PGE/ES, 2023)

Segundo Get Privacy (2022), site especializado em privacidade, publicado em 2022 a
necessidade que as empresas precisam aderir as boas praticas com a seguranca dos dados,
com isso, temos as seguintes possibilidades: (a) Seguran¢a da informag¢do, implementando
medidas para garantir a confidencialidade, integridade e disponibilidade dos dados pessoais.
(b) Boas praticas de tratamento, através de adog¢do de politicas e procedimentos internos que
estejam em conformidade com a LGPD. (¢) Incorporagdao de medidas de protegao de dados
desde o inicio do desenvolvimento de sistemas e servigos, também chamado de “Privacy by
Design e by Default”. (d) Realizar o (RIPD), chamado de Relatorio de Impacto a Protegdo de
Dados, para avaliar o impacto do tratamento de dados pessoais que possam apresentar riscos

elevados a privacidade.

Por fim, ¢ através dos institutos da Lei Geral de Protecdo de Dados (LGPD), em que
desempenham papéis fundamentais na implementacdo e fiscalizacdo dessa legislacdo,

conforme dispde a Autoridade Nacional de Prote¢ao de Dados (2023):

e Autoridade Nacional de Protecdo de Dados (ANPD), ¢ o 6rgdo responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD no Brasil, tendo como
principais atribui¢des: recebimento de reclamacdes dos titulares de dados,
aplicacdo de sang¢des em caso de descumprimento da legislacao, elaboracao de
diretrizes e normas para adequacdo da LGPD, bem como, também orientar as

empresas e cidadaos sobre as melhores praticas em protecdo de dados pessoais.
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Atuando como autoridade independente, promovendo a protecdo dos direitos

dos titulares.

e Encarregado DPO - Data Protection Officer, em que um profissional designado
pela organizagdo para atuar como intermedidrio entre o controlador, os titulares
de dados e a ANPD, tendo como principais responsabilidades: orientar a
empresa sobre as praticas de tratamento de dados pessoais, monitorar o
cumprimento da legislacdo e de politicas internas de protecao de dados, atuar
como ponto de contato para os titulares de dados e para ANPD, por fim,
colaborar na elaboragdo de Relatorios de Impacto a Prote¢ao de Dados (RIPD)
quando necessario. Exercendo um papel crucial no auxilio a organizagao para
cumprir as obrigacdes previstas na LGPD. Tendo como obrigatéria sua
presenga em determinadas situacdes, especialmente quando o tratamento de
dados ¢ realizado por entidades de grande porte ou envolve categorias

sensiveis de dados.

Em resumo, a ANPD e o Encarregado sdao pecas-chaves no ecossistema da LGPD,
contribuindo para a aplicacdo e fiscalizacdo efetiva da legislagdo, bem como para o
estabelecimento de praticas responsaveis de tratamento de dados por parte das organizagdes,
visando garantir a privacidade e os direitos dos titulares para que sejam protegidos de acordo

com os principios estabelecidos na lei.

4.3 APLICACAO DA LGPD NAS EMPRESAS

Diante desse cendrio, fica cabivel que as empresas assumam toda a responsabilidade
no tratamento, bem como coleta e o armazenamento de dados apresentando como os trés
pilares da seguranca da informagdo: confidencialidade, integridade e disponibilidade,
conhecida com triade CIA, sendo focado na proteg¢do e privacidade on-line, assim como a

liberdade de se expressar e a seguranga da informagao de pessoas naturais (PEIXOTO, 2020).

A fim de, cumprir o estabelecido pela LGPD, as empresas que tendem a coletar e

manipular dados necessita garantir a seguranca contra as intimidagdes de possiveis
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vazamentos de locais onde estdo armazenados. E relevante que necessite ter cuidados com a
seguranga da informagao nas organizacgdes e que sejam tratados, normalmente, a partir de uma

politica de seguranca interna.

Em contrapartida, FRAZAO (2018) afirma que esse tipo de situacdo na maioria das
vezes trara impacto direto na vida desses individuos, pois terdo acesso facilitado/dificultado a
crédito, empregos até mesmo servigos e, ainda mencionando da probabilidade de que esses

dados contenham informagdes incompletas/desatualizados.

Nesta perspectiva, faz-se notério que o direito estd em constante adaptacao aos fatos
ocorridos em sociedade, logo, se faz necessaria uma evolugao legislativa para acompanhar as
demandas remanescentes de tais avancos. Por conseguinte, ndo poderia ser diferente quanto a
regulacdo no armazenamento de dados. Diante dessa assertiva, RAMOS (2021) menciona que
o direito essencial a Informacdo ¢ embasado em trés pilares dimensionais: o direito de

informar, o direito de se informar e o direito de ser informado.

5 DESAFIOS PARA APLICACAO DA LGPD NAS ORGANIZACOES
EMPRESARIAIS

Tendo em vista que a Lei Geral de Prote¢do de Dados, Lei n°® 13.709, foi promulgada
no Brasil em 14 de agosto de 2018, passando por um periodo de “vacatio legis”, ou seja,
vacancia da lei, no qual passou por etapas, com a maioria de suas disposi¢des entrando em
vigor em setembro de 2020, ap6s um periodo de adaptagdo, pode-se considerar uma lei muito
recente que, por conseguinte ainda ndo traz um referencial histérico quanto a atuacdo das
empresas em consonancia com o referido regulamento e suas complexidades de proteger os

dados pessoais dos individuos.

Desta forma, existem alguns desafios comuns que as organizagdes empresariais
enfrentam para se enquadrarem dentro das normativas vigentes no pais. Passando a buscar
consultorias juridicas para superar tais desafios encontrados através de treinamentos e
conscientizacdo para implementar medidas de seguranga de dados e procedimentos internos

solidos para garantir a conformidade com a lei.

Segundo estudo disponibilizado pela SERPRO (2021), uma pesquisa feita pela RD

Station constatou com uma média de 997 participantes, revela que cerca de 77% dessas



27

companhias estdo atrasadas para implementar a LGPD, estando passiveis de lidar com as
punic¢des previstas em lei. Segundo a pesquisa, apenas 7% finalizaram a adequacdo da LGPD,
enquanto 8% ainda estdo na etapa final do processo. Sendo assim, cerca de 69% das empresas
estdo em processos de adequagdo ou ainda iniciando a construgdo de uma politica propria para

a protecao aos dados dos clientes.

Entre as principais barreiras, aponta-se que os fatores para a lentidao da regularizagao
aos padroes da Lei Geral de Protecio de Dados, dar-se-4 pela auséncia de pessoas
especializadas ou de conhecimento na organizacdo, resultando em conflito de quais areas

precisam receber esses cuidados.

De modo geral, existe uma falta de clareza de quais sdo os proximos passos a serem
dados para regularizagdo de acordo com a legislagao vigente, resultando em cerca de apenas

3% de companhias que buscam apoio com consultorias especializadas.

5.1 ADAPTACAO DAS EMPRESAS E ORGANIZACOES A LGPD

Em suma, praticamente todas as empresas acabam de forma direta ou indireta, lidando
com dados pessoais de terceiros: sejam clientes, fornecedores ou até mesmo o de
concorrentes. Desta forma, ¢ imprescindivel atentar-se as regras da Lei Geral de Protecao de

Dados.

No entanto, a implementa¢cdo da LGPD pode ndo ser muito complicada para empresa
quando esta opta por buscar métodos externos para regularizagdo empresarial através de
assessorias especializadas no assunto. Mas, para isso ¢ necessario que a empresa garanta a
seguranga plena de todas as informacdes e para isso ser possivel, ¢ indispensavel um sistema
de protecdo de dados que garanta a seguranga do comprometimento da gestdo dos dados,
como também, automatize e otimize diversos processos, permitindo maior controle de todas

as etapas de processos na empresa.

Apesar de ainda gerar confusdo e duvidas por parte de empresas e usudrios, a lei foi
instaurada para reforgar a protecdo, permitindo a um individuo o acesso, verificacdo e, até
mesmo, a eliminagdo das suas informacdes de todos os negdcios ou instituigdes publicas, caso
queira. Em outras palavras, pontua, basicamente, que todo dado precisa ser solicitado para

uma finalidade especifica, devendo ser resguardado contra vazamentos e fraudes.
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E indubitavel que para as grandes empresas como multinacionais, empresas de capital
aberto ¢ empresas de grande porte em geral, o processo adaptativo vem sendo mais facil,
tendo algumas dessas empresas até mesmo se antecipado apos a publicacdo da Lei para se
adequarem as exigéncias trazidas pela norma, uma vez que elas em sua maioria dispdem de
recursos, um setor juridico para acessoria e demandas em geral e um sistema organizacional

distinto quanto a sua estruturagao.

Ademais, temos no sentido oposto ds micro e pequenas empresas, que por sua vez
dispdem de recursos muito mais limitados, uma estruturacdo na maior parte das vezes
concentrada, onde uma unica pessoa acaba cumulando responsabilidade por mais de uma
frente da empresa (administragdo, RH, etc.), onde a adaptagcdo a lei se torna muito mais
desafiadora. Nao obstante, em consonancia com a maior dificuldade dos agentes de pequeno
porte e com o objetivo de trazer paridade e isonomia a adequagdo dos agentes, a Autoridade
Nacional de Prote¢do de Dados (ANPD), no dia 27 de janeiro de 2022, publicou a
RESOLUCAO CD/ANPD N° 2 que especificou em seu texto quem sdo os agentes de
pequeno porte e resguardou para eles um tratamento diferenciado quanto a aplicagdo da lei
13.709/2018, em pontos como os prazos, registro das operacdes de tratamento, as
comunicagdes dos incidentes de seguranga, o encarregado pelo tratamento de dados pessoais e

a segurancga e boas praticas.

Art. 9° Os agentes de tratamento de pequeno porte podem cumprir a obrigacdo de
elaboragdo ¢ manutengdo de registro das operagdes de tratamento de dados pessoais,
constante do art. 37 da LGPD, de forma simplificada.

Art. 10. A ANPD dispora sobre flexibilizagdo ou procedimento simplificado de
comunicagdo de incidente de seguranca para agentes de tratamento de pequeno
porte, nos termos da regulamentagao especifica.

Art. 11. Os agentes de tratamento de pequeno porte ndo sdo obrigados a indicar o
encarregado pelo tratamento de dados pessoais exigido no art. 41 da LGPD.

Art. 13. Os agentes de tratamento de pequeno porte podem estabelecer politica
simplificada de seguranga da informagfo, que contemple requisitos essenciais e
necessarios para o tratamento de dados pessoais, com o objetivo de protegé-los de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

Art. 14. Aos agentes de tratamento de pequeno porte serd concedido prazo em
dobro:

I - no atendimento das solicitagdes dos titulares referentes ao tratamento de seus
dados pessoais, conforme previsto no art. 18, §§ 3° e 5° da LGPD, nos termos de
regulamentacao especifica;

II - na comunicacdo & ANPD e ao titular da ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares, nos termos de
regulamentacdo especifica, exceto quando houver potencial comprometimento a
integridade fisica ou moral dos titulares ou a seguranga nacional, devendo, nesses
casos, a comunica¢do atender aos prazos conferidos aos demais agentes de
tratamento, conforme os termos da mencionada regulamentagéo;

IIT - no fornecimento de declaracdo clara e completa, prevista no art. 19, II da
LGPD; IV - em relagdo aos prazos estabelecidos nos normativos proprios para a
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apresentagdo de informacdes, documentos, relatorios e registros solicitados pela
ANPD a outros agentes de tratamento. (BRASIL, 2022)

Conforme supracitado da lei e para haver harmonia entre o prestador do servigo e ao
favorecido por esse, ¢ relevante que tenham conhecimento sobre cada artigo mencionado,
principalmente para as empresas de pequeno porte € assim permanecer o controle sobre os

dados de seus clientes.

5.1.1 Desafios técnicos e operacionais para a implementacao da LGPD

No que tange a LGPD nos dias atuais, é possivel apontar como principal desafio a
criacdo de uma cultura de protecdo de dados, uma vez que historicamente ¢ enraizada na

sociedade brasileira a cultura da publicidade dos dados.

Aliado a isto, atualmente as empresas coletam de maneira demasiada os dados de seus
consumidores, sem nenhum tipo de restricdo ou regulagdo, dos dados de seus consumidores
acerca de cada usudrio que utiliza plataformas online, redes sociais entre outros, nas quais as
pessoas compartilham dado de maneira publica frequentemente, normalizando a disposi¢do de
dados pessoais no decurso do tempo. Portanto ndo basta a implementacdo de uma norma
regulamentadora, apesar da norma ser necessdria, ela ¢ apenas o comeco, se faz necessario a

sensibilizacdo da importancia do tratamento de dados desde o cedente dos mesmos.

“Sabemos que ha empresas com um nivel de aculturamento maior, e que hé outras
que focam numa ‘imagem’ de cultura de privacidade de dados que, na verdade, ndo se
espelha nem nas suas politicas ¢ muito menos no seu cotidiano. Cultura de
privacidade, de fato, ¢ dia a dia, realidade, é vocé educar por exemplos. (COTS,

2020).

O advogado COTS (2020), “afirma que com essa a lei, digamos que “nova” serd
permitido uma visdo diferenciada para novos paradigmas, pois, mesmo com a existéncia de
leis que ja atuam nesse certame, a LGPD cria um “ordenamento para regular a matéria, e ndo

sO para complementar algo existente” assegura o COTS, 2020.
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Com isso, muitas organizagdes precisam promover a conscientizacdo e educar seus
funcionarios sobre a importincia da LGPD e as praticas adequadas de protecdo de

dados.(grifo nosso)

Sobretudo, as empresas precisam revisar € ajustar seus processos internos para garantir
que estejam em conformidade com os requisitos da LGPD, o que pode envolver a criacao de
novos procedimentos e politicas e que muitas das vezes, ¢ um desafio para organizagdo. Tal
procedimento ¢ de suma relevancia, uma vez que a LGPD exige que as organizagdes
obtenham o consentimento adequado para coletar e processar dados pessoais. Isso pode ser

desafiador, pois requer transparéncia e documentacao adequada.

Diante disso, em consonancia com o Art. 7, §5, 2018, da Lei Geral de Protegdo de

Dados, temos:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento do consentimento pelo titular;

§ 5° O controlador que obteve o consentimento referido no inciso I do caput deste
artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores deverd obter consentimento especifico do titular para esse fim,
ressalvadas as hipdteses de dispensa do consentimento previstas nesta Lei.
(BRASIL, 2018)

Sendo assim, conforme recomendagdo da GET PRIVACY (2023) mapear os dados
pessoais € o primeiro passo para a adequacao a nova legislagdo, tendo em vista que ¢ por meio
dele que a empresa vai mapear toda a rota dos dados pessoais de seus clientes, colaboradores
e fornecedores percorrem dentro da corporagdao, pontuando desde quais sao os dados
coletados no ato do atendimento, qual a necessidade deles para a prestacdo do servigo, como e
onde serdo armazenados, por quais setores da empresa esses dados irdo passar, bem como o
tipo de tratamento de cada setor terd acerca deles, com quem eles serdo compartilhados e por
quanto tempo irdo permanecer no banco de dados da empresa, isso implica em implementar
medidas robustas de seguranca de dados para proteger as informagdes pessoais e evitar

vazamentos ou violagoes de dados.

Por ser uma norma recente, ainda ndo hd um padrao quanto a realizagdo do
procedimento, com isso, para maior facilidade a LGPD prevé a obrigatoriedade que as
organizacgdes designar um Encarregado de Prote¢do de Dados (DPO), conforme Art. 41 da Lei
Geral de Protecao de dados Lei n°13.853/19, para que estes assumam a responsabilidade pela

protecao dos dados. Isso pode ser um desafio, pois envolve a prestacao de contas. Por isso, as
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organizagdes devem estar preparadas para lidar com solicitagdes de titulares de dados, como

acesso, retificagdo, exclusdo e portabilidade de dados, dentro dos prazos especificados na lei.

Dito isso, cabe as empresas estabelecer processos de monitoramento e auditoria para
garantir a conformidade continua com a LGPD e documentar as atividades de processamento
de dados, para manter a transparéncia sobre como estdo coletando, processando e

armazenando dados pessoais € comunicando claramente essas praticas aos titulares de dados.

Por fim, dentre o que pode representar um desafio para algumas empresas para a
implementa¢ao da LGPD esta o investimento em tecnologia, pessoal e treinamento, com isso,
o valor financeiro pode ser considerado como um dos maiores desafios no decorrer dessa
regularizagio (DAMASIO, 2023). Entretanto, a LGPD prevé a aplicacio de multas
significativas em caso de ndo conformidade, o que aumenta a pressdo sobre as organizagdes

para cumprir a lei.

5.2 CONTRATOS EMPRESARIAIS: ADEQUACOES

Segundo LIMA, Adrianne (pg. 9, 2021) ao analisar as relagdes contratuais, a
expressao “relacdo” traz um significado a conexao existente entre uma coisa e outra. Significa
um vinculo contratual advindo de um acordo de duas ou mais vontades, nos termos da ordem

juridica destinado a estabelecer e reger uma regulamentacao de interesses entre as partes.

O contrato, por sua vez, ¢ a materializagdo de um negocio juridico, ou seja, ¢ a
manifestagdo de vontade com a intengdo de gerar efeitos juridicos, constituindo um negocio

juridico. (LIMA, Adrianne, 2021, pg. 9)

O Cédigo Civil, € um norteador de interpretacdo juridica nas relagdes contratuais que
envolvem a prote¢ao de dados pessoais (LIMA, Adrianne, 2021, pg. 9), que por sua vez, ao
interpretar ¢ elaborar um contrato com as normas de prote¢do de dados ¢ imprescindivel
incluir as previsdes da LGPD, bem como, cumprir os requisitos das normas gerais de

contratos uma vez que sdo as mesmas para todos os negocios juridicos.

Além disso, toda vontade ¢ acompanhada de uma responsabilidade na atuag¢do do

contratante e contratado, derivada da hierarquia das normas superiores como a Constituicao
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da Republica bem como, embasado ¢ acompanhado de outras normas dispersas em outros

Codigos.(LIMA, Adrianne, 2021, pg. 9)

A Lei Geral de Prote¢ao de Dados estd altamente ligada com o tema contratos, isso
porque todas as pessoas, sejam fisicas ou juridicas, que possuam contratos firmados em que
compartilhem dados sensiveis como Nome, E-mail, Telefone entre outros, precisam
adequar-se para conter as previsoes de clausulas de protecdo de dados, de acordo com a
conformidade da LGPD nos quais envolvam a forma do tratamento dos dados pessoais.

(LIMA, Adrianne, 2021, pg. 9)

O alcance desta normativa, dialoga com outras ja existentes anteriormente, isso se da
devido a certas lacunas que ainda existem nessa nova legislagdo. Com isso, ¢ de suma
importancia que ao interpretar esta lei seja analisada conjuntamente com demais leis
pertinentes ao assunto devido a caréncia de interpretacdo da normativa no qual necessita da
contribuicdo de demais dispositivos positivados em outras legislacdes. Um exemplo desse
caso, ¢ ao analisar um contrato de trabalho lidamos com dados sensiveis. Uma vez que a Lei
Geral de Prote¢ao de Dados nao possui previsdo especifica para essa matéria legislativa, para
atingir seu apice de interpretacio o contratante devera utilizar como apoio a CLT

(Consolidagao das Leis do Trabalho) e a Constituicao Federal. (LIMA, Adrianne, 2021, pg. 9)

Um dos requisitos imprescindiveis de um contrato refere-se ao seu objeto. O objeto do
contrato deve ser licito, ndo podendo contrariar a lei ou os bons costumes, como por exemplo,
nao pode haver um contrato de contrabando uma vez que contradiz o que esta disposto em lei.
Outro ponto também, o objeto do contrato deve ser possivel, ou seja, a possibilidade deve ser
tanto fisica como juridica, pois a impossibilidade juridica encontra obstaculo no ordenamento,
como por exemplo, a contratagdo de um menor de idade, por lei, ndo se pode exercer trabalho
de CLT com uma jornada de 8 (oito) horas menor de 18 (dezoito anos). (LIMA, Adrianne,

2021, pg. 9)

Em suma, os encarregados pelos Tratamentos de Dados Pessoais devem agir em
conformidade com a Politica de Seguranca de Privacidade do contratante, ou seja, o
contratado devera respeitar ndo somente o previsto em contrato, manuais ou codigos, mas
sim, o que ha estabelecido como seguranga juridica por parte do contratante. (LLIMA,

Adrianne, 2021, pg. 9)
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5.2.1 Funcao social do contrato

A fungdo social do contrato ¢ uma norma importante aos contratos que vem enunciada
j& no primeiro artigo do Codigo Civil que inaugura as disposigdes sobre os contratos em geral,
conforme o art. 421 “A liberdade contratual sera exercida nos limites da fun¢do social do

contrato”. (BRASIL, 2018).

Na mesma previsao, a lei preceitua que os contratos podem ser elaborados com total
autonomia das partes de acordo com 0s seus interesses, mas que essa autonomia fica limitada
pelo interesse social, também chamado por Silvio Venosa como “freio da funcdo social”
(VENOSA, Silvio de Salvo. Atlas, 2016, v. II), ou seja, se violados tais limites poderdo as

partes recorrer ao sistema judicidrio.

Contudo, por mais que a lei predisponha limites para funcdo social, esse conceito
ainda ¢é bastante aberto e indeterminado, sendo dificil fornecer uma defini¢do teodrica.
Conforme aponta Pablo Stolze e Rodolfo Pamplona Filho: “Sem pretendermos exaurir
esforcos na herctlea tarefa de definir a fungdo social do contrato, ela podera, por outro lado,
ser delimitada no espaco juridico de atuagdo em que se projeta”. (GAGLIANO, Pablo Stolze;
PAMPLONA FILHO, Rodolfo, p. 398)

Dessa forma, devemos nos perguntar como a func¢do social do contrato seria atingida

na tematica de protecao de dados pessoais.

No entanto, considerando que a Lei Geral de Protecdo de Dados foi criada devido a
uma demanda social, no qual um conjunto de situagdes que ocorriam e nao possuiam um
amparo legal adequado referente ao tratamento de dados pessoais de titulares, bem como por
ser de carater especifico na legislagdo, de fato faz se como concluinte que a fung¢ao social do
contrato, no que tange a LGPD sera cumprida quando observada e aplicada a Lei 13.709/2018

e quando necessario a complementacao da aplicacdo de outras leis.

De modo geral, para concretizar a observancia a fungdo social do contrato frente a
protecao de dados, € necessario adicionar e rever clausulas do contrato para adequacao
perante a lei, outrossim, no proprio dispositivo legal aduz em suas normativas seus principios,
os quais dispde de um manual de como atingir e observar a fun¢ao social do contrato, no que

diz respeito a protecao de dados de terceiros.
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De modo a tornar mais claro o limite e lograr com éxito o cumprimento da fungao
social em um contrato, além das normativas previstas na Lei Geral de Protecdo de Dados,
temos como fundamento predispostos em outras legislagdes vigentes nos artigos 421 do
Codigo Civil; Art. 1°, II1, art. 3°, I, art. 5°, caput, XXII e XXIII, art. 170°, III, previstos pela
Constituicao Federal. (BRASIL, 2018)

5.2.2 Principios basilares e elementos essenciais de uma relagio contratual

Os principios sdo os verdadeiros “nortes” de interpretacdo da norma. Tem como valor
social a partir do momento em que surge e amadurece na sociedade, passando a ganhar maior

relevancia. Na mesma medida em que o principio pode deixar de ser aceito na sociedade.

Conforme o ilustre REALE, Miguel (Filosofia do direito, p.60): “Principios sdo, pois
verdades ou juizos fundamentais, que servem de alicerce ou de garantia de certeza a um
conjunto de juizos, ordenados em um sistema de conceitos relativos a dada por¢do da

realidade”.

Os principios passam a ser vetores interpretativos € mestras de todas as demais normas
presentes, uma vez que, norteiam as situagdes do cotidiano, embora ndo materializadas em um

dispositivo, estdo protegidas indiretamente por principios.

Além dos principios da Lei de Protecdo de Dados, também ¢ necessario analisar os
Principios Gerais dos Contratos, os quais sdo: (a) autonomia da vontade, em que estd
materializada na liberdade de estabelecer uma relacao juridica contratual; (b) forca obrigatoria
dos contratos, em que possui o significado que o contrato valido e eficaz deve ser cumprido
pelas partes (pacta sunt servanda). (c) relatividade dos contratos, que tem por base o
fundamento de que os terceiros ndo envolvidos em uma relagdo contratual, ndo estdo
submetidos ao efeito deste contrato; (d) principio da boa-fé nos contratos, atrelada ao dever
das partes de agir de forma correta, eticamente, em todas as fases dos contratos, isto porque,
mesmo apds seu cumprimento, podem lhe sobrar efeitos residuais, destacado por (LIMA,

Adrianne, 2021, pg. 11)
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Outro fator existe na relacdo contratual sdo os elementos essenciais do negbcio
juridico, podendo ser encontrados no Codigo Civil, especificamente no artigo 104° em que
dispde que os elementos essenciais sao: agente capaz, objeto licito e forma prescrita ou nao
proibida pela lei, tais elementos sdo prismas dos negdcios juridicos podendo serem nulos os

contratos que faltar qualquer dos elementos essenciais.

Cada contrato, especifico da sua natureza possuem elementos essenciais, como por
exemplo um contrato de compra e venda possui os elementos especificos: a coisa, o prego € o
consentimento), com isso, ao elaborar um contrato faz-se necessario observar a Lei Geral de
Protecdo de dados em suas bases legais, principios e as regras de responsabilidades

estabelecidas por lei.

5.2.3 Responsabilidade civil na LGPD: subjetiva ou objetiva?

No tocante as clausulas gerais da responsabilidade, o direito e, em especial, o direito
das obrigacdes impoe deveres de conduta. Esses deveres resultam de um dever geral de
conduta, o qual o Direito e os bons costumes impdem, sendo um deles o cumprimento

contratual sob pena de responsabilizagao.

No que diz respeito acerca da diferenga acerca das defini¢cdes sobre a responsabilidade
civil objetiva e responsabilidade civil subjetiva, a ilustre LIMA, Adrianne (2021, pg. 12)

dispoe:

RESP. CIVIL OBJETIVA RESP. CIVIL SUBJETIVA

Independe da prova de culpa; ha verdadeira presuncéo de culpabilidade do agente.  Depende da prova de culpa ou dolo do agente que praticou o ato.

Com previsdo nos dispositivos da Lei Geral de Prote¢do de Dados Pessoais (LGPD)
tratou o tema na Se¢do III, nos artigos 42 e 43, instituindo regras para algumas
responsabilidades como: reparagdo de dano patrimonial, moral, individual ou coletivo, sendo

estes praticados por controladores ou operadores.

No entanto, o legislador foi omisso sobre qual seria a teoria adequada para a
responsabilizacdo daqueles que violarem as normas de protecdo de dados, com isso, a

interpretagdo deve ser feita através de uma analise juridica, histérica e principiologica.



36

Conforme dispositivo da Lei Geral de Protecdo de Dados N°13.853/2019, em seu
artigo 42 aduz:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagdo a legislagdo de protegdo de dados pessoais, ¢ obrigado a
repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I — O operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagdes da legislacdo de prote¢do de dados ou quando nao
tiver seguido as instrugdes licitas do controlador, hipotese em que o operador se
equipara ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

IT — Os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para
fins de producdo de prova ou quando a produgdo de prova pelo titular resultar-lhe
excessivamente onerosa.

§ 3° As acdes de reparacdo por danos coletivos que tenham por objeto a
responsabilizagdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagdo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso. ( BRASIL, 2018)

No art. 42 o legislador a responsabilidade dos envolvidos nas operacdes de tratamento
de dados pessoais, deixando de forma explicita a possibilidade da reparagdo dos danos
patrimoniais, moral, individual e coletivo. A LGPD, inclina-se para a responsabilidade civil
de ordem subjetiva, uma vez que ndo ha mencao de risco de prova. O artigo 43, por sua vez,

traz hipdteses de excludentes de responsabilidades:

Art. 43. Os agentes de tratamento s6 nao serdo responsabilizados quando provarem:
I — Que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

II — Que, embora tenham realizado o tratamento de dados pessoais que lhes ¢é
atribuido, ndo houve violacdo a legislacdo de protecdo de dados; ou que o dano ¢
decorrente de culpa exclusiva do titular dos dados ou de terceiros.

IIT - que o dano ¢é decorrente de culpa exclusiva do titular dos dados ou de terceiros.
( BRASIL, 2018)

O inciso III supramencionado, demonstra que a indicacdo do culpado, ¢ um fato
indispensavel para a caracterizacdo do dano. Contudo, a propria lei ndo dispde expressamente
qual seria a responsabilidade de tal acdo, sendo assim, enquanto a Autoridade Nacional de
Protecdo de Dados (ANPD) nao regulamentar tal aplicacdo, caberd ao operador de direito

utilizar como ferramenta a hermenéutica juridica para compreensao legal.
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Outrossim, a Lei Geral de Protecdo de Dados Pessoais aduz também acerca da
responsabilidade solidaria do operador ao controlador, nos seus artigos 42 e 43, sendo
responsabilidade solidaria caracterizada quando o operador descumpre a lei, ou age em
desacordo com as ordens do controlador (inciso I do § 1° do art. 42). Bem como, também
responde com responsabilidade solidaria entre os controladores quando estes estiverem
diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados, salvo
nos casos de exclusdao previstos no art. 43 (inciso II do §1° do art. 42). Por isso, incube as
partes (controlador e operador) ter expressamente em contrato de maneira explicita e

inequivoca o tratamento a ser realizado. (BRASIL, 2018)

5.3 EXTINCAO DO CONTRATO

O termo “extingdo” , também chamado de “dissolucao” ou “rescisdo” do contrato, sao
termos equivalentes, previstos no Codigo Civil, no capitulo II do Titulo V, “Dos Contratos em

Geral”.

A extin¢do do contrato pode ocorrer de forma normal, por vontade das partes quando
as partes estdo ou nao satisfeitas com o cumprimento do que foi pactuado. Bem como, podera
ter a sua extingao de forma ‘“natural”, sendo dissolvida pela verificacdo de uma circunstancia
prevista pelas partes e tida como “esperada”. O regular cumprimento do contrato, ndo se
limita a ela, uma vez que, por forca de disciplina normativa do negdcio juridico, podem as
partes estabelecer elementos de eficacia em que se limitam na producdo de efeitos do

contrato, possibilitando sua extingdo. (BARONOVSKY, Thaina, 2021, pg. 13).

As partes, podem celebrar um contrato sem pré fixar um prazo de finalizagdo, tendo
como exemplo os contratos de renovac¢do automadtica, em contrapartida no ambito trabalhista
temos como exemplo os contratos empregaticios que sdao baseados no principio da
continuidade da relagdo do emprego, dentre outros, tendo como regra, a concessdo de um

aviso prévio.

Contudo, um contrato na esfera de protecdo de dados, mais uma vez, o legislador ndo
tratou sobre esse tema especificamente na Lei Geral de Protecdo de Dados Pessoais, tendo que

ser observadas todas as regras do Codigo Civil.
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5.3.1 Consequéncias juridicas em caso de descumprimento da LGPD

Dentre as principais consequéncias do ndo cumprimento da LGPD, ¢ o risco de

san¢des administrativas, conforme Art. 52 da Lei n°13.709 de 14 de Agosto de 2018:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas
aplicaveis pela autoridade nacional: (Vigéncia)

I - adverténcia, com indicagdo de prazo para ado¢do de medidas corretivas;

II - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacdo;
(BRASIL, 2018)

Tendo como o6rgdo regulamentador de fiscalizagdo do cumprimento da LGPD, a

Autoridade Nacional de Protecdo de Dados (ANPD), de acordo com o previsto em lei.

Outra consequéncia do descumprimento da LGPD ¢ o risco de perda de confianga. Em
um mundo cada vez mais conectado e digital, a privacidade e a seguranga dos dados pessoais
sdo temas sensiveis e que preocupam os consumidores. Uma empresa que ndo se preocupa
com a privacidade e a seguranca dos dados pessoais de seus clientes pode acabar perdendo a

confianga do publico e, consequentemente, a sua autoridade. (DE SA, Bruna, 2023).

De SA, Bruna (2023) também elucida danos financeiros sendo uma das consequéncias
resultantes do descumprimento da LGPD para as empresas. Isso ocorre porque a LGPD prevé
que os titulares dos dados pessoais t€m direito a receber uma indenizacao por danos morais e

materiais decorrentes do tratamento inadequado de seus dados pessoais.

5.3.2 Multas contratuais vs. Multas administrativas da ANPD

Multas contratuais e multas administrativas sdo dois tipos de penalidades que podem
ser aplicadas em diferentes contextos, principalmente quando se trata de questdes regulatérias

do ambito juridico.
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A multa contratual ¢ realizada na elaboragdo do contrato entre as partes, seja um
contrato de prestacdo de servigos entre outros. Um contrato pode ter a previsdo de aplicagao
de multa por infracdo a LGPD e nesse caso, ha uma defini¢do bilateral onde que ambas as
partes consentem com a atribuicdo da multa, pois este, pode gerar risco financeiro ou

reputacional ao controlador. (MONTES, Damarys, 2021, pg. 69).

As multas acordadas entre as partes, possuem um percentual indicado com base no
faturamento mensal ou anual, podendo ainda, ter uma indicacdo de indenizacao ajustado pelas

partes através de negociacdo e ainda provisionamento do risco e incidentes de dados.

Quando fala-se de multas administrativas, as quais competem aos 6rgaos do estado, no
que se refere as aplicadas pela ANPD (Autoridade Nacional de Protecdo de Dados), esta ¢
uma multa prevista no art. 5, II e III da Lei Geral de Protecdo de Dados Pessoais. (BRASIL,
2018)

Multas nas quais o carater seja o descumprimento da legislagdo vigente, serdo
aplicadas para quaisquer infragdes cometidas, exclusivamente serdo aplicadas pela ANPD.
Atualmente, as penalidades podem ser aplicadas chegando ao valor de quinhentos milhdes de

reais ou 2% do faturamento total da empresa. (MONTES, Damarys, 2021, pg. 69).

Assim, existem duas possibilidades de aplicagdo das penalidades contratuais sendo
estas, diante de um acidente de dados pela controladora podera ser aplicado a multa prevista
em clausulas de caradter indenizatério financeiro e reputacional, assim como pelo orgio

regulador, a ANPD, diante da apuragdo das infragdes. (MONTES, Damarys, 2021, pg. 69).

Contudo, as penalidades possuem viés diferenciado e sdo aplicadas por conceitos
diferentes, por a primeira refere-se a uma previsdo contratual estabelecida e acordada pelas
partes e a segunda ¢ decorrente de apuragdo do 6rgdo responsavel. Com isso, a violagdo ou
incidente de dados pode ocasionar as organizagdes uma perda consideravel no cendrio
financeiro e uma publicizagao da imagem resultando em falta de credibilidade e reputacao da

empresa, podendo inviabilizar negocios futuros. (MONTES, Damarys, 2021, pg. 69).

A publicizagdo do incidente ocorrido € os meios para mitigacdo, com a finalidade de
minimizar riscos possiveis aos titulares de dados, € ponto obrigatério preceituado pela LGPD,

com respaldo no art. 52, IV da Lei 13.709/18. (BRASIL, 2018).

Portanto, cumpre esclarecer que ambas as multas mencionadas sdo devidamente legais

e podem ser cobradas, tanto pela parte lesada quanto pela ANPD, 6rgao regulamentador.
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CONSIDERACOES FINAIS

Nesse contexto, surge o seguinte questionamento: A conscientizacdo governamental
das empresas dialoga na implementa¢do da Lei 13.709/2018? Como fica a estruturacdo no

quesito empresarial?

Diante do exposto neste trabalho pode-se afirmar que com o avango da internet nos

ultimos anos € perceptivel de enormes conquistas para democratizar a informagao.

Em virtude disso, houve também o surgimento de outros desafios no ambito juridico
no intuito de garantir que o espago virtual também possa transmitir seguranca, havendo
sempre as relacdes entre consumidores e fornecedores de maneira compensada e justa,

estabelecendo direitos e deveres e devidamente fazendo meng¢ao as normas nacionalizadas.

Devido ao aumento da transagdo de dados e a tematica sobre a seguranca e o sigilo
destes nos ultimos tempos, faz-se necessaria a criagdo de uma lei que necessite regulamentar a
maneira de proteger os dados que sdo gerados em uma rede mundial de computadores, com

isso, a LGPD tomou por base a GDPR, lei que ¢ utilizada em paises da Unido Europeia.

Desse modo, com a criagao dessa lei as empresas no Brasil, tiveram que se readequar

aos moldes da legislacdo, para que ndo sofram as consequéncias dispostas pela LGPD.

Tendo em vista que, o novo nao ¢ facil de adaptar, mas que € preciso para haver maior
sigilo aos dados armazenados dos clientes em todas as esferas, sejam fisicas ou onlines, tal
legislagdo vem por meio do poder juridico tomar for¢a resguardando a sociedade, num
contexto geral tratando desse assunto para que fornega insumos as empresas para adequarem a

estruturacdo empresarial nos moldes previstos em lei.

Por fim, ¢ notavel que a nova lei trouxe impactos sobre tais alteragdes nas empresas,

com isso, passou a ser essencial a prevaléncia da ética no tratamento e assim, trouxe maior
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seguranga a todos que compartilham seus dados de alguma forma, em um mundo que esta

constantemente evoluindo para o ambiente digital.
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