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BOAS PRATICAS DE GESTAO DE SERVICOS DE TI COM O USO DE
FERRAMENTAS AUTOMATIZADAS NO GERENCIAMENTO DE ATIVOS DE TI*

Anderson Paiva de Almeida

RESUMO

O data center é considerado um ativo estratégico no atendimento do negdcio das
organizacbes. A gestdo de seus ativos por sua vez impacta diretamente na sustentacdo das
operacOes diarias, no gerenciamento dos meios de producdo e na qualidade da entrega de
servigos. Este trabalho aborda a gestdo de ativos de Tl (Tecnologia da Informacdo) em
conjunto com ferramentas automatizadas com a finalidade de atender as recomendagdes dos
guias de referéncia de mercado. Neste trabalho é dado o devido destaque ao levantamento
teorico dos frameworks de referéncia como o Information Technology Infrastructure Library
(ITIL) e o Control Objectives for Information and Related Technologies (COBIT). Buscando
um melhor entendimento da aplicacdo da gestédo de ativos de TI, foi realizada uma pesquisa
com profissionais da area de Tecnologia da Informacéo para avaliar a adocdo do processo da

gestdo de ativos em algumas organizacoes.
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1. INTRODUCAO

Nos ultimos anos as organizacfes tém voltado o seu foco para entrega de produtos e
servicos que agreguem valor a seus clientes. Neste contexto a area de Tl (Tecnologia da
Informac&o) passou a assumir um papel estratégico nas organizacOes, seja como fornecedora
de servigos de atividade fim para o negocio, ou como provedora de suporte, mantendo a
infraestrutura tecnoldgica indispensdvel para o perfeito funcionamento dos demais
departamentos da organizacdo. Diante do exposto é importante questionar quais os valores
que a gestdo de TI podera entregar para a estratégia de negdcio da organizacdo, e como a
gestdo de ativos de data center, em conjunto com as boas praticas de mercado, contribuirdo

para se alcancar os resultados esperados.

Segundo Moacyr Franco Neto, em (Moraes Neto, 2016), diversos subsistemas
compdem o ecossistema de um data center, dentre eles o Sistema de Gestdo da Operagéo.
Tais sistemas podem ser vistos sob duas éticas distintas, 0s sistemas responsaveis pela gestdo
da infraestrutura do data center e os sistemas responsaveis pela gestdo da TI. Este Gltimo,
segundo o autor, atua principalmente na gestdo de ativos de Tl em um data center. A
implantacdo da gestdo de ativos de data center é um desafio, pois promove mudangas na

organizacdo em seus diversos niveis.

O presente artigo tem como objetivo levantar informacGes sobre a adogdo de boas
praticas na gestdo de ativos de Tl e avaliar se séo utilizadas ferramentas automatizadas no
apoio e no controle do ciclo de vida desses ativos. Para isso foi realizada uma pesquisa sobre
a gestdo de ativos de TI em um universo de 6 (seis) coordenadores, responsaveis pela Tl de
organizagGes que atuam na area de servicos de conectividade de dados corporativos em

diferentes localidades do Brasil.

Este trabalho esta dividido da seguinte maneira, a se¢do 2 aborda os principais
conceitos relacionados com a gestdo de ativos. Ja na secdo 3 seréd apresentada a metodologia
adotada para avaliar o uso das boas préaticas na gestdo de ativos de TI. E por fim, na secdo 4,

serdo apresentados os resultados da pesquisa aplicada e a analise dos resultados obtidos.
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2. CONCEITUANDO A GESTAO DE ATIVOS

Segundo Moraes Neto (2016):

A gestdo de ativos de TI, no inglés, IT Asset Management (ITAM), pode ser
resumidamente classificada como a atividade de coleta de informacdes de
ativos de hardware e software que propicia a geracdo de inventarios,

monitoramento e o controle do ciclo de vida do ativo.

O COBIT (Controls Objectives for Information and related Technology,) que ja se
encontra na versdo 5, é desenvolvido e difundido pelo ISACA (Information System Audit and
Control), e é um framework de governanca e gestdo corporativa de TI, que aborda a gestdo de

ativos no seu processo BAI09. De acordo COBIT 5(2012), a gestdo de ativo é:

Gerenciar os ativos de TI através de seu ciclo de vida para assegurar que seu
uso agregue valor a um custo ideal. Os ativos permanecem operacionais e
fisicamente protegidos, e aqueles que sdo fundamentais para apoiar a

capacidade de servigo tornam-se confidveis e disponiveis.

O cébdigo de prética para a gestdo de seguranca da informacédo definido na ISO/IEC
27002 de 2013, apresenta na secdo de controle gestdo de ativos a diretriz para implementacao
do controle de inventario de ativos. De acordo a ABNT NBR ISO/IEC 27002 (2013).

Convém que a organizacado identifique os ativos relevantes no ciclo de vida da
informacdo e documente a sua importancia. Convém que o ciclo de vida da
informacdo inclua a criagdo, 0 processamento, 0 armazenamento, a
transmissao, a exclusdo e a sua destruicdo. Que a documentacdo seja mantida
em um inventério existente ou exclusivo, conforme apropriado. Convém que o
inventario de ativos seja completo, atualizado, consistente e alinhado com

outros inventarios.

Ja a biblioteca ITIL (Information Technology Infrastructure Library), apresenta a
gestdo de ativos atraves do processo gerenciamento de configuracdo e de ativo de servico,

descrevendo-os, de acordo com Prado e Souza (2014), como:
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O processo responsavel por garantir que os ativos requeridos para entregar
servicos sejam devidamente controlados e que informagdes precisas e
confiaveis sobre esses ativos estejam disponiveis quando e onde forem
necessarias. Essas informagdes incluem detalhes sobre como os ativos foram

configurados e os relacionamentos entre os ativos.

A importancia e os beneficios da utilizacdo de ferramentas automatizadas no apoio ao
processo de gestdo de ativos de TI sdo apresentados nos niveis de maturidade mais elevados

do processo de gerenciamento de configuragdo de acordo o COBIT 4.1 (2007).

Todos os recursos de Tl sdo gerenciados dentro de um sistema de
gerenciamento de configuragdo central que contém toda informagdo necesséria
sobre os componentes, seus inter-relacionamentos e eventos. Os dados de
configuragdo sdo alinhados com o catdlogo dos fornecedores. Ha completa
integracdo dos processos inter-relacionados, que utilizam e atualizam os dados
de configuracdo de modo automatizado. Onde relatdrios basicos de auditoria
fornecem dados essenciais de hardware e software para reparo, servico,

garantia, atualizacdo e avaliagdo técnica de cada unidade individual.

Existe um consenso entre as praticas definidas pelo COBIT, ITIL e a ISO/IEC 27002,
de que a adocgédo gestdo de ativos, inclusive a gestdo de ativos de data center, pode ter forte
influéncia na estratégia da organizacdo, em busca de alcancar melhores resultados para os

seus negocios.

3. METODO UTILIZADO PARA AVALIAR O USO DE BOAS PRATICAS NA
GESTAO DE ATIVOS

Um questionario foi elaborado com o objetivo de avaliar a tendéncia de uso dos guias
de boas praticas e de ferramentas automatizadas na gestdo de ativos de TI, e foi aplicado a um
grupo de profissionais de Tl ligado a gestdo de data centers. Na concepcdo do questionario
foram utilizados conceitos abordados no conjunto de boas praticas apresentadas nos guias

COBIT e ITIL. Nas se¢des posteriores serdo apresentados maiores detalhes.
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3.1. Questionario de avaliagdo do uso da gestao de ativos

O questionario “Avaliacdo dos processos de Gerenciamento de Servigos de TI -
Gerenciamento de Configuragdo e de Ativo de Servigo”- foi elaborado com perguntas
objetivas, cujas respostas sempre sdo obrigatdrias, ou seja, sempre uma das alternativas de
escolha devera ser marcada. Como alternativas de respostas, foram definidas cinco categorias
as quais os entrevistados devem responder. Cada alternativa representa o nivel de adocao dos
guias em uma determinada pratica abordada.

3.1.1. Conteudo do Questionario

O conteddo do questionario foi baseado no modelo de maturidade do processo

“Gerenciar a Configuragdo” apresentada no guia COBIT 4.1.

O questionario € composto por cinco perguntas cujo objetivo é de obter a percepcao de
cada participante sobre o nivel de maturidade do processo de gestdo de ativos de Tl em suas
respectivas organizagbes. A seguir € apresentada a lista de perguntas que compfe o

questionario.

I. O processo de gerenciamento de configuracdo e de ativo de servico esta formalmente
instituido, como norma de cumprimento obrigatdrio;

Il.  Os processos que envolvem a geréncia de configuracdo e de ativo de servigo estdo
devidamente documentados, comunicados e controlados em suas alteracdes;

I1l. O processo de gerenciamento de configuracdo e de ativo de servico é executado com o
uso de ferramentas automatizadas de apoio;

IV. O processo de gerenciamento de configuracdo e de ativo de servico apoia as atividades
realizadas em sua instituicdo (auditoria, controle de inventario, analise de Impacto,
planejamento de mudanca, etc.);

V. Os colaboradores foram capacitados/treinados para executar 0S pProcessos que

envolvam a geréncia de configuracao e de ativo de servico.
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3.1.2. Anélise dos resultados

No quadro 1 sdo descritas cada uma das alternativas apresentadas no
questionario, os resultados foram analisados com base nas defini¢cdes associadas as categorias

de respostas predefinidas.

Quadro 1 — Alternativas de resposta para o questionario.

Adocéo da pratica Definicéo
Né&o se aplica A organizacdo entende que a pratica ndo se aplica a sua
realidade.
Né&o adota A organizacdo ainda ndo adota a pratica, bem como néo

iniciou planejamento para adota-la.

Iniciou plano para A organizacdo ainda ndo adota a pratica, mas iniciou ou
adotar concluiu planejamento visando adoté-la, o que se evidencia
por meio de documentos formais (planos, atas de reunido,

estudos preliminares, e etc.).

Adota parcialmente A organizacdo iniciou a adocdo da préatica, que ainda ndo
esta completamente implementada, conforme planejamento
realizado; ou a pratica ndo é executada uniformemente pela
equipe. H4, pelo menos, uma instancia de execucdo da
pratica e os artefatos produzidos sdo evidéncias dessa

execucao.

Adota integralmente A organizacdo adota integralmente a pratica apresentada, de
modo uniforme, o que se evidencia em documentacdo
especifica ou por meio do(s) registro(s) ou artefato(s)

resultante(s) de sua execucao.

Fonte: Elaboracao do autor (2017)
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4. A PESQUISA APLICADA E OS RESULTADOS OBTIDOS

A pesquisa foi aplicada em um universo de seis coordenadores de Tl que atuam em
organizac0es distribuidas pelo territorio nacional, e que operam como prestadores de servi¢os
de conectividades de dados corporativos. Todos os participantes responderam integralmente o

questionario aplicado.

4.1 Resultados obtidos

Ao avaliar os resultados da pesquisa observou-se que mesmo aqueles participantes que
ndo adotam ou ndo adotaram por completo a gestdo de ativos de Tl em suas organizacdes
reconhecem a importancia da utilizacdo deste processo.

A seguir serdo apresentados os resultados obtidos com a pesquisa.

I. O processo de gerenciamento de configuracdo e de ativo de servico esta

formalmente instituido como norma de cumprimento obrigatorio.
Os dados demonstram na Tabela 1 que apenas uma pessoa, 0 que corresponde a
16,67% dos entrevistados, ndo adotam o processo dentro dos critérios apresentado na questao,

16,67 adotam parcialmente e os demais, 66,66%, adotam integralmente.

TABELA 1 — RESULTADOS DO ITEM 1.

N&o adota 1 16,67%
Adota parcialmente 1 16,67%
Adota integralmente 4 66,66%

Il.  Os processos que envolvem a geréncia de configuracéo e de ativo de servigo estao

devidamente documentados, comunicados e controlados em suas alteracoes.

Através dos resultados apresentados na Tabela 2 é possivel observar que a maioria

dos participantes possui processos definidos, documentados, comunicados e controlados.
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Um dos entrevistados esta em fase de planejamento e o outro informa atender parcialmente
o0 item de questdo, indicando que o processo é executado sem a formalizagdo, comunicacao e

controle adequados.

TABELA 2 — RESULTADOS DO ITEM 2.

Iniciou plano para adotar 1 16,67%
Adota parcialmente 1 16,67%
Adota integralmente 4  66,66%

I11. O processo de gerenciamento de configuracdo é executado com o0 uso de

ferramentas automatizadas de apoio.

Este item visa avaliar se a organizacdo atende a premissa bésica do processo de
gerenciamento de ativo de servico. O guia COBIT na versdo 4.1 descreve que é necessario
“estabelecer uma ferramenta de suporte e um repositorio central para conter todas as
informacdes relevantes sobre os itens de configuracdo. Monitorar e registrar todos os bens e
as mudangas ocorridas neles... ”

Os resultados da pesquisa descritos na Tabela 3 indicam um nivel satisfatorio no uso
de ferramentas automatizadas de apoio ao processo, onde 100% dos entrevistados utilizam

esses recursos e 83,33% deles atendem integralmente o item de questéo.

TABELA 3 — RESULTADOS DO ITEM 3.

Adota parcialmente 1 16,67%
Adota integralmente 5 83,33%

IV. O processo de gerenciamento de configuracdo e de ativo de servico apoia as
atividades realizadas na organizacéo (auditoria, controle de inventario, analise de

Impacto, planejamento de mudanca, etc.)

Este item tem por objetivo avaliar os impactos e beneficios do processo de

gerenciamento de configuracdo e de ativo de servigo dentro da organizagéo.
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Conforme Tabela 4 os resultados indicam que 83% dos entrevistados informam que o
processo de gerenciamento de configuracdo e de ativo de servico contribui em outras
atividades realizadas em suas respectivas organizacoes.

Esta é uma caracteristica relevante, pois segundo o COBIT 4.1, o gerenciamento de
ativo de servigo prevé reparos e atualizagcbes com base nos relatérios de analises, o que
possibilita a programacao de atualizacdes e a renovacdo da capacidade tecnoldgica. Além do
monitoramento e o rastreamento de cada um dos ativos de TI, protegendo e evitando furtos,

mau uso e abusos.

TABELA 4 — RESULTADOS DO ITEM 4.

Adota parcialmente 1 16,67%
Adota integralmente 5 83,33%

V. Os colaboradores foram capacitados/treinados para executar 0S processos que

envolvam a geréncia de configuracéo e de ativo de servico.

No item 5 busca-se avaliar a visdo dos entrevistados a respeito das iniciativas de
capacitacdo dos colaboradores sobre o processo de gerenciamento de ativo de servico. E
importante que os envolvidos no processo estejam devidamente capacitados para garantir a
disponibilidade de informagfes sempre que necessario, e que sejam precisas e confiaveis, e
que reflitam a realidade sobre os ativos da organizagao.

TABELA 5 — RESULTADOS DO ITEM 5.

Iniciou plano para adotar 1 16,67%

Adota parcialmente 2 33,33%
Adota integralmente 3 50,00%

Os resultados obtidos neste item, demonstrado na Tabela 5, indicam certa
inconsisténcia na adogdo do processo. Observa-se que no item 2 da pesquisa 66,7%
responderam que seus processos de gestdo de ativos eram formalizados, comunicados e

controlados, contudo, apresentadores resultados conflitantes quando questionados sobre a
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capacitacdo dos seus colaboradores, item 5. Havendo uma divergéncia entre a normatizacao

do processo e a capacitagdo adequada dos envolvidos na gestdo dos ativos de TI.

4.2 Analise dos resultados

O questionario visou identificar a ado¢do do processo por gestores de Tl em diferentes
aspectos, incluindo a formalizacdo, controle e comunicacdo do processo de gestédo de ativos
de TI, o uso de ferramentas automatizadas e sua contribuicdo em outras areas dentro de suas
organizacoes.

Os resultados apresentados neste trabalho sdo bastante satisfatérios no sentido de que
0s entrevistados reconhecem a importante da gestdo de ativos, contudo, determinados itens
também demonstram niveis de maturidade diferentes no uso do processo, principalmente
nos quesitos de formalizacdo e na capacitacdo dos seus colaboradores. A Figura 1 apresenta
uma sintese do resultado obtido.

Figura—1

Avaliacio dos processos de Gerenci to de Servicos de TI - Gerenciamento de Configuracio e de Ativo de Servico
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I- O processo de gerenciamento de configuracdo e de ativo de servigo esta formalmente mnstituido, como norma de cumpnimento obrigatério;

II - Os processos que envolvem a gerencia de configuragdo e de ativo de servigo estdo devidamente documentados, comunicados e controlados em suas
alteragdes;

III - O processo de gerenciamento de configuragdo e de ativo de servigo € executado com o uso de ferramentas automatizadas de apoio;

IV - O processo de gerenciamento de configuragdo e de ativo de servigo apoia as atividades realizadas em sua instituicdo (auditoria, controle de inventario,
analise de Impacto, planejamento de mudanga, etc.);

V- Os colaboradores foram capacitados/treinados para executar os processos que envolvam a gerencia de configuracdo e de ativos de servigo.

Fonte: Elaboragdo do autor (2017)



/i
~7

UNISUL

Como pode ser observado, algumas respostas apresentam resultados contraditérios,
no item Il, por exemplo, 66,66% dos entrevistados informaram que 0s processos da gestéo
de ativos estdo devidamente documentados, comunicados e controlados em suas alteracdes,
no entanto, no item 5, é informado que apenas 50,00% dos entrevistados capacitaram todos
colaboradores envolvidos para executar 0s processos que relacionados a gestdo de ativos de
Tl

5 CONCLUSOES

Para a Associacdo Brasileira de Normas Técnicas (ABNT) um ativo é “qualquer coisa
que tenha valor para a organiza¢ao”. No ambiente corporativo os ativos séo classificados em
intangiveis, como por exemplo, a imagem e o capital intelectual dela, e ativos fisicos, como
computadores, softwares, contratos e ferramentas de desenvolvimento. Gerencia-los
corretamente deve fazer parte da rotina dentro de uma organizacdo, pois a negligéncia,
especialmente de ativos de tecnologia da informacgdo, pode causar prejuizo financeiro e

grandes danos para o0 negocio.

O processo de gerenciamento de ativos é abordado por diversos guias € normas de
boas préticas da gestdo de servicos de TI, isto reforca a importancia da sua adocao dentro das
organizagc6es. Embora possua um conceito simples, na pratica, sua execucao pode ser bastante
complexa de ser realizada caso, por exemplo, a empresa possua uma grande quantidade de

ativos de TI.

Os resultados da pesquisa apresentados na secdo 4 deste artigo indicam que 0s
participantes, ainda que atuem em areas tradicionalmente operacionais, reconhecem a
importancia da gestdo de Tl e utilizam o processo de gerenciamento de ativos de Tl em
diferentes niveis de maturidade. A “contradi¢cdo” identificada quando comparados os
indicadores de normatizagdo e comunicagdo do processo com o0s resultados relacionados a
capacitacdo dos envolvidos pode ser o motivo da ocorréncia de desvios ou erros na execucao
das atividades do processo, ou seja, da divergéncia entre o processo que esta formalizado e o

que ¢ executado pelas equipes.

Durante a implantacdo do processo de gestdo de ativos € fundamental que sejam

definidos, implementados e mantidos procedimentos padronizados para as operacfes que
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envolvam este processo, além disso, é importante assegurar que a equipe de operacdes esteja

familiarizada com todas as atividades relevantes ao ciclo de vida do ativo de TI.

A gestdo de ativos ndo pode ser encarada como uma simples implantacdo de
ferramenta que torna o ambiente de trabalho mais organizado ou um recurso que facilite a
auditoria dos ativos de TI. No contexto de ambientes criticos, como € o caso de data center, a
gestdo de ativos se torna ainda mais imprescindivel, ja que uma falha ou parada em um ativo

podera causar a indisponibilidade nos servigos prestados.

Como trabalho futuro, uma avaliagdo mais aprofundada sobre a adog¢ao do processo de
gestdo de ativos pode ser realizada tendo como enfoque especifico ambientes de data center,
uma vez que a gestdo de ativo de data center apresenta algumas peculiaridades, por se tratar
de ambientes de misséo critica. Um estudo comparativo entre a gestdo de ativo corporativa e a
gestdo de ativo em ambientes de missdo critica pode ser realizado por estudiosos da area,

proporcionando novas praticas de gestao a serem observadas.
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