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RESUMO

Este trabalho tem por objetivo apresentar técnicas de seguranca na codificacdo de softwares,
principalmente em aplicacdes web. O estudo possui bases nas normas NBR ISO/IEC 27001 e
27002, e principalmente nas técnicas gerais e praticas de dois desenvolvedores da Microsoft,
Howard e LeBlanc. O estudo também contribui para elucidar a importancia de eliminar, ou ao
menos atenuar, as vulnerabilidades web mais conhecidas, descrevendo seus impactos e até
solucdes especificas. Apresenta um sistema web desenvolvido em PHP, o qual teve diversas
técnicas de seguranca aplicadas e o resultado dos testes de seguranca efetuados por meio do

software Acunetix Vulnerability Scanner perante o sistema implementado.

Palavras-chave: Cédigo Seguro. Normas e Técnicas de Seguranca. Vulnerabilidades Web.



ABSTRACT

This work aims to present security techniques in software coding, especially in web
applications. The study has bases in NBR ISO/IEC 27001 and 27002 , and especially in the
general techniques and practices of two Microsoft developers, Howard and LeBlanc. The
study also contributes to elucidate the importance of eliminating, or at least mitigate, the most
known web vulnerabilities, describing their impact and specific solutions. This work features
a web system developed in PHP, which had several security techniques applied, showing the
results of safety tests carried out by the Acunetix Vulnerability Scanner software in the

implemented system.

Keywords: Secure Code. Safety Standards and Techniques. Web Vulnerabilities.
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1  INTRODUCAO

O uso dos sistemas de informacdo e das tecnologias de informacdo mudou
drasticamente nas ultimas décadas, expandindo e conectando todos os setores sociais. Esses
avancos trouxeram beneficios para os cidadaos, bem como para diversos setores, tais como 0
financeiro, industrial, académico, de negocios e de servicos. Em contrapartida, para que haja
uma operacdo confiavel e segura dessa miscelanea de tecnologias, os sistemas de informacao
e suas infraestruturas exigem grandes preocupagdes com a seguranca por parte do governo,
empresas, organizacdes e usuarios que desenvolvem, compram, oferecem, gerenciam ou
apenas utilizam esses sistemas de informacdo. (RAMSAROOP, 2003)

Ha cerca de 20 anos atras, os computadores eram como ilhas isoladas e 0 maximo
que se podia fazer era se “auto-atacar”, ou seja, 0 usuario podia ser afetado mas isoladamente,
ndo disseminando uma ameaca para outros usuarios. A medida que a Internet cresceu, os
aplicativos passaram a estar cada vez mais interconectados e os tempos mudaram. Na era da
Internet praticamente todos os dispositivos possuem acesso a Internet, possibilitando
oportunidades incriveis aos desenvolvedores de software mas também aumentam
exponencialmente as chances dos aplicativos serem atacados, ja que ndo ha limite de
conectividade. (HOWARD; LEBLANC, 2005)

Com este avanco tecnoldgico e o crescimento da &rea de sistemas de informagéo,
o controle das vulnerabilidades nos softwares ndo acompanhou tamanha evolugdo em téo
pouco tempo. Por isso Khan e Zulkernine (2009) deixam claro que uma das fontes para 0s
problemas de seguranca é auséncia de planejamento e controle dos requisitos de seguranca
durante o processo de desenvolvimento de software.

Segundo Gomes e Santos (2006), casos envolvendo vazamento de dados dos
usuarios, segredos industriais e tantos outros dados privados das empresas ndo sdo mais tao
incomuns, causando prejuizos financeiros e até danos a marca e a imagem da empresa.
Portanto a adogdo de praticas de seguranca atua diretamente no coracdo das empresas,
trabalhando em paralelo com diversas atividades, muitas vezes de forma imperceptivel e se
tornando uma necessidade nas empresas modernas.

O problema para implantacdo de seguranca nas empresas de desenvolvimento é
que a seguranca ndo é vista como geracdo de renda, levando a geréncia a ndo investir em
treinamento para producdo de codigos seguros. O resultado é que a empresa s6 investe quando

um ataque ja foi bem-sucedido e a essa altura é tarde demais, além de muito mais caro, tanto
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em termos financeiros quanto em termos de imagem da empresa. (HOWARD; LEBLANC,
2005)

A fim de auxiliar e compartilhar boas praticas com empresas que desenvolvem
sistemas, diversos modelos, padrées e normas foram criados para atender essa demanda por
software seguros. Elas fornecem boas praticas porém nédo especificam de que forma devem
ser acopladas aos processos, deixando essa parte a cargo de cada organizacdo (BRAZ, 2009).

Durante o desenvolvimento de um software é necessario atender os principios de
integridade e confiabilidade, visto que o indice de seguranga deve aumentar enquanto que o
de falhas precisa diminuir. Por este motivo, alguns padrdes e normas foram estabelecidos
visando a producéo de softwares seguros, dentre elas destaca-se a ISO/IEC 15.408 e a Norma

17799 (CRUZ, 2007). Essas e outras normas importantes serdo abordadas no Capitulo 3.

1.1 PROBLEMATICA E JUSTIFICATIVA

Segundo Howard e LeBlanc (2005), desde os primérdios a propriedade particular
é protegida, até nosso mais antigo ancestral tinha leis que penalizavam pessoas que
invadissem, danificassem ou roubassem uma propriedade particular. No mundo digital nédo é
diferente, sempre que ha algum motivo para proteger bens e propriedades privadas, é funcao
dos desenvolvedores criar solucGes e aplicativos que protejam o patrimonio digital.

A medida que a sociedade civil, principalmente nos paises industrializados, torna-
se cada vez mais dependente das tecnologias e sistemas de informacédo, a infraestrutura de
informacdo e os proprios sistemas se tornaram uma area muito desejada por criminosos e
organizagOes criminosas que aprenderam a tirar proveito do uso de sistemas de informacéo
com propésitos ilegais (crime virtual, ou Cybercrime) e para a violéncia indiscriminada contra
civis e instituicGes civis (terrorismo virtual, ou Cyberterrorism) com o proposito de tumultuar
a sociedade destruindo a confianca da sociedade em seus lideres, politicas e institui¢fes. Para
proteger a sociedade e as empresas dessas ameagas, a seguranca da informacdo precisa ser
valorizada de modo que agdes contra a populagdo ou ilegais sejam combatidas e
exterminadas. (RAMSAROOP, 2003)

No dia 22 de dezembro de 2014, conforme o New York Times (2014), a Coréia
do Norte ficou sem internet por um dia. A causa da interrupgdo dos servicos foi declarada
como um ataque cibernético (através de computadores utilizando a internet) feita pelos
Estados Unidos ao pais asiatico, impossibilitando os cerca de 1.024 IPs do pais de

conectarem-se com o mundo. Esta ocorréncia foi tratada como uma resposta aos milhdes de



14

dados roubados de funcionarios da gigante americana dos eletrénicos, a Sony, por lancar o
filme chamado “A entrevista”, uma comédia que gira entorno da tentativa de assassinato do
entdo lider supremo da Coréia do Norte,  Kim Jong-un. Conforme a matéria, o lider
supremo ndo gostou do filme e ameacou a Sony e os Estados Unidos um dia antes da
ocorréncia do ataque a Sony. Estes fatos deixam claro que se existem paises e grandes
empresas tdo vulneraveis a ataques de computador e Internet, o planeta Terra ainda esta
engatinhando em termos de seguranca da informacdo e precisa avancar muito (e rapido) para
que os dados trafegados por aplicativos e sistemas com acesso a Internet sejam seguros.

Um software que é alvo de especulacdes ou noticias que afirmem que o mesmo é
inseguro perceberd que muitos potenciais clientes ou usuarios, passam a fugir do produto ou
da empresa, ou pior, as pessoas com algum ressentimento do produto passam a aumentar
ainda mais o acumulo de publicidade negativa, provando a outras pessoas que usar o produto
é perigoso. Infelizmente as pessoas tendem a acompanhar somente as noticias ruins, o que
causa um dano irreparavel de tal modo que chegara 0 momento em que as pessoas procuraram
0 produto do concorrente, afundando de vez o produto inseguro. (HOWARD; LEBLANC,
2005)

Conforme a Microsoft (2015), dados do FBI (Federal Bureau of Investigation)
revelam que em 2007, 70 bilhdes de ddlares foram roubados através de crimes virtuais e 90%
das vulnerabilidades dos sistemas sdo exploradas remotamente (via web).

Por isso, é preciso garantir a seguranca do software, porém, segundo Braz (2009),
apesar das normas de seguranga serem bem claras, as mesmas ndo disponibilizam de uma
forma detalhada a forma de implantacdo nos processos, tornando dificil para as empresas
saber exatamente como atendé-las em sua plenitude. Por este motivo, este estudo foi
desenvolvido e se experimentou na préatica a aplicacdo de algumas normas e préaticas sugeridas

de seguranca.

1.2 OBJETIVOS

Nas duas proximas segdes tercidrias, sdo descritos os objetivos deste trabalho

académico, também servindo como um escopo inicial do projeto.

1.2.1 Objetivo Geral
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O presente trabalho tem por objetivo a aplicacdo de boas préaticas de seguranca no

desenvolvimento de um sistema para manutencdo de notas pessoais.

1.2.2 Objetivos Especificos

Sdo objetivos especificos do projeto:

e conhecer as principais normas de seguranca aplicaveis ao desenvolvimento de
sistemas;

e conhecer ferramentas que ajudem a verificar a seguranca de um software;

e desenvolver e implementar um sistema web em PHP que permita inserir, editar e
excluir notas pessoais em um banco de dados e que utilize algumas ou todas as
normas e boas praticas de seguranca estudadas;

o verificar a seguranca do sistema desenvolvido através de testes com ferramentas

especializadas, validando os erros que as normas puderam evitar ou néo.

1.3 ESTRUTURA DA MONOGRAFIA

No Capitulo 1, é dada uma breve introducéo ao assunto, bem como os objetivos,
problematica e justificativa do trabalho.

No Capitulo 2, a Seguranga da Informagdo é o tema principal e os principais
conceitos a seu respeito bem como as principais falhas e seus efeitos sdo apresentados.

No Capitulo 3, exibimos alguns padrdes de seguranga reconhecidos
mundialmente para protecdo do sistema, usuarios e empresa desenvolvedora.

No Capitulo 4, a codificacdo segura é descrita na pratica em topicos que revelam
0 que pode ser feito para contornar os principais tipos de riscos encontrados nas aplicacées.

No Capitulo 5, apresentamos softwares e metodologias que permitem testar se
um software é seguro, ou que permitem — ao menos — afirmar que atende ou ndo ao minimo
em seguranca exigido de um sistema.

No Capitulo 6, apresentamos um pequeno sistema que implementa normas e boas
praticas de seguranca destacando os trechos em que os conhecimentos em seguranca da
informagdo foram aplicados, bem como o resultado do teste de vulnerabilidades no mesmo.
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2  SEGURANCA DA INFORMACAO

A informacdo é, segundo a norma NBR ISO/IEC 27002 (ABNT, 2005), um ativo
importante para os negécios. Por atribuir valor & empresa, a informacéo precisa receber a
protecdo adequada. Para oferecer a protecdo adequada, existe a seguranga da informacéo, ou
seja, uma forma de proteger informacbes de diversos tipos de ameacas. Essa protecdo
influencia no campo estratégico das empresas, contribuindo para a continuidade dos negécios,
aumento das oportunidades, minimizacdo de riscos e maximizagdo do ROI (Retorno sobre os
investimentos).

Howard e LeBlanc (2005) alertam, um sistema desenvolvido sem preocupacao
com a seguranga da informacao sera alvo facil da midia “negativa”, isto é: o software tem sua
vulnerabilidade conhecida, ent&o divulgada pela imprensa e as pessoas simplesmente deixam
de compra-lo e passam a comprar do concorrente. Para evitar que isso ocorra, € preciso
intensificar os cuidados com a codificacdo segura, visto que o principal produto de uma
empresa de software é exatamente seus softwares.

Na definicdo de Campos (2007), a seguranga da informacdo existe com o
propodsito de garantir a confidencialidade, integridade e disponibilidade das informacdes de
uma empresa. J& para a norma ABNT NBR ISO/IEC 27002 (2005), é adicionado o objetivo
de garantir a autenticidade. Os principios basicos da seguranca da informagdo conforme a

norma sao:

e Autenticidade: este principio prega a garantia da veracidade da fonte das
informacdes. E preciso garantir que a informacdo que é trafegada tenha um
proprietario e que este proprietario ndo foi alterado;

e Confidencialidade: ligado a garantia de que a informacdo ndo € acessada por
alguém ndo autorizado, tanto internamente quanto externamente a organizacdo. A
informagdo deve ser protegida contra cdpias e distribuicdes ndo autorizadas,
garantindo que a informagdo € confidencial e somente pessoas autorizadas
possuem acesso a ela;

¢ Disponibilidade: também conhecido como continuidade do servico, é a garantia
de que as informaces estdo disponiveis as pessoas autorizadas, sempre que elas

necessitarem;
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e Integridade: consiste na fidedignidade da informagéo. A informacdo trafegada
precisa ser original, ndo podendo ter nenhum dado alterado, acrescentado ou
removido sem a devida autorizacdo da pessoa responsavel por ela. Basicamente

a informacao ndo pode sofrer nenhum tipo de violagao.

O Tribunal de Contas da Unido (2007) define a segurancga da informacdo sob os
mesmos pontos citados acima e acrescenta que a informacdo é o principal ativo de uma
organizacdo, podendo ser considerada o recurso patrimonial mais critico ja que se nao tiver a
atencdo necesséria da empresa, pode comprometer ndo sé a imagem da instituicdo como até
mesmo sua continuidade.

Ja Lyra (2008), além de citar os pontos ja mencionados como disponibilidade,
autenticidade, integridade e confidencialidade da informacdo, divide os principais “itens de

seguranga” conforme o quadro abaixo:

Quadro 1 - Envolvidos na Seguranga da Informacgéo.

Item Descricdo

Ativo de Informacao Um bem de grande valor para a organizacao,
podendo ser a tecnologia, 0 meio que suporta
a informacdo, o ambiente em que esta

inserida e as pessoas que a utilizam.

Ataque Um incidente de seguranca causado por um
agente que deseja obter algum tipo de retorno

de algum ativo de informacao.

Vulnerabilidade As fraquezas dos ativos de informacéo,
muitas vezes essas vulnerabilidades podem
existir mas nunca serem exploradas, porém
quando isso ocorre geralmente levam a
quebra de confidencialidade, integridade ou
indisponibilidade da informacdo, mesmo que
ndo intencionais por parte do ativo de

informacao.

Ameaga Um ataque potencial a um ativo da

informacdo. Ocorre quando um agente
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externo aproveita-se de alguma
vulnerabilidade encontrada e quebra um ou

mais principios de seguranca da informagao.

Probabilidade

A chance de uma falha de seguranca ocorrer
ao somarmos o niimero de vulnerabilidades e

ameacas a algum ativo de informacao.

Impacto

E a consequéncia de um incidente de
seguranca da informacdo, podendo ter
maiores ou menores magnitudes, ja que
depende do ativo de informacdo envolvido.
Quanto maior o valor do ativo, maior o

impacto de um incidente de seguranca.

Controle

S8o todos o0s mecanismos utilizados para
diminuir as vulnerabilidades dos ativos de
informacdo, ja que as ameacas provém de um
agente externo e ndo é possivel agir

preventivamente sobre elas.

Fonte: Lyra, 2008.

Outros fatores que ndo sdo controlaveis como greves, manifestacdes, tempestades,

vulcdes, auséncia de energia elétrica e etc, também estdo relacionadas a seguranga da

informacdo, ja que podem afetar a integridade e disponibilidade das informacdes. (LYRA,

2008)

2.1 FALHAS DE SEGURANCA

As falhas de seguranca sdo incidentes de seguranca que ocorrem devido a

existéncia de um agente que busca algum retorno nas informacdes da empresa, também

podendo se enquadrar no item de “ataque” descrito no livro de seguranga da informacgéo de

Lyra (2008). Nas secOes terciarias sdo apresentadas as principais causas das falhas de

seguranca e seus efeitos.

2.1.1 Causas
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Segundo a Microsoft (2014), as causas que levam a uma falha de seguranca sao,

em sua maioria, devido a:

e Not a Security Bug (Ndo ¢ uma falha de seguranca): este primeiro item €
autoexplicativo, simplesmente acredita-se que seja uma falha de seguranga mas
nao é;

o Buffer Overflow / Underflow (Excesso ou falta de dados na memdria virtual):
é um tipo de violacdo de seguranca de memoria que ocorre quando ndo é
verificado ou limitado o tamanho de memaria que precisa ser alocada antes que as
informacgbes sejam manipuladas ou processadas por um software. No caso do
Overflow um programa ultrapassa os limites do buffer e sobrescreve a memdria
adjacente, ja o Underflow ocorre quando um buffer € lido ou esvaziado antes de
ser reescrito ou preenchido;

e Arithmetic Error (Erro aritmético): é quando o valor de algum dado excede
(overflow) ou nédo alcanca (underflow) o limite em que foi especificado para ser
manipulado;

e SQL / Script Injection (Injecdo de cddigo): € um tipo de falha que permite aos
usuarios mal intencionados modificar o comportamento de alguma acdo do
sistema, alterando o cddigo fonte do programa ou de uma instrucdo SQL
(Structured Query Language) ao banco de dados da aplicacao;

o Directory Traversal (Troca de diretdrio): falha que permite aos usuarios acessar
diretorios e executar comandos fora do local especificado;

e Race Condition (Condicdo de corrida): vulnerabilidade de seguranca causada
por problemas na sincronizacdo ou tempo de manipulacdo dos dados. Ocorre
quando um software comete erros de sincronia ou sequenciamento de acoes;

e Cross-Site Scripting (Injecdo de script no servidor): também conhecida pela
sigla XSS, esta falha envolve sistemas web e sua causa é alguma falha de
segurang¢a que permite ao “invasor” acesso indevido a recursos ou informagdes do
site, injetando cdédigos maliciosos no sistema e que podem afetar todos 0s usuarios
que estejam visualizando o site;

e Cryptographic Weakness (Fraqueza criptogréafica): uso insuficiente ou

incorreto de criptografia na protecdo aos dados;
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e Weak Authentication (Autenticacdo fraca): cddigos ou controles insuficientes
para determinar a autenticidade do usuério que ja esta logado no sistema;

e Inappropriate Permission (Permissdo incorreta): acesso a dados ou recursos
que exigiriam um login e senha, sem estar logado no sistema, acessando dados
confidenciais sem estar credenciado;

o Ineffective Secret Hiding (Segredo mal escondido): falha causada pela
insuficiente ou incorreta protecéo de chaves e senhas do sistema;

e Unlimited Resource Consumption (Consumo ilimitado de recursos): também
conhecido por DoS, é um erro causado pela ndo verificacdo ou limitacdo dos
recursos permitindo que um invasor esgote 0s recursos disponiveis;

e Incorrect / No Error Messages (Uso incorreto ou auséncia de mensagens de
erro): como o préprio nome j& diz, falha causada pela auséncia ou incorreta
utilizacdo das mensagens de erro;

e Incorrect / No Pathname Canonicalization (Caminho candnico incorreto ou
ausente): este é um erro de caminho ou acesso a um arquivo ou recurso causado
pela passagem de um usuario mal intencionado pelas restri¢cbes de localizacdo ou
de nomes;

e Other (Outro): alguma falha de seguranca ndo reportada acima.

As falhas citadas acima sdo bastante comuns e citadas em diversas literaturas a
respeito da seguranca da informacdo. Os efeitos causados pelas falhas supracitadas pela
Microsoft (2014) sdo reportados na proxima secao.

Ainda nesse contexto, segundo Ramsaroop (2003) ha quatro tipos comuns de
ameacas que podem ser causadas por criminosos virtuais que podem resultar em crime virtual,

sabotagem, terrorismo virtual ou guerra virtual:

Quadro 2 - Ameacas Virtuais.

Denominacao Caracteristicas

Hackers maliciosos S&o aquelas pessoas que invadem sistemas de
computadores sem autorizacdo. Estas pessoas
sdo especialmente preocupantes por nao
serem conhecidos seus propositos ou
identidade.
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Caodigo malicioso

Sdo codigos que, assim como 0S Virus,
causam sérios danos e interrupgdes de alguns
aplicativos a redes inteiras, além de
possuirem um alto custo para reparacdo dos

danos.

Sabotagem de funcionario ou espionagem

Estes sdo funcionarios que trabalham
diretamente com os sistemas e podem causar
sérios danos por terem informagdes e
conhecimento detalhado dos sistemas, além

de vulnerabilidades técnicas.

Ameacas a privacidade pessoal ou da

empresa

Sd0 motivos de preocupacdo, pois 0S

computadores / tecnologias, armazenam
diversas informacfes sobre os empregados,
regras de negdécio, fornecedores, dados
financeiros e outras informacGes que podem
causar danos financeiros e a imagem da

empresa.

Fonte: Ramsaroop, 2003.

Como apresentado no Quadro 2 (acima), Ramsaroop (2003) salienta o quanto 0s

computadores e a tecnologia que suportam os sistemas de informacao, precisam receber 0s

cuidados necessarios em termos de seguranca da informacdo para que ndo prejudiquem

moralmente ou financeiramente pessoas e instituigdes, por isso, ainda segundo ele, “as

organizacOes devem evoluir suas metodologias para suportar essas ameacas e prover garantia

de eficacia, consisténcia e continuidade nas informacoes”.

2.1.2 Efeitos

A Microsoft (2014) faz uso da sigla STRIDE para classificar efeitos decorrentes

das falhas de seguranca de uma aplicacdo. Neste acronimo cada letra corresponde a um efeito:

e S — Spoofing (Falsificacdo de identidade): se trata da falsificacdo de identidade

de um usuario;
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T - Tampering (Adulteracdo de dados): quando ocorre modificacdo de

integridade da informagdo ou do sistema;

¢ R - Repudiation (Repudio): é a repudiacdo ou negacdo de execucdo de ato
cometido previamente por um usuario;

e | — Information disclosure (Revelacdo de informac6es): quando alguma
informac&o é divulgada indevidamente;

e D — Denial of service (Negacéo de servico): é a interrup¢do do servico devido ao
excesso de requisi¢cdes ou informacdes;

e E - Elevation of privilege (Elevacdo de privilégio): é quando um usuério eleva

suas permissdes ou privilégios indevidamente.

Os efeitos citados acima - conforme a Microsoft (2014) - podem produzir
impactos de baixo a alto valor, dependendo da aplicacdo e sistema operacional em que o
software estiver sendo executado. Levando desde a simples reinstalacdo de um software em
uma maquina de uso pessoal a incidentes que colocam a vida humana em perigo, como por
exemplo, a perda de geracdo de energia elétrica em algum equipamento médico-hospitalar.
Pelos efeitos observados, é possivel perceber a importancia de um controle adequado desses

efeitos indesejados ja que dependendo da aplicacdo as consequéncias podem ser catastroficas.

3 PADROES DE SEGURANCA

Conforme Ferreira e Araljo (2008), atualmente hd diversas metodologias e
melhores praticas em seguranca de informacdo. Esta necessidade surge devido as dificuldades
encontradas pelas empresas de tecnologia em atualizar seus modelos e estruturas de controle,
ja que as tecnologias estdo sempre mudando. Para auxiliar essas empresas, ha padrbes
reconhecidos mundialmente como a NBR ISO/IEC 27001, NBR ISO/IEC 27002 e ISO/IEC

15408. Nas proximas se¢des secundarias sdo apresentados os padrdes mais conhecidos.
3.1 NBR ISO/IEC 27001 e NBR ISO/IEC 27002
As normas juntas sdo consideradas o mais completo padrdo de gerenciamento da

Seguranca da Informacdo, pois permitem criar um sistema de gestéo de seguranca baseado em
controles definidos por normas e boas praticas internacionais. A norma ja foi chamada BS
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7799 (pois foi inicialmente criada pela British Standard Institute), ISO/IEC 17799 (adotada
pela 1SO) e posteriormente adotada pelo Brasil em 2001 com o nome NBR ISO/IEC 17799
por meio da ABNT (Associacdo Brasileira de Normas Técnicas), recebendo uma atualizacao
em junho de 2005, recebendo novos capitulos e chamando-se, finalmente, NBR ISO/IEC
27002, também conhecida como BS7799 parte 1, ja a parte 2 recebe outro nome: NBR
ISO/IEC 27001 e abrange o ciclo PDCA (Plan-Do-Check-Act) (FERREIRA; ARAUJO,
2008). Conforme a propria norma, seu objetivo € estabelecer “diretrizes e principios gerais
para iniciar, implementar, manter e melhorar a gestdo da seguranca da informagdo em uma
organizacdo” (ABNT NBR ISO/IEC 27002, 2005).
Segundo o TCU (2008), a estrutura da norma NBR ISO/IEC 27002 esta

distribuida da seguinte forma:

1 — Escopo;

2 — Termos e defini¢des;

3 — Estrutura da norma;

4 — Avaliacéo e tratamento dos Riscos;

5 — Politica de Seguranga da Informacéo;

6 — Organizando a Seguranca da Informacéo;

7 — Gestdo de Ativos;

8 — Seguranca em Recursos Humanos;

9 — Seguranca fisica e do ambiente;

10 — Gestdo das operacgdes e comunicagoes;

11 — Controle de acesso;

12 — Desenvolvimento e manutengéo de sistemas;

13 — Gestéo de incidentes;

14 — Gestéo da continuidade dos negocios;

15 — Conformidade.

Conforme Ferreira e Aradjo (2008), aplicando os conceitos de cada um dos
topicos citados acima da norma em uma instituicdo, teremos como resultado um ISMS
(Information Security Management System). O ISMS ou SGSI (Sistema de Gestdo em
Seguranca da Informacdo) é a aplicacdo planejada de objetivos, diretrizes, politicas,
procedimentos, modelos e outras medidas que em conjunto reduzem 0s riscos para Seguranga
da Informacdo. Um ISMS pode ser construido de acordo com o Ciclo PDCA, abordado na
segunda parte 2 da BS 7799 ou NBR ISO/IEC 27001, conforme a Figura 1:
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Figura 1 - Etapas do ISMS.

Estabelecer o
SGSI

RSN

Manter e Implementar o

Aprimorar o SGSI Act Do SGSI
% Check ﬁ

Monitorar e
Revisar o SGSI

Fonte: Adaptado de Ferreira e Aradjo, 2008.

A Figura 1 acima representa as etapas do Ciclo PDCA, e que segundo Ferreira e

Araujo (2008) podem ser implementados conforme o quadro abaixo (Quadro 3):

Quadro 3 - Ciclo PDCA, implementagdo de um SGSI.

Fase | — Plan Fase Il — Do Fase 111 — Check Fase IV — Act

e Estruturacdo do | ¢ Comité de | ¢ Monitoracdo dos | ¢ Implementacdo de
SGSI; Seguranca da Controles de melhorias;

e Plano Diretor de Informacéo; Seguranca; e AclOes Corretivas
Seguranca; ¢ Politica de | o Gestdo de e Preventivas;

e Diagnostico  de Seguranca; Incidentes; e Comunicagdo das
Seguranca; e Classificacdo da | e Revisdo do nivel Acoes e

e Auvaliacdo, Informacéo; de risco residual; Resultados  para
Tratamento  dos | ¢ Plano de | e Auditoria Interna Alta
Riscos e Selecéo Continuidade dos do SGSI. Administracdo e
dos Controles de Negdcios e de TlI; Partes
Seguranca,; e Treinamento e Interessadas;

e Declaracao de Conscientizacgéo; e Assegurar que as
Aplicabilidade e Implementagdo Melhorias  foram
(Statement of | dos Controles Implementadas e
Applicability). Especificados na Atenderam as

Declaracéo de Expectativas.
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Aplicabilidade.

Fonte: Ferreira e Aradjo, 2008.

Portanto, com a aplicacdo dos itens do Quadro 3 (acima), Ferreira e Aradjo (2008)
garantem, basicamente, que 0s ativos estdo protegidos, que ha um gerenciamento dos riscos e
0s objetivos de controle estdo implementados, formando assim, um SGSI. H& também a
certificacdo nas normas, que podem ser conquistadas por empresas que buscam uma espécie
de “atestado” de que a empresa cumpre as boas praticas de Seguranca da Informacao.
Por fim, a norma NBR ISO/IEC 27001 traduzida em portugués custa R$ 113,00 e a NBR
ISO/IEC 27002 (também traduzida) custa R$ 209,00 conforme o site oficial para compra das
normas, 0 ABNT CATALOGO (2015). Esse valor € irrelevante se considerarmos tamanhas
melhorias de Seguranca de Informacdo que a aplicacdo das técnicas pode proporcionar as
empresas, bastar saber se o valor gasto para aplicar a norma é viavel e se ela é a melhor opgéo
para determinado tipo de empresa.

3.2 ISO/IEC 15408 (Common Criteria)

A ISO/IEC 15408 é uma norma criada a partir de um documento padrdo do
mercado, o Common Criteria for Information Technology Security Evaluation (Critério
Comum para Avaliagdo de Seguranca de Tecnologia da Informacgdo), por isso é também
conhecida como Common Criteria. Esta norma fornece um conjunto de critérios fixos que
permitem garantir a seguranca da aplicacdo através de especificacbes de seguranca
caracteristicas do ambiente da aplicacdo. (ALBUQUERQUE; RIBEIRO; 2002)

A ideia do Common Criteria (CC), segundo Albuquerque e Ribeiro (2002), é de
que se desenvolva um sistema seguindo as normas, depois o teste em um laboratério
credenciado e por fim um selo seja emitido garantindo que aquela aplicacdo atende os
requisitos de seguranca. O CC especifica que para a aplicacdo ser considerada segura, 0S
requisitos de seguranca, (chamado Security Target) precisam existir e serem alcangados.
Além do Security Target, ha também o Protection Profile (perfil de protecdo) que se difere do
anterior por ndo estar restrito a uma aplicacdo especifica, podendo ser aplicado a toda uma
classe de sistemas.

O CC define sete niveis de garantia de seguranca (os EAL — Evaluation
Assurance Level), porém s6 os quatro primeiros niveis, EAL-1 ao EAL-4, s&o considerados

pela norma ISO/IEC 15408 ja que os outros trés sdo tdo rigidos que sdo considerados
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inviaveis, sendo essa a unica diferenca préatica entre os dois documentos (ALBUQUERQUE;
RIBEIRO; 2002). Conforme o site da propria norma, o Common Criteria Portal (2015), os 7
niveis EAL séo:

1 — EAL 1: Funcionalmente testado;

2 — EAL 2: Estruturalmente testado;

3 — EAL 3: Metodicamente testado e verificado;

4 — EAL 4: Metodicamente projetado, testado e verificado;

5 — EAL 5: Semi-formalmente projetado e testado;

6 — EAL 6: Semi-formalmente projetado, testado e verificado;

7 — EAL 7: Formalmente projetado, testado e verificado.

A data deste trabalho, o site da norma (Common Criteria Portal, 2015) declarava
que 1955 produtos de diversos setores diferentes ja tinham sido certificados por esta norma,
dentre eles sistemas e aparelhos biométricos, sistemas e dispositivos de controle de acesso,
bases de dados, sistemas operacionais, produtos para certificacdo digital, dispositivos
multifuncionais e etc. 1sso mostra que apesar de ser uma norma rigorosa, € aplicavel a
diferentes aplicagdes, consolidando-se como um dos padrdes de seguranga mais utilizados no

mercado.

4  CODIFICACAO SEGURA

Este capitulo é dedicado a apresentacdo de técnicas que visam diminuir ou
eliminar falhas de seguranga comuns em aplicacGes web conforme Howard e LeBlanc (2005).
Sao 9 secbes que abrangem diversos tipos de ameagas e que apresentam técnicas que se
implementadas ajudam a garantir um software mais seguro. Todos 0s codigos apresentados

estdo na linguagem de programacédo C++.

4.1 ESTOURO DE BUFFER

Segundo Howard e LeBlanc (2005), o estouro de buffer € um problema muito
comum causado por praticas ruins de codificacdo e que pode causar danos financeiros (e
morais) enormes. A primeira linha de defesa contra ele é escrever um codigo solido, ou seja,
bem pensado, bem codificado e bem testado, embora pareca uma dica muito superficial,

impedir estouro de buffer € uma questdo de escrever um aplicativo seguro. Assim deve-se
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validar as entradas de dados e todas as informacdes que sdo passadas como parametros para as
funcbes do sistema devem ser vistas como entradas hostis. Nada das funcdes além das
entradas e saidas devem ser acessiveis fora dela.

Um exemplo de codigo que permite o estouro de buffer é o da Figura 2 abaixo:

Figura 2 - Estouro de Buffer i

void printlLine {const char* msg){
char baf[Z255];
sprinti(buf, "Prefix %z suffix‘\n", m=g):

H
Fonte: Howard e LeBlanc, 2005.

No exemplo acima, percebe-se que o programador acredita conhecer o
comprimento do buffer, porém se algum outro programador menos cuidadoso fizer
modificagbes na funcdo, é possivel que haja um estouro, além deste tipo de construcdo so

trazer problemas. Como sugestdo, o codigo abaixo seria indicado:

Figura 3 - Estouro de Buffer I1.

$ifdef DEBUG
nemset {dest, 'A', buflen): S/buflen = famanho em bytes
Fendif

Fonte: Howard e LeBlanc, 2005.

No coédigo mencionado, se alguém chamar a func¢do passando um argumento “nao
esperado” para a funcéo, o codigo ira falhar exibindo o local do erro rapidamente e facilitando
a correcdo do bug sem depender de uma cobertura completa de testes.

Outra préatica recomendada por Howard e LeBlanc (2005) é o tratamento de
strings. Considerando que é o estouro de buffer mais comum, uma revisao das funcdes
comumente utilizadas é indicada, trocando sempre que possivel fungdes inseguras ou

depreciadas pelas mais recentes e seguras. Outras dicas mais especificas séo:

e Validar o tamanho das entradas de informacdo conferindo se o tamanho

especificado persiste mesmo depois do envio dos formularios;
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e Cuidar com funcbes que retornam o tamanho da informacdo, pois fazendo uso
delas, permitirdA que um estouro de buffer ocorra devido a um tamanho
excessivamente grande dos dados;

¢ Indicar erros 0 mais préximo possivel da origem, pois permite que a depuracdo
seja mais facil, além de evitar que um erro “oculto” transforme-se em uma
mensagem de erro em um local inesperado, fato que sempre que possivel deve ser

evitado.

4.2 EXECUTAR COM O MINIMO DE PRIVILEGIOS

Conforme Howard e LeBlanc (2005) no campo da seguranga, quanto menos
privilégios mais seguranga. Toda acdo deve ser executada com o minimo de permissdes
possiveis, e se for dado acessos mais privilegiados que ele dure somente o tempo necessario a
correta execuc¢do da funcionalidade, reduzindo a area de exploracdo dos possiveis invasores.

O virus e o cavalo-de-Trdia (programa que possui um cédigo malicioso oculto)
sdo dois “vildes” que podem ser evitados em uma aplicagdo pelo simples fato de ndo executar
um programa como administrador. Virus conhecidos como Back Orifice, SubSeven, FunLove
e ILoveYou s6 conseguem se proliferar ou alcangar seu risco méximo quando 0 USU&rio
executa os programas infectados com nivel de administrador. Abaixo vemos duas principais

dicas para esta se¢do importante da seguranca:

e Abra recursos com as permissdes que sdo requeridas, nada mais — exemplo: se for
necessario ler um dado do registro do computador, solicite acesso de apenas
leitura;

e Nao gravar dados do usuario em locais protegidos como, por exemplo, a pasta
C:\Arquivos de Programas ou C:\Windows, no caso do Sistema Operacional
Windows 8.1. Dados do usuério devem ser armazenados — sempre que possivel —
no diretdrio de perfil do usuario como, por exemplo, C:\Users\NomeDoUsuario
(Windows 8.1).

4.3 CRIPTOGRAFIA
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A criptografia, segundo Howard e LeBlanc (2005), € algo muito importante para
garantir a privacidade e integridade dos dados bem como deixa mais forte a autenticacgéo,
porém, ela por si sé ndo diminuira os erros de programacao que levam a falhas de seguranca.
Por isso, ndo basta utilizar criptografia, € preciso saber escrever codigos que permitam a
criptografia alcancar seu grau maximo de seguranga. Neste Ultimo quesito, ha diversas dicas

de desenvolvimento, dentre elas destacam-se:

e Utilizar nimeros aleatdrios ruins leva a previsibilidade das chaves, por isso, a
regra para gerar bons nimeros & gerar nimeros uniformemente distribuidos,
imprevisiveis e que possuam uma grande abrangéncia de nimeros diferentes e que
permita incluir todos eles, o chamado “ciclo longo e completo”. A fungdo rand
(C++) ndo ¢é indicada para gerar numeros aleatérios por possuir congruéncia
linear, ou seja, um comportamento previsivel;

e Criar funcdes proprias para criptografia ndo € algo recomendavel. Isso pode criar
0 risco de alguém mais expert decifrar os cdédigos e destruir a seguranca do
sistema;

e Bastante atencdo ao gerenciamento das chaves, este € o elo mais fraco de
aplicativos que utilizam criptografia, por exemplo, uma chave codificada em uma
imagem executavel € facil de quebrar, mesmo sem acesso ao cddigo fonte;

e Utilize o nimero adequado de caracteres para chave criptografica. Quanto mais
curta mais facil de atacar. E importante lembrar que atacar chaves simétricas
como DES e RC4 exige que o invasor tente todas as chaves, no entanto chaves
RSA (cifra assimétrica) exige que o invasor tente valores aleatdrios criados para
criar chaves publicas e privadas — o0 processo chamado de fatoracdo. A chave
simétrica ndo € mais ou menos segura que a assimétrica, a diferenca é que elas sao
atacadas de formas diferentes e 0 mais importante é seu tamanho em bits (nimero
de caracteres), quanto maior, mais segura;

e QOutra dica importante, porém ndo relacionada a codificacdo: nunca é
recomendado dizer que a empresa ou o sistema possui “seguranga inquebravel” ou
“criptografia de qualidade militar”, isso pode ser um tiro no pé caso venha a ter

algum problema de seguranca, levando a empresa a adquirir uma ma reputacao.
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Para identificar quais sdo as principais ameacas a criptografia e como combaté-la,

pode-se utilizar o Quadro 4 abaixo:

Quadro 4 - Solugdes criptograficas comuns contra ameacas.

Ameaca

Técnica de atenuacdo

Algoritmos de exemplo

Revelacéo de informacdes

Criptografia de dados utilizando

uma cifra simétrica.

RC2, RC4, DES, 3DES,
AES.

Adulteracéo

Integridade de dados e de
mensagem utilizando funcdes de
hash, MACs ou assinaturas

digitais.

SHA-1, SHA-256, SHA-
384, SHA-512, MD4,
MDS5, HMAC,
assinaturas digitais RSA,
assinaturas digitais DSS,
XML DSig.

Spoofing

Autenticar dados provenientes

do remetente.

Certificados de chave

publica e assinaturas

digitais.

Fonte: Howard, LeBlanc, 2005.

No Quadro 4 acima, os algoritmos utilizados derivam da necessidade de

seguranga de cada aplicacdo, podendo um algoritmo ser 6timo para evitar a revelacdo de

informacdes mas fraco contra adulteracdo. Tudo depende da aplicacdo em que a criptografia

sera utilizada. Por isso € preciso ter em mente quais objetivos de seguranca precisam ser
alcancados para cada sistema (HOWARD; LEBLANC, 2005).

4.4 PROTEGENDO DADOS CONFIDENCIAIS

Segundo Howard e LeBlanc (2005), os dados secretos possuem um vildo

principal: as contas de administrador dos sistemas operacionais. Com esse privilégio as

ameacas a confidencialidade (e a integridade) se tornam muito maiores. Para vencer essa

batalha, os mencionados desenvolvedores da Microsoft enumeram alguns pontos principais:

e Muitas vezes um segredo ndo precisa ser algo codificavel e descodificavel. Senhas

de usuarios no banco de dados, por exemplo, devem ser preferencialmente um
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hash armazenado (md5, shal, sha2 e etc.), iSso permite que 0 sistema mesmo que
comprometido ndo permita recuperar os segredos, exceto por brute force
(chamado de “forca bruta”, consiste em testar milhdes de vezes as senhas com
caracteres aleatdrios até acerta-lo);

Para criar codigos hash mais aprimorados, pode-se utilizar o sal. O sal (também
chamado de salting, em portugués “salgar”) se trata de algum namero aleat6rio ou
caracteres adicionados aos dados do hash, criando segredos ainda mais dificeis de
serem descobertos. Para linguagem C++ é recomendada a CryptoAPI para criar
hashes com sal pois torna essa tarefa extremamente facil;

Em Sistemas Operacionais Windows (2000 e posteriores), por meio da linguagem
de programacdo C++, € possivel utilizar as funcdes CryptProtectData e
CryptUnprotectData da Data Protection APl (DAPI). A mesma permite que
somente usuarios com perfil de acesso administrador ou contas normais tenham
certos privilégios no sistema, por exemplo, de escrita, e além disso adiciona
automaticamente um codigo de verificacdo de integridade (MAC — message
authentication code) aos dados criptografados, permitindo que a integridade dos
dados seja verificada. Ao utilizar CryptProtectData e CryptUnprotectData, pode-
se enviar uma senha adicional ao parametro pOptionalEntropy, como o usuario e
senha do usuério do Windows, permitindo que apenas aquele usuério na
rede/computador faca determinadas a¢des no sistema;

Ha& trés bases para construir aplicativos que armazenam segredos: a seguranga
relativa, o esforgo de desenvolvimento e a facilidade de instalagéo. Investir mais
em seguranca durante o desenvolvimento diminui os custos de manutencdo do
software. O Quadro 5 (abaixo) apresenta o esforco de desenvolvimento,
seguranca relativa e a facilidade de instalacdo das opgbes de seguranca a dados

secretos.

Quadro 5 - Relagdes de troca ou compensacao para proteger dados secretos.

Opcéo Seguranca | Esforco de desenvolvimento | Facilidade de
Relativa instalacao
Arquivos de configuracdo | Nenhuma. | Baixo. Alta.

(nenhuma criptografia, somente

por comparacédo de informacdes).
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Segredos incorporados ao codigo. | Nenhuma. | Baixo. Média.
DPAPI (maquina local). Alta. Médio. Baixa.
DPAPI (dados de usuario). Alta. Médio. Média.

Fonte: Adaptado de Howard, LeBlanc, 2005.

Como elucida o Quadro 5 (acima), quanto maior o esfor¢o de desenvolvimento e
menor a facilidade de instalacdo, maior é a seguranca relativa de um sistema, portanto cabe a
cada sistema adequar-se a sua necessidade de protecdo a dados secretos, jA que em alguns
casos tamanha seguranca e esforco de desenvolvimento néo faz jus a necessidade do software.

4.5 ENTRADAS MAL-INTENCIONADAS

“Toda entrada ¢ mal-intencionada até que se prove o contrario”, essas palavras de
Howard e LeBlanc (2005) deixam claro o quao importante é validar todas entradas de dados
de uma aplicacdo, ou seja, todos os dados inseridos pelos usuarios sao dados nao-confiaveis.
Isso ndo significa dizer que sempre havera pessoas mal-intencionadas utilizando o aplicativo,
até mesmo usuarios “honestos” podem incluir entradas que levam a uma excecao no sistema.

Para elucidar a importancia da validacdo dos dados, um exemplo de estouro de
buffer pode ser dado. O estouro de buffer ocorre por trés razées: dados inseridos de fonte ndo
confidvel (possivelmente um invasor), confianca excessiva no formato em que os dados
deveriam ser inseridos (tamanho do buffer) e em decorréncia de um evento potencialmente
arriscado em que o buffer ndo confiavel é copiado para memoria. Para exemplificar, pode-se

utilizar o cédigo C++ da Figura 4 abaixo:

Figura 4 - Confianca no buffer.

void CopyData(char *szData) {
char cDest[32]:
strcpy(cDest ,szData) ;

f/atilize cDest
}
Fonte: Howard e LeBlanc, 2005.

O cadigo acima esta perfeito, tudo depende de como CopyData é chamado e se
szData é um dado confiavel. Por exemplo, o seguinte codigo é seguro para funcdo acima, ja

que € um dado confidvel (criado diretamente pelo sistema):
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Figura 5 - Cddigo confiavel para CopyData.

char *szNames[] = {"Michael"”,"Chexryl" "Blake"};

CopvData (szNanes[1])
Fonte: Howard e LeBlanc, 2005.

O codigo acima é seguro ja que os nomes sdo declarados diretamente, ndo
excedendo o limite de 32 caracteres definidos na funcdo da Figura 4. Mas se 0 argumento da
funcdo CopyData, o szData, fosse criado por uma origem ndo confiavel (o usuério, por
exemplo) entdo CopyData copiaria os dados até alcancar um caractere nulo — 0 que causaria
um estouro de buffer em cDest caso o tamanho excedesse 32 caracteres. Portanto, o codigo
citado ndo é seguro em meio ndo confidvel. Para corrigi-lo seria necessario seguir o cddigo

abaixo:

Figura 6 - Funcdo CopyData mais segura.

void CopyData (char *szData, DWORD cbData) {
const DWORD cbDest = 3

char cDest[cbDest]:;

r
3
< r

if(szData != NULL && cbDest > cbData)
: strncpy(cDest,szData,min (ckDest,cbData)) ;

f/atilize cDest
}

Fonte: Howard e LeBlanc, 2005.

O codigo apresentado acima é muito mais seguro, pois limita a quantidade de
dados copiados a cDest impedindo que um estouro de buffer ocorra naquele ponto. Portanto a
licdo é fazer o codigo mais seguro — Figura 6 — desde o inicio, pois mais cedo ou mais tarde o
codigo da Figura 4 precisaria ser corrigido, além de evitar todo o transtorno causado pelo
estouro do buffer e a corrida desenfreada para encontrar o codigo com problemas.

Ha diversos meios de combater as entradas mal intencionadas. Dentre as

principais formas pode-se mencionar:

e Definir um limite de confianca ao aplicativo — ap0s ultrapassar uma bateria de

validacdes, pode-se considerar que os dados dentro deste limite sdo confiaveis;
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e Criar um ponto de estrangulamento de entrada, ou seja, os dados que ndo
passaram nas validagdes ficam fora da area confiavel;

e Procurar sempre por dados véalidos, e ndo invalidos. H& duas razdes para isso:
pode haver mais de uma maneira valida de representar os dados e um padrao
invalido pode ser aceito. Exemplo: ao invés de procurar pelas extensdes de
arquivo exe, bat ou cmd para determinar se um arquivo é perigoso, procure se 0
arquivo se enquadra dentro do necesséario, por exemplo, txt, gif e jpg;

o Utilize expressoes regulares para validar dados e literais mais complexos.

4.6 REPRESENTAGCAO CANONICA

A representacao candnica é a maneira mais direta e menos ambigua de representar
algo. Segundo Howard e LeBlanc (2005), “a canonicaliza¢ao é o processo por meio do qual
varias formas equivalentes de um nome séo resolvidas em um Gnico nome-padrdo — 0 nome
candnico”. Isto é, 0 arquivo “teste.php” pode estar sendo chamado em algum lugar do sistema
de “../temp/teste.php” e em outro “../teste.php”, porém todos fazem referéncia ao mesmo
arquivo, o “C:/temp/teste.php”. Este tltimo ¢ a representagdo canodnica do arquivo, enquanto
que 0s outros sdo as representacdes ndo canodnicas. Quando o sistema toma decisdes erradas
com base em uma representacao ndo candnica os bugs de seguranca relacionados acontecem.

Falhas de canonicalizagdo podem permitir acesso a arquivos ndo permitidos, a
chamada “vulnerabilidade de revelacdo”. Por exemplo, 0 Mac OS X da Apple em sua
primeira versdo utilizava o sistema de arquivos HFS+ que néo fazia distincdo entre nomes
mailsculos e minusculos, porém o servidor Apache Web (instalado por padrdo) fazia
distingdo e protegia diretorios baseado no nome do arquivo. Resultado: um caminho
bloqueado pelo Apache chamado “/scripts/” (em minusculo), ao ser digitado como
“/SCRIPTS/” (em maiusculo) via HFS+ 0 acesso ao diretdrio era liberado.

Se tratando de um erro de codificacdo que pode ser grave, Howard e LeBlanc
(2005) citam as seguintes dicas de canonicalizagdo para ndo deixar a aplicacdo falhar por este

motivo:

e Um aplicativo nunca deve tomar decisdes de seguranca baseado no nome de um

arquivo;
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e Nunca utilizar palavras em sua representacdo ‘“normal” de caracteres para
comparar com Strings indesejadas. Essas palavras podem ser escritas de outra
maneira e burlar a seguranca. Por exemplo, comparar o valor “remover” para 0
parametro “executar” de uma URL (“paginal.php?executar=remover”). Se um
usuario mal intencionado passar o valor “%72emover” para 0 parametro
“executar”, onde “%72” é a representacdo hexadecimal da letra “r”, o servidor
web interpretaria como “remover” enquanto que a comparacdo de literais nédo
encontraria o valor “remover” para o pardmetro “executar”, burlando a seguranca
do sistema e liberando um acesso proibido. Esse escape em hexadecimal é apenas
uma dentre varias representacdes de caracteres “normais”, sO para citar outros
exemplos, ha também a codificacdo de largura variavel no UTF-8, codificacdo
UCS-2 Unicode e a codificacdo dupla;

e Ao invés de comparar literais problematicos, as expressdes regulares devem ser
utilizadas para restringir o que é permitido em um nome e rejeitar todas as outras
solicitacoes;

¢ No caso de aplicagdes ISAPI (Internet Server Application Programming Interface)
e filtros ISAPI, provavelmente as tecnologias mais vulnerdveis no quesito
canonicalizagdo,  recomenda-se  utilizar a  variavel de  servidor
SCRIPT_TRANSLATED no caso do servidor web IIS (Internet Information
Services), pois ela retorna nomes de arquivos corretamente canonicalizados
automaticamente;

e Caminhos completos (absolutos) devem ser utilizados para localizar arquivos. Por
exemplo, ao invés de referenciar o arquivo “teste.php” com “../temp/teste.php”,
também conhecido como caminho PATH, o correto é referenciad-lo como

“C:/temp/teste.php” que ¢ o caminho completo do arquivo.

4.7 ENTRADAS NA BASE DE DADOS

Dados provenientes de entradas ndo confiaveis — os usuarios do sistema —
costumam ser inseridos na base de dados para registrar informacdes que agregam valor ao
usuario e ao sistema, no entanto, se ndo tomado os devidos cuidados, grandes problemas de

seguranca podem ocorrer. Conforme Howard e LeBlanc (2005), scripts de Injecdo SQL séo os
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mais comuns nesta secdo de estudo e a SQL enviada ao banco de dados deve possuir

tratamento especial para evitar ou atenuar as ameacas aos bancos de dados.

abaixo:

Para evitar problemas com as entradas no banco de dados, deve-se seguir as dicas

Como ja mencionado na secédo 4.2, o perfil do usuario do banco de dados que faz
as consultas da aplicacdo deve possuir o minimo de privilégios — apenas o
necessario a correta execucao das instrucoes;

Nao reescrever os dados de acesso ao banco (usuario e senha) diretamente nos
scripts, pois aumentam as chances de um usuario malicioso roubar esses dados;
Utilizar funcbes que tratem informagbes passadas a SQL antes de executa-la,
sobrescrevendo caracteres ou combinagdo de caracteres perigosos, por exemplo,
as aspas simples (usadas comumente para fechar condi¢Oes e acessar dados
proibidos);

Procedures (colecdo de instrucdes SQL pré-compiladas) escondem a ldgica do
aplicativo caso o cddigo seja comprometido, por isso, em aplicacdes robustas e
que regras de negdcio transitam pelas consultas, sdo geralmente bem

recomendadas.

A separacdo das dicas acima para esta é proposital e visa dar maior destaque a

utilizacdo da dica mais importante: os comandos parametrizados, também chamados de

marcadores de lugar. Conforme Howard e LeBlanc (2005), esta é uma das melhores técnicas

(e de facil utilizacdo) para garantir a seguranca das entradas no banco de dados. Comandos

parametrizados podem receber os tratamentos indicados nas dicas acima e acrescentam um

fator importante: a propria validacdo dos dados pela base de dados. Uma consulta

parametrizada simples pode ser feita da seguinte forma:

Figura 7 - SQL com parametrizacéo.

ISELECT count(*) FROM client WHERE name=2 AND pwd=?|
Fonte: Howard e LeBlanc, 2005.

Como pode-se ver na Figura 7, a instrugdo retorna o nimero de registros da tabela

“client” que satisfazem a condigdo “name=?" ¢ “pwd=?". Os caracteres de interroga¢édo séo os

valores das entradas que serdo passadas para a SQL posteriormente e que o banco de dados ira
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interpretar.
Programming Interface) PDO_MySQL.:

Elas sdo enviadas da seguinte maneira, em PHP com a API (Application

Figura 8 - Exemplo de utilizagdo da SQL parametrizada em PHP com PDO_MySQL.

<?php
shd =
fguery =

new myDB();

Squery-rbindvValue (1,
fquery-rkindValue (2,

wWhile ($row =

print_r(srow);
1
=

(bd->prepare ("SELECT count (*)

fquerv-s>fetch{)) |

FROM client WHEEE name=? LMD pwd=2");

"glexandre™, FDO::FARAM 5TR);
"12345", PDO::PAREM S5TR);

Fonte: Autor, 2015.

Como se conclui pela Figura 8, ndo é complicado utilizar a parametrizacdo de

SQL para melhorar a seguranga das consultas no banco, por isso, é extremamente

recomendavel sua utilizacao.

4.8 ENTRADAS ESPECIFICAS DA WEB

Provavelmente o local mais perigoso de entradas de dados é também o mais

utilizado atualmente, conforme Howard e LeBlanc (2005) o ambiente web apresenta riscos

maiores que os das aplicacdes locais (desktop), porém, as dicas abaixo podem ajudar os

sistemas a serem mais seguros neste ambiente hostil:

e Nunca permita que valores passados pela URL (o caso do valor “meuscript” para
o argumento ‘“nome” da URL “www.meusite.com/dados?nome=meuscript”)
facam alguma insercao de informacdes do contedo HTML da pagina;

e Se possivel, evite cookies, eles sdo apenas um cabegalho na solicitagdo HTTP,
portanto, invasores podem fazé-los falsificar informacGes e acessar dados que
somente 0 usuério conhece. Se utiliza-los, tente a0 menos criptografa-los e exigir

autenticacdo aos dados via MAC (Message Authentication Code);
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e Coloque entre aspas duplas todas as propriedades das tags HTML. Muitos ataques
XSS partem da exploracdo de propriedades das tags que se inseridas envolvidas
por aspas duplas, podem néo funcionar ou dificultar o ataque;

e Nd&o utilize a funcdo eval() do JavaScript em entradas ndo confiaveis. Ela permite
que praticamente qualquer cdédigo possa ser executado, portanto, evite sua
utilizacdo a0 maximo;

e Por ultimo, ndo armazene dados sigilosos em cookies, campos ocultos ou
quaisquer outros dados que possam ser manipulados ou descobertos pelo usuario

via exibicdo do codigo fonte da pagina, tréfego dos dados no site e etc.

4.9 INTERNACIONALIZACAO

Esta secdo focada na internacionalizagéo, reconhecida pelos caracteres 118N (I de
internationalization, 18 caracteres e depois a letra N), ndo trata do assunto em termos gerais
restringindo-se a fornecer formas de melhorar a seguranca ao utiliza-la.

Conforme Howard e LeBlanc (2005), é importante que ao projetar softwares para

publicos internacionais siga as seguintes regras:

e Utilizar apenas o padrdo de caracteres Unicode. Dentre as trés principais
representacfes binarias Unicode (UTF-8, UTF-16 e UTF-32), as duas mais
recomendadas sdo o UTF-8, para protocolos e sistemas web, e o UTF-16, para
aplicativos da plataforma Windows (¢ o padrdo de codificacdo utilizado pelo
sistema operacional). Utiliza-los deixara o codigo menos exposto a problemas de
CoNversao e seguranga;

o Nao criar um conversor proprio de caracteres, deixando esta tarefa para os padrdes
reconhecidos mundialmente € uma boa pratica de seguranca para 0s casos de
internacionalizacao;

o Nao converter caracteres Unicode em outros conjuntos de caracteres/paginas de

cadigo evita que falhas de seguranca e outros bugs ocorram com o sistema.

Conforme o site oficial do padréo internacional Unicode, 0 Unicode Consortium
(2015), o repositorio de caracteres do Unicode Common Locale Data Repository (CLDR),

permite a conversao dos caracteres para cerca de 300 linguagens diferentes, ou seja, escrever
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um caractere no padrdo Unicode, permite que ele seja traduzido para cerca de 300 linguagens
diferentes, o que o consolida como padréo de caracteres tanto em termos de seguran¢a como

em popularidade.

5 FERRAMENTAS E TECNICAS DE AVALIACAO DOS RISCOS

Este capitulo apresenta informag6es sobre algumas das principais ferramentas do
mercado para testar softwares web, bem como técnicas para identificacao e teste dos riscos de

seguranca de um sistema.

5.1 Acunetix Vulnerability Scanner

Acunetix é o nome de uma empresa com sede em Malta e Reino Unido e ela é a
desenvolvedora do Acunetix Vulnerability Scanner, seu software pago (possui versdo de
avaliacdo por 14 dias) que promete verificar diversas vulnerabilidades em um sistema web.
Muito conhecido entre grandes empresas, presta servigcos para gigantes como a Sony, NASA,
Adidas, Adobe, Cisco, Samsung e a Coca-Cola. Segundo a Acunetix (2015), o software €
pioneiro na area de testes em aplicacbes web e é lider em analise e deteccdo de
vulnerabilidades neste meio.

Conforme a Acunetix (2015), o software possui como principais pontos:

e Encontrar ameacas de baixo risco atraves de um avancado scanner que combina
técnicas de teste caixa preta (sem acesso ao codigo fonte) com feedbacks
colocados dentro do codigo fonte;

e Analisador automatizado de JavaScript que encontra vulnerabilidades em cddigos
AJAX e aplicacbes web 2.0;

e Testes intensivos de SQL Injection e Cross-Site Scripting (XSS);

e Testes em formularios e areas protegidas;

e Permite procurar falhas em milhares de paginas sem interrup¢do gracas ao seu
processamento multitarefa;

e O software compreende diversas tecnologias web complexas como REST, SOAP,
XML, AJAX e JSON.
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Ainda segundo a Acunetix (2015), 70% dos sites possuem vulnerabilidades que
permitem acessar / roubar informac6es sensiveis como cartdes de crédito e informacgdes dos
usuarios ja que hackers concentram seus esfor¢os em sistemas baseados na web, como
carrinhos de compras, formularios e conteudos dindmicos. Com o software da empresa,
prometem encontrar essas falhas antes dos hackers, fazendo com que as informagdes e
conteddos vulneraveis sejam protegidos antes dos ataques.

O software em sua versdo Entreprise custa U$ 4.995 (quatro mil e novecentos e
noventa e cinco dolares), ou aproximadamente R$ 13.150 (treze mil e cento e cinquenta reais)
em sua licenca perpétua, ja sua licenca anual custa U$ 3.195 (trés mil e cento e noventa e
cinco dolares, ou aproximadamente R$ 8.400 (oito mil e quatrocentos reais). Nas duas
versodes, estad incluso documentacdo, manuais de instrucdo dos diversos modulos do sistema e
suporte via e-mail ou telefone (ACUNETIX, 2015). Este aplicativo em sua versdo de
avaliacdo foi o escolhido para testar o sistema desenvolvido para este trabalho ja que é uma
aplicacdo web desenvolvida em PHP com JavaScript, além de o software se mostrar de facil
uso. No Capitulo 6, é exibido os documentos produzidos e o resultado dos testes feitos com o

Acunetix Vulnerability Scanner.

5.2 Testando vulnerabilidades com a ajuda do STRIDE

Esta técnica € descrita por Howard e LeBlanc (2005) e consiste em explorar com
simples testes as categorias de ameaga do STRIDE. Como ja explicado na segdo 2.1.2, o
STRIDE é uma sigla que é composta pelas classificacdes das ameacas de segurancga. Essas
classificacGes ajudam a determinar os tipos de testes a serem realizados e o risco das ameagas,

priorizando cada tipo de teste. Abaixo segue 0 Quadro 6 com as técnicas de testes sugeridos:

Quadro 6 - Categorias de teste de ameacas.

Tipo de Ameaca Técnicas de teste

Falsificacdo de Identidade | e Tentativa de forcar o aplicativo a nao utilizar nenhuma
autenticacdo; ha uma opcdo que permita isso, que um n&o
administrador possa configurar?

e Tente forcar um protocolo de autenticacdo a utilizar uma
versao legada menos segura?

e Vocé pode visualizar as credenciais de um usuario valido
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na rede ou no armazenamento persistente?

“Tokens de seguranga” (por exemplo, um cookie) podem
ser reproduzidos para driblar uma etapa de autenticacao?
Tente um ataque de forca bruta contra as credenciais de um
usuario; ha alteracGes sutis na mensagem de erro que o

ajudem a tentar esse ataque?

Adulteracdo de dados

Tentativa de driblar a autorizagdo ou mecanismos de
controle de acesso;

E possivel adulterar e depois refazer o hash dos dados?
Crie hashes, MACs e assinaturas digitais invalidos para ver
se estdo verificados corretamente;

Determine se vocé pode forcar o aplicativo a rever (roll-
back) para um protocolo inseguro se o aplicativo utilizar
um protocolo resistente a adulteragdo como SSL/TLS ou
IPSec.

Repudio

Ha condicbes que impedem o registro em log ou a
auditoria?

E possivel criar solicitagdes que criam dados incorretos em
um log de evento?

Acodes sigilosas podem ser realizadas de tal maneira que

driblem as verificagOes de seguranca?

Revelagéo de informagdes

Tentem acessar dados que sé podem ser acessados por
usuarios mais privilegiados. Isso inclui dados persistentes
(dados baseados em arquivos, dados no registro, etc.) e
dados trafegados na rede. Os Sniffers, ou analisadores de
rede, sdo uma ferramenta Util para encontrar esses dados;

Mate o processo e realize uma pesquisa no disco
procurando dados sigilosos que nele sdo gravados. Vocé
talvez precise solicitar que os desenvolvedores marquem
seus dados como sigilosos com um padrdo comum em uma
distribuicdo de depuracdo para localizar os dados

facilmente;

e Faca o aplicativo falhar de uma maneira que ele exponha
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informacdes Uteis a um invasor. Por exemplo, mensagens

de erro.

Negacéo de servico (DoS) e Inunde um processo com um ndmero tdo grande de dados
que ele pare de responder a solicitacdes validas;

e Dados malformados travam o0 processo? Isso €
especialmente ruim nos servidores;

¢ Influéncias externas (como pouco espaco em disco, pressao
por meméria e limitacbes de recurso) podem forcar o

aplicativo a falhar?

Elevagéo de privilégio e Invista a maior parte do tempo em aplicativos que sdo
executados sob contas elevadas, como servi¢cos SYSTEM,;

e \Vocé pode executar dados como codigo?

e Um processo com privilégios elevados pode ser forcado a
carregar um shell de comandos que, por sua vez, sera

executado com privilégios elevados?

Fonte: Howard e LeBlanc, 2005.

O Quadro 6 (acima) ndo descreve como implementar o teste, apenas enumera
linhas gerais de testes para cada categoria do STRIDE. Muito util para orientar ou descobrir
quais sdo pontos de maior risco e que precisam ter cuidado dobrado em um sistema bem como
para avaliar de modo geral a seguranca de uma aplicacdo. Alguns pontos desta tabela também
foram usados para testar o sistema deste trabalho garantindo sua presenca nos resultados dos

testes no Capitulo 6.

6 ESTUDO DE CASO

Neste trabalho é apresentado o sistema web desenvolvido utilizando a linguagem
de programacdo PHP. O software é um sistema de Notas que permite criar, editar e excluir
notas — tanto pessoais quanto profissionais, exigindo um usuario e senha que seriam
previamente cadastrados (primeira técnica de seguranca). O sistema foi testado em um
servidor web online, efetuando testes de seguranca com o uso de softwares ou técnicas

descritas no Capitulo 5.
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6.1 Tecnologias Utilizadas

O sistema web foi desenvolvido em PHP 5.5 utilizando JavaScript, CSS 3, HTML
5 e os frameworks jQuery e Bootstrap. A plataforma em que o sistema estd rodando é um
servidor web Apache 2.2 em um Sistema Operacional Linux CentOS 6, conforme a Figura 9

abaixo:

Figura 9 - Tecnologias Utilizadas.

PHP 5.5 HTML 35 CSS3 Apache 2.2

JavaScript  Bootstrap  jQuery CentOS6

Fonte: Adaptado pelo Autor, 2015.

As tecnologias da imagem acima (Figura 9) foram usadas de forma livre, de
maneira que 0 mais importante ndo foi sequir diretrizes de uma tecnologia especifica, mas sim
uma metodologia criada a partir da juncdo das dicas de seguranga com as normas de

seguranca estudadas.

6.2 Interfaces
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Nesta secdo sdo apresentadas todas as telas do sistema, explicando qual acdo o
usuario deve fazer em cada uma delas e qual comportamento ocorre de acordo com as
escolhas do usuério ou falhas no sistema.

O sistema de notas é restrito, por isso, ndo ha um local para cadastro de usuarios,
eles sdo inseridos pelo administrador do sistema e os usuérios ao digitar o endereco web do
mesmo, encontram diretamente a tela de login, conforme abaixo:

Figura 10 - Tela inicial do sistema.

Autenticacao Obrigatdria

Usuario:

Senha:

Fonte: Autor, 2015.

Neste momento, o usurio deve digitar as informacgdes de Usuario e Senha, e caso
clique no botdo “Entrar” sem preencher os dados, o sistema exibe uma popup explicando o
“Vocé precisa preencher o campo X, onde X é o nome do campo que ndo foi preenchido.
Caso a combinacdo de login e senha seja invalida, é disparada a seguinte mensagem de erro

de autenticagéo:
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Figura 11 - Problema de autenticacdo no sistema.

Login ou Senha invalidos For favor, tente novamente.

Autenticacao Obrigatoria

Usuario:

Senha:

Fonte: Autor, 2015.

Caso o usuario insira uma combinacdo correta de login e senha, o sistema é

redirecionado para a tela inicial de notas:
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Figura 12 - Tela inicial das notas.

Notas 1.0 Inicio Adicionar Buscar nota (titulo ou texto) Sair

, Compras supermercado

=mm Pio, queijo, presunto e leite.

j Dia 17/01 - Médico as 18:00.

=mm Nio esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.

I Contratar pedreiro

=mm [Muro do terreno precisa de reformas, urgente!

Fonte: Autor, 2015.

Como apresentado na Figura 12 (acima), a tela inicial das notas lista as ultimas
notas adicionadas pelo usuario em questdo, exibindo os dados armazenados para 0 campo
titulo (fundo azul e cor branca na fonte) e texto (fundo transparente e cor cinza na fonte).

Esta tela também deflagra o comportamento padrdo do sistema, em que a pagina
em uso que possui navegagdo via menu, neste caso a opcao Inicio, recebe o efeito active do
CSS, ou seja, o bloco “Inicio” fica com um tom de cinza mais escuro. Caso ndo exista
nenhuma nota cadastrada para o usuario, 0 quadro onde as notas estdo posicionadas é
substituido pela mensagem “Nado ha notas cadastradas. Para cadastra-las, cliqgue em
Adicionar”.

No caso do sistema ser aberto em um dispositivo com menos resolucdo de tela
disponivel, gracas ao seu design flexivel com o Bootstrap, a tela inicial é apresentada

conforme a imagem abaixo:
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Figura 13 - Tela inicial das notas em forma reduzida.

Notas 1.0 —

, Compras
supermercado
Pao, queijo, presunto e leite.

=

Dia 17/01 - Médico as

18:00.

= RS

Nao esquecer de levar a
carteira do convenio. Dr. Joao
- Ortopedista.

Contratar pedreiro

Muro do terreno precisa de
reformas, urgente!

= AN

Fonte: Autor, 2015.

Em sua forma reduzida de layout, Figura 13 acima, o sistema continua oferecendo
as mesmas opcdes, porém elas ficam acessiveis somente apds clicar no icone do canto

superior direito da tela. Ao clicar neste bot&o o design da tela inicial fica da seguinte maneira:
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Figura 14 - Tela inicial das notas em forma reduzida com menu expandido.

F

Notas 1.0 —

Inicio

Adicionar

Buscar nota (titulo ou texta)

Sair

leite.

, I?ia

Fonte: Autor, 2015.

Este menu é fixo e apresenta a mesma condicdo de flexibilidade em todas as péginas,
s0O alterando sua aparéncia de acordo com qual funcdo foi ativada — trocando a cor de fundo
do item selecionado para um tom de cinza mais escuro.

O sistema também possui a fungdo de reordenamento das notas, bastando o usuario
clicar e arrastar as notas para qual posicédo na listagem desejar. Ao fazer esta acdo, o sistema
exibe um botdo logo acima da primeira nota, solicitando ao usuario um clique para salvar a

nova ordem das notas:
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Figura 15 - Reordenar notas.

Notas 1.0 Inicio Adicianar Buscar nota (titulo ou texto) Sair

Cligue agui para salvar a nova ardenagao

, Dia 17/01 - Médico as 18:00.

=mm Nio esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.

, Compras supermercado

=mm P30, queijo, presunto e leite.

, Contratar pedreiro

=mm Muro do terreno precisa de reformas, urgente!

Fonte: Autor, 2015.

Ao clicar no botdo, 0 mesmo some e o sistema tenta salvar a nova ordenagdo no
banco de dados. Caso a ordenagdo tenha sucesso, uma mensagem exibindo o sucesso da

operacao surge no topo da pagina e apés alguns segundos some:
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Figura 16 - Reordenacdo das notas com sucesso.

Nova ordenagdo salva com sucesso

Notas 1.0  Inicio  Adicionar Buscar nota (titulo ou texto) Sair

,_I Dia 17/01 - Médico as 18:00.

=mm. Nio esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.

, Compras supermercado

=mm Pio, queijo, presunto e leite.

! Contratar pedreiro

=m= Muro do terreno precisa de reformas, urgente!

Fonte: Autor, 2015.

Caso ocorra algum problema durante a execucdo da atualizagdo dos dados no

banco, uma mensagem de erro é exibida no topo da pagina:
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Figura 17 - Reordenacéo das notas com erro.

Problema ao tentar salvar a nova ordem das notas Tente novamente mais tarde

MNotas 1.0  Inicio  Adicionar Buscar nota (titulo ou texto) Sair

, Dia 17/01 - Médico as 18:00.

=mm Nio esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.

j Compras supermercado

=== Pao, queijo, presunto e leite.

I Contratar pedreiro

=mm Muro do terreno precisa de reformas, urgente!

Fonte: Autor, 2015.

Neste caso, a nova ordenacdo ndo é salva no banco de dados e ao recarregar a
pagina as notas sdo apresentadas na Gltima ordem valida.

Ao lado do titulo e texto da nota, ha dois botBes correspondentes a duas
funcionalidades distintas: o icone do lapis, correspondente a funcao de edi¢do da nota, permite
que ao clicar o usuario seja redirecionado a pagina de edicdo da nota selecionada; e o icone de
uma lixeira, corresponde a funcéo de exclusdo da nota, que ao clicar, uma popup JavaScript
abre questionando se o usuario deseja realmente excluir a nota.

No caso do usuario clicar no icone do lapis (editar a nota) no primeiro registro,
por exemplo, ele sera redirecionado para a pagina de edicdo de notas, conforme imagem

abaixo:
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Figura 18 - Tela de edicdo de uma nota especifica.

Notas 1.0

Titulo
Dia 17401 - Meédico 45 18:00.

Este campo aceita até 50 caracteres

Texto
MAD esquecer de levar a carteira do convEnio.
Or. Jogo - Ortopedista.

Este campo ndo possui limite de caracteres

Cancelar

Fonte: Autor, 2015.

No caso da Figura 18 acima, antes de enviar o formulério de edicdo, ha a
validacdo dos campos (como em todos formularios do sistema). Caso o usuario deixe algum
campo sem conteudo uma mensagem em forma de popup aparece informando os campos que
0 usuério deve preencher. Caso passe dessa validagdo e o sistema consiga atualizar esta nota,
0 usuario € redirecionado para tela inicial de notas e a seguinte mensagem aparece no topo da

pagina:
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Figura 19 - Tela inicial de notas com mensagem de nota atualizada com sucesso.

Nota atualizada com sucesso

Notas 1.0 Inicio Adicionar Buscar nota (titulo ou texio) Sair

! Compras supermercado

-mm P30, queijo, presunto, leite (e café).

! Dia 17/01 - Médico as 18:00.

=mm MNio esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.3

! Contratar pedreiro

=ma Muro do terreno precisa de reformas, urgente!

Fonte: Autor, 2015.

Caso nao seja possivel salvar as atualizagGes da nota, a tela fica idéntica a da
Figura 19, com excec¢do da nota atualizada e da mensagem no topo da pagina, que ao invés de

ser de sucesso é de erro:

Figura 20 - Mensagem de nota ndo atualizada (erro).

Nota ndo atualizada, tente novamente mais tarde

Fonte: Autor, 2015.

A outra funcionalidade disponivel na tela inicial é a de exclusdo de uma nota
especifica. Nesse caso, ao clicar no icone da lixeira ao lado do titulo/texto da nota, o sistema
exibe uma popup de confirmagao exigindo que o usuario clique em “OK” para excluir a nota

(clicando em “Cancelar”, a janela popup é fechada e nada é alterado na tela de listagem):
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Figura 21 - Confirmacéo antes de excluir nota.

Notas 1.0 (TfiEs ~d A pagina em notaspessoais.com diz: Sair

Woceé esta prestes a deletar esta nota. Confirma a operagdo?

P comrss su

amm P30, queijo, presy

l Dia 17/01 - Médico as 18:00.

=mm Nio esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.3

, Contratar pedreiro

=mm Muro do terreno precisa de reformas, urgente!

Fonte: Autor, 2015.

Ao clicar no botdo “OK”, 0 sistema envia uma requisi¢ao a pagina “note/del.php”,
onde a nota ¢ validada e deletada caso passe para “area de segurancga”, local onde todas as
validacgdes ja foram feitas e os dados podem prosseguir para exclusdo. Apds remover a nota
(em caso de sucesso), a nota excluida some da tela e a seguinte mensagem é exibida e depois

escondida do usuério:



55

Figura 22 - Tela inicial com mensagem de sucesso ap6s exclusao da nota.

Nota excluida com sucesso

MNotas 1.0 Inicio Adicionar Sair

e

" Dia 17/01 - Médico as 18:00.

=m= Nio esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.3

, Contratar pedreiro

=m= Muro do terreno precisa de reformas, urgente!

Fonte: Autor, 2015.

No caso da Figura 22 acima, a nota some da listagem ¢ é excluida da tabela “note”
no banco de dados. Caso a exclusdao ndo obtivesse sucesso, 0 sistema exibiria a mensagem

abaixo:

Figura 23 - Mensagem de erro ap0s tentativa de exclusdo da nota (sem sucesso).

Esta nota ndo pode ser excluida, tente novamente mais tarde

Fonte: Autor, 2015.

Até 0 momento trabalhou-se com as acBes em que O USU&rio ja possui notas
cadastradas, porém, caso ele ndo tivesse, apenas ndo ficariam disponiveis as funcbes de
reordenacdo, exclusao e edicdo de notas. Caso 0 usuario queira incluir uma nota, 0 passo a ser
seguido € acessar a opgdo “Adicionar”, na barra de menu superior. A tela exibida neste caso é

a seguinte:
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Figura 24 - Tela de adi¢éo de notas.

Notas 1.0  Inicio  Adicionar Buscar nota (titulo ou texto) Sair
Titulo
Titulo da Nota

Este campo aceita até 50 caracteres

Texto
Texto da Nota

Este campo ndo possui limite de caracteres

Fonte: Autor, 2015.

Apbs preencher os dados e clicar no botdo salvar, os campos sdo validados e, em
caso de sucesso, a nota é inserida e o sistema continua na tela de adigdo de notas. Se o
usuario clicar no botdo em cancelar, o sistema é redirecionado para tela de inicio das notas
sem nenhuma mensagem no topo. No primeiro caso, o0 sistema tenta inserir a nota no banco de
dados e em caso de sucesso 0 sistema recarrega a pagina de adicdo com uma mensagem de

sucesso conforme a tela abaixo:
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Figura 25 - Adicéo de nota com sucesso.

Nota cadastrada com sucesso

Notas 1.0 Inicio Adicionar Buscar nota (titulo ou texto) Sair
Titulo
Titulo da Mota

Este campo aceita até 50 caracteres

Texto

Texto da Mota

Este campo ndo possui limite de caracteres

Fonte: Autor, 2015.

Caso a tentativa de adicdo da nota ndo tenha éxito na inser¢do no banco de dados,

a mensagem abaixo ¢ apresentada no topo da pagina “adicionar.php”:

Figura 26 - Mensagem da tela de adicdo de nota com erro (nota ndo inserida).

Nota nao cadastrada, tente novamente mais tarde

Fonte: Autor, 2015.

A (ltima funcéo do sistema é a de procura de notas pelo titulo ou texto cadastrado.
Apbs clicar no campo de busca, localizado no centro do menu superior, digitar um titulo ou
texto de uma nota que estd procurando, o usudrio ¢ enviado a pagina “search.php”,

apresentada conforme abaixo:



58

Figura 27 - Tela de pesquisa de notas com resultados.

Notas 1.0 Inicio Adicionar médico Sair

! Dia 17/01 - Médico as 18:00.

=mm N30 esquecer de levar a carteira do convénio. Dr. Jodo - Ortopedista.

Fonte: Autor, 2015.

Caso o usuério digite uma busca sem resultados, a mesma tela é apresentada,
porém com a mensagem ‘“Nenhuma nota encontrada com o texto ou titulo informado”. No
caso acima, em que ha resultados, o usuario pode executar as mesmas ac¢fes da tela inicial de
notas, exceto a reordenacao de notas.

Vale lembrar que se o usuario apertar a tecla enter do teclado sem digitar nada no

campo de procura, a tela “search.php” € aberta, porém na configuragdo da Figura 28 abaixo:

Figura 28 - Pesquisa de nota sem nenhum dado informado.

Notas 1.0 Inicio Adicionar Buscar nota (titulo ou texto) Sair

\océ precisa digitar algo no campo de pesguisa.

Fonte: Autor, 2015.

A Ultima opcéo do menu superior, a op¢ao “Sair”, como o proprio nome indica, ao
clicar nela, independente de onde o usuario estiver, o sistema remove o0s dados da sessdo dele,
e 0 usuario é redirecionado para a tela de login com a mensagem “Deslogado com sucesso”,

conforme a imagem abaixo:
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Figura 29 - Tela de login apods o usudrio clicar na op¢do “Sair”.

Deslogado com sucesso

Autenticacao Obrigatoria

Usuario: || ‘

senha: | |

Fonte: Autor, 2015.

6.3 Técnicas e padrdes de seguranca implementados

Conforme a norma NBR ISO/IEC 27001 e 27002, especificar em que local a
aplicacéo sera utilizada e quais sdo seus usuarios € um dos primeiros passos de seguranca. Por
este motivo, determinou-se que o sistema de notas funcionara em um servidor web dedicado e
que serd usado por funcionarios de uma empresa ficticia, ndo sendo acessivel ao publico em
geral.

Para evitar tentativas de cadastro, perda de senha e procedimentos relativos ao
cadastro do usuério, os acessos dos usuarios seriam cadastrados pelo gestor de informatica da
empresa, inserindo 0s novos usuarios diretamente no banco de dados.

Para tratar a ameaca conhecida como SQL Injection, diretrizes de seguranca do
Site oficial do PHP — PHP.NET (2015) — e que véo de encontro ao recomendado na se¢édo 4.2
foram utilizadas. O usuério padrdo do banco de dados (MySQL) do sistema ndo teve
permissdo de acesso total, possuindo apenas as permissdes necessarias a aplicacdo. Figura 30,

abaixo:



Figura 30 - Permissdes dadas ao banco de dados.

—Data
#| SELECT
#| INSERT
| UEDATE
#| DELETE
FILE

~Global privileges (Check All / Uncheck All)

— Structure

Note: MeSOE privilege names are expressed In Enplish

CREATE

ALTER

INDEX

DEROP

CREATE TEMPOPAERYT TAEBLES
SHOW WIET
CREATE ROUTINE
ALTER BOUTINE
EXECUTE

CREATE WIEW
EVENT

TRIGZER

— Administration

GRAMT

SUPER

PROCESS

BELOAT

SHUTDOT

SHOW DATARAZES
LOCE TAELES
REEFERENCES
BEPLICATION CLIENT
BEPLICATION SLAWVE
CREEATE TSER

—Resource limits

Nate: Seiting these options to 0 (zero) removes the limit.

Mix QUERIEZ PER HOUER
Mix UPDATEZ PER HOUR
Mix CONMECTIONS PER HOUTER []

Max¥ USER_CONNECTIONS (]

Go

Fonte: Autor, 2015.

Outra dica valiosa contra SQL Injection utilizada seguindo as dicas do PHP.NET
(2015) é a utilizacdo das funcbes addslashes e is_numeric para validar consulta, insercéo,
atualizacdo e remocgdo de dados no banco de dados. Essas duas fungdes padréo do PHP
auxiliam no tratamento a literais e inteiros, respectivamente, e no sistema em questdo sdo

usadas antes de qualquer interacdo no banco de dados com inteiros ou literais (Unicos tipos

utilizados para consulta pelo sistema) ndo confidveis, conforme a Figura 31 abaixo:

60
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Figura 31 - Instrucdes contra a injecdo de cddigo malicioso.

< *php
Affuncdo para walidar LITERAIS antes de inserir na 50L
function sgqlTrataString(fstring) §
SFse a string possul aloum walor
if(issetisatring) !
gretorno = trim(§string):/ /tira espacos no inicio e fim da strineg
Sretorno = addslashes(fretorho) /s /retorna a string com bharras
inwertidas antes de caracteres oque precisam ser escapados para a query.
Eztes caracteres 8o aspas simples ('), aspas duplas ("), barra inwvertida
(%] & HUOL (o hyte NULL)
return Sretorno} /S retorna a string

L B =

o=

A

Ty

7

'

return false://nas paginas con interacfo com o hanco de dados, se
retornar falze de sglTrataString() a consulta ndo & enwiada ao hanco de
dadaos

'

Kl //funcdo para walidar INTEIROS antes de inserir na 50L
function sgqlTratalnteiroifinteira)
Jf3e a waridwel Sinteiro possul alogum walor
if{issetisinteiral){
if(iz_rumeric(finteiro)){//sd entra aqui se o wvalor for nimero
return finteira}//retorna o inteiro
’
'
return false://nas paginas con interacfo com o hanco de dados, se
retornar falze de sglTratalnteiro() a consulta ndo & enwviada ao hanco de
dadaos
Al )
el 2=
Fonte: Autor, 2015.

Para gerar as senhas dos usuarios (e compara-las ao valor armazenado no banco

de dados), a seguinte codificagdo com MD5, SHAL e sal foi utilizada:

Figura 32 - Codificacdo utilizada para as senhas do sistema.

function codificaiswalor){
return nds(shal (wd5(gwvalor. "B-—+. ') TEEF )L et EE )

}
Fonte: Autor, 2015.

O cadigo acima ndo foi encontrado para decodificagdo nos principais bancos de
dados de chaves conhecidas mesmo utilizando sal fixa em cada hash gerado. Dentre estes
bancos, destaca-se o site HashKiller (2015) em que, conforme o criador, 43.745 bilhdes de
codigos MD5 e SHA-1 foram catalogados, mas a simples senha “a” gerada a partir da fungéo
acima ndo pdde ser decodificada. Para fins de estudo, a senha “a” codificada com MD5, SHA-
1 e sal conforme a Figura 32 possui o valor “27e93ad5767354dab29¢c9dd8f6f2f96d”. Esta
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pratica protege contra a adulteracdo dos dados, conforme a secdo 4.3, e respeita as orientacfes
de seguranca de Howard e LeBlanc (2005) ja que ndo foi criado nenhum cddigo de
criptografia novo.

Os métodos de protecdo de dados confidenciais da sec¢do 4.4, com excecao do uso
de hashes e sal (como citado no paragrafo anterior), ndo foram aplicados ja que os estudos da
mesma sdo voltados a sistemas em que o software é uma aplicacdo desktop (aplicacdo
instalada na maquina do usuario) e que permite utilizar informacgdes do usuario conectado a
rede local ou ao computador para proteger seus dados. No caso desta aplicagdo web esta
forma de protecéo dos dados nédo foi desenvolvida, pois os usuérios do sistema ndo utilizardo
0 mesmo computador para acessar o sistema e conforme o Quadro 6 da referida secdo, a
relacdo custo de desenvolvimento, facilidade de instalacdo e seguranca relativa nao
compensariam a aplicacdo destes métodos.

As validagdes das entradas dos dados feitas pelos usuarios seguem as diretrizes

abaixo:

o Valide se é diferente de nulo;

¢ Valide se o tamanho da informacdo € menor ou igual ao definido no banco de
dados;

e Valide se o tipo de informagéo (inteiro, literal, etc.) condiz com o esperado no

banco de dados.

Apdbs os dados inseridos passarem por estes aspectos, 0os dados ndo confiaveis
entram no que Howard e LeBlanc (2005) chamam de ““4rea segura”, onde os principais danos
causados por entradas maliciosas — por exemplo, o estouro de buffer — tendem a ndo ocorrer
ou serem menores. A aplicacdo direta destes conceitos no sistema € elucidada nas duas figuras
abaixo (Figura 33 e Figura 34):
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Figura 33 - Funces de validacédo de tipos e tamanhos.

—

<?php
function validaInteiro(finteiro, §tamanha){
Jise as wariaveis inteiro e tamanho possuenm alogum valor
if{isset(finteiro) && isset(ftamanha)]!
Adze o inteiro for mimero

o=

L, |

Ty

if(is_numeric(§inteira)){

-1

Jise 0 inteiro tiwer tamanho menor ol igual ao que precisa ter ou
Se 0 arqumento passado para §tamanho for zero (ndo tem limite de tamanho)
if(strlenifinteiro)<=ftamanhao || %tamanho == 0]/
#fcaso passe pelas walidagles acima, retorna TRUE
return true;

Aize chegar agqui & por gque ndo & um inteiro walido, portanto return FALSE
return false;
}
function wvalidaliteral (§literal, §tamanha){
Jise as wariawveis literal e tamanho possuen alogum valor
if{isset(fliteral) && isset(ftamanha)]!
Adse o0 literal tiwer tamanho menor ou igual ao gque precisa ter ou se
0 argumento passado para $tamanho for zero (ndo tem limite de tamanho)
if(strleni(fliteral)<=%tamanho || §tamanho == 0}
ffcaso passe pelas walidagies acima, retorna TRUE
Eeturn true;

L, |

'
Aize chegar agqui & por gque ndo & um literal walido, portanto return FALSE
return false;

Ty

e e |

(¥a]

=
Fonte: Autor, 2015.

O cadigo da Figura 33 acima pertence ao arquivo “functions.php”, que ¢ incluido
nos arquivos em que ha interacdo com o banco de dados. Essas fungfes retornam o boolean
“verdadeiro” caso os dados estejam no formato e tamanho correto ou “falso” quando nao
estdo. A partir dessas validagdes, os dados passam a “area segura”, como no trecho da pagina

de insercdo de notas abaixo:
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Figura 34 - Trecho do codigo da pagina de insercéo de notas.

ffee tiwver enviado o formulario
if{ lempty(s POIT) ) {

£/ =2e og dados passarem na validacgfo

if(wvalidaliteral(s PO3ST["title"],sGLOBALS["note_ritle_size™]) s&&
validalLiteral (§_PO3T["text™],sGLOBALS["note_text _size™]) &&
validaInteiro(§_3E3SI0N[ 'notes_idlUser'],$GLOBALS["note_iduser size™]) 1§

o

T

Ffdados J4 na area de sequranca
ftitle=sqlTrataitring (s POST["Citle™]):
frext=sqlTrataitring(§_POST["text™])
Fidlzer=sqlTratalnteiro (s SEISI0N[ 'notes_idldser']):

o0 -1

(Ve

Ffoonfere se algum walor retornoun falso nas funghes de
tratamento antes de inserir na 3L
ifi5idl0ser!==Ffalzse g& Ftext!==falze && Stitle!==false)!{

ffoaso chegque agqui, faz a inserglo no banco de dados...

Fonte: Autor, 2015.

Na Figura 34 acima, os dados séo validados quanto ao seu tipo e tamanho antes de
chegarem a area de seguranca onde os dados estdo prestes a serem inseridos no banco de
dados, porém antes de efetuar a requisicdo e conexao com o banco, para cada valor é chamado
0 tratamento especifico para validar se os valores ndo impactardo em algum aspecto de
seguranca na SQL, principalmente quanto a Injecdo de SQL, e s6 entdo, na linha 34, os dados
passam para etapa de insercdo no banco de dados.

Seguindo os conceitos de seguranca abordados por Howard e LeBlanc (2005), foi
utilizada a AP1 PDO_MySql, mantendo-se como regra a parametriza¢do dos argumentos para
SQL. Esta API foi escolhida baseada nas comparacdes feitas pelo PHP.NET (2015), onde a
APl PDO_MySQL ¢é relacionada como a mais recente — introduzida no PHP 5.1 —,
recomendada para criacdo de novos projetos e com status de desenvolvimento ativo, o que
significa que devem surgir melhorias nas proximas versdes do PHP, além de ser a Unica a
suportar SQL’s parametrizadas tanto no lado do servidor quanto no lado do cliente. A Figura
35 abaixo demonstra como é feita a parametrizacdo e inser¢do dos dados na pagina de adicdo

de notas, e corresponde a continuacdo da Figura 34 acima:
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Figura 35 - Comandos de banco de dados para insercao de notas.

(%)
T

fitenta inserir dados no banco
try
thd = new wyDB()
fuery = fhd-»prepare("INSERT INTO note VALUES (2, 2, 7, 7,

[
o0 1

o

fouery-rbindWalue (1, NULL, PDO::PARAM STR)://idNote
gruery-rhindValue (2, $idUser, FDO::PARAM 5TR):
fouery-rbindWalue (3, 1, PDO::PARLM STR);//flag
griery-rhindValue (4, date("¥md™), PDO::PARAM STR):
griery-rhindValue (5, stitle, PDO::PARAM 3TR):
gruery->rhindWValue (6, ftext, FDO::PARAM 3TR):
gruery-rhindValue (7, 0, FDO::PARAM STR)://orderlote

finseriu=goquery-edecute |}

} catch (PDOException el |
echo fe-getMessage():
'
echo "Lacript="T:
if(finseriu) {
echo "showMsgiucesso( 'Nota cadastrada com sucessol! ') r"

lelzse!
echo "showMagErrao('Nota ndo cadastrada, tente novamente
maiz tarde', ''):";
'
echo "LSscript="r

Fonte: Autor, 2015.

Na Figura 35 acima, linha 38, o banco de dados é instanciado e estende a API
PDO_MySQL, em seguida é preparada a SQL para inser¢cdo dos dados, registra-se 0s
parametros com o método “bindValue” e em seguida é executada a query (consulta).
Conforme a secdo 4.7 deste trabalho, a adogdo desta parametrizagcdo diminui o risco de
Injecdo de SQL, j& que o proprio banco de dados fard também a validagéo desses dados.

Os cookies ndo foram utilizados em nenhuma parte do sistema (em PHP o
$_COOKIE), pois conforme a se¢do 4.8, é um recurso interessante porém abre mais uma
brecha de seguranca, portanto, ao invés de cookies o sistema utilizou session (em PHP o
$_SESSION), trabalhando apenas com dados no lado do servidor e para armazenar dados
inerentes ao usuario: nome, id e id de privilégio.

O sistema nédo suporta internacionalizacdo, ou seja, 0 uso por diversas linguagens
diferentes, no entanto, por ser considerado o padrdo mais seguro de conversdo de caracteres,
todas as paginas do sistema possuem o charset (padrdo de caracteres) definido para UTF-8
(padrdo recomendado para aplicagdes web conforme a secdo 4.9). O uso do charset é

demonstrado no cabegalho da pagina de procura de notas, a “search.php’:
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Figura 36 - Charset com UTF-8.

<head>

<meta http-equiv="Content-Type" content="text/html; [Hh:GEhs=imesrida]™ />
<titlex<?php echo SGLCBALI["notes_title™]; =</ title>

</ head>

Fonte: Autor, 2015.

Outros procedimentos mais simples de seguranca também foram seguidos ao

codificar o sistema, tais como:

o Utilizacdo de aspas duplas em todas as propriedades de tags HTML (conforme a
secéo 4.8);

o N&o utilizacédo da funcéo eval() do JavaScript (conforme a secdo 4.8);

e Utilizacdo de caminhos absolutos ao invés de relativos (conforme a se¢éo 4.7);

o Validacao de literais com expressdo regular e somente para os retornos esperados,
ndo os inesperados ou proibidos (secdo 4.6);

e Indicacdo de erros sempre proxima a origem, facilitando a manutencdo e
descoberta de falhas do cdédigo (secdo 4.1);

e Pastas de dentro do sistema sempre possuem um arquivo “index.php” para nao

permitir a visualizagdo dos arquivos do diretorio;

Essas foram as principais técnicas de segurancga utilizadas no sistema. Nem todas
foram listadas, pois ndo caberiam neste documento. Mesmo se tratando de um sistema
simples, quase todas as linhas de cddigo podem receber ou incrementar técnicas de seguranca
apresentadas neste estudo, por isso, escrever todas as técnicas seria inviavel, restringindo esta

secdo apenas as mais importantes.

6.4 Resultados e Discussao

Nesta secdo € apresentado o resultado dos testes de seguranca efetuados com o
software Acunetix Vulnerability Scanner, que varreu o sistema em busca de vulnerabilidades
e encontrou 10 alertas de seguranca que sdo categorizados, explicados e discutidos nos
préximos paragrafos.

Para efetuar o teste, o software mencionado foi instalado e configurado para testar

o sistema online, em uma hospedagem e dominio paga na internet (UOL Host). A verificacdo
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aplicada com o software demorou 2 horas e 30 minutos, enviou cerca de 30.000 requisi¢des
para o site e apontou 10 alertas. Este numero total de alertas, € separado em 4 niveis de alerta:
o nivel 3 (vulnerabilidade muito perigosa), nivel 2 (vulnerabilidade de média periculosidade),
nivel 1 (vulnerabilidade de pequena periculosidade) e nivel 0 (apenas informacional), sendo
apresentado os resultados nessa sequencia. Como o software da Acunetix foi utilizado em sua
versdo de avaliacdo gratuita, os alertas ndo ofereceram o local exato da falha, apenas
indicaram as vulnerabilidades encontradas, cabendo ao desenvolvedor encontrar o local das
falhas e descobrir como corrigi-la. Além disso, nessa versao os testes sdo do tipo “caixa
preta”, ou seja, sem acesso ao codigo fonte da aplicagao.

Durante a exibicdo das vulnerabilidades, a correcdo das mesmas também ¢é
apresentada, sugerindo técnicas ou apresentando o codigo que precisa ser implementado. Por
se tratar de uma &rea prética de baixo referencial tedrico, grande parte das referéncias sobre a
correcdo dos erros é proveniente da experiéncia pratica de usudrios disponibilizadas na
Internet.

A primeira categoria, o nivel alto ou nivel 3, em que as vulnerabilidades sdo as
mais graves encontradas pelo aplicativo, ficou sem nenhum alerta. Portanto, o sistema
desenvolvido, conforme o software, ndo possui alguma vulnerabilidade grave, podendo isso
estar atrelado também as configuracbes de seguranca do servidor da UOL que hospedou o
site.

No segundo nivel de vulnerabilidades, as de média periculosidade (nivel 2 ou
nivel medio), foram encontrados trés alertas de seguranca.

A primeira vulnerabilidade encontrada neste nivel foi a “HTML form without
CSRF protection”, em traducao livre “Formularios HTML sem protegao contra CSRF”, onde
CSREF ¢ a sigla para “Cross-Site Request Forgery”. A descri¢do do alerta estd na Figura 37

abaixo:
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Figura 37 - Vulnerabilidade: formularios HTML sem protecdo contra CSRF.

I FRAL Sl

[ ]
]
[ ]
1
]

Only generic information is available in the Trial Edition. You
can access a complete report on this vulnerability using the
Full Edition. Click here to buy.

Vulnerability description

This alet may be a false positive, manual confirmation is
required.

Cross-site request forgery, also known as a one-click attack or
session riding and abbreviated as CSREF or XSEF, is a type of
malicious exploit of a website whereby unautharized commands
are transmitted from a user that the website trusts.

Acunetix WVWS found a HTML form with no apparent CSRF
pratection implemented. Consult details for more information
about the affected HTML form.

Fonte: Acunetix, 2015.

Segundo Ristic (2005), o CSRF consiste em uma exploracdo maliciosa pelo qual
comandos ndo autorizados sdo transmitidos ao sistema web, a partir da confianca em que o
sistema tem na identidade de um usuério. Esta falha de seguranca é abordada em praticamente
todas as secOes secundarias do Capitulo 4, porém de forma superficial, ndo explicando
exatamente como combater esta ameaca especifica. Conforme a Acunetix (2015), quando
explorada, esta ameacga pode comprometer os dados do usuario no sistema se tratando de um
usuario normal, no caso de um administrador do sistema, pode comprometer a aplicacdo
inteira.

Para evita-la, conforme o site da fundacdo Open Web Application Security
Project, a OWASP (2015), deve-se utilizar tokens nos formularios. Usando tokens, os valores
dos formulérios sdo codificados e ndo apresentam o valor digitado pelo usuario. Essa
codificagédo pode ser feita com hashes de 256 bits do BASE64 encode e, segundo a fundagéo,
é atualmente um dos melhores metodos para evitar este tipo de ataque.

A segunda vulnerabilidade do nivel 2, foi a “Error message on page”, em

tradugdo livre “Mensagens de erro na pagina”. A descri¢do do alerta esta na Figura 38 abaixo:
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Figura 38 - Vulnerabilidade: mensagens de erro na pagina.

Cnly generic information is available in the Trial Edition. You
can access a complete report on this vulnerability using the
Full Edition. Click here to buy.

Vulnerability description

This page contains an errorfwarning message that may disclose
sensitive information. The message can also contain the location
af the file that produced the unhandled exception.

This may be a false positive if the error message is found in
documentation pages.

Fonte: Acunetix, 2015.

Conforme a Acunetix (2015), esta falha é causada por mensagens de erro no
sistema que podem exibir informacdes sensiveis, como por exemplo, o local da falha.
Informagdes como essa podem ser usadas para iniciar outros ataques portanto devem ser
evitadas.

Para eliminar esta ameaca, a sugestdo € revisar o codigo da aplicacéo,
encontrando locais em que erros podem ocorrer e verificar as mensagens que sao exibidas,
modificando-as para que informacdes sensiveis ndo sejam exibidas (Acunetix, 2015).

Outra vulnerabilidade encontrada no nivel de seguranga “médio”, foi o “Directory
listing”, ou em tradugdo livre “listagem de diretorio”. O alerta apresentado pode ser conferido

na integra na Figura 39 abaixo:



70

Figura 39 - Vulnerabilidade: listagem de arquivos do diretdrio.

Only generic information is available in the Trial Edition. You
can access a complete repart on this vulnerability using the
Full Edition. Click here to buy.

Vulnerability description

The web semver is configured to display the list of files contained
in this directory. This is not recommended because the directory
may contain files that are not normally exposed through links on
the web site.

Fonte: Acunetix, 2015.

Com esta falha de seguranca, usuarios maliciosos podem listar todos os arquivos
de um diretorio, podendo acessar ou visualizar informac6es confidenciais do sistema ou de
outros usuarios (Acunetix, 2015).

No caso do sistema de notas pessoais, 0 problema tinha sido tratado criando
arquivos index.php dentro de todas as pastas do sistema, mas como pdde-se perceber, ndo foi
a melhor solucéo.

Conforme o HTML Staff (2015), este problema pode ser resolvido através da
configuracdo do HTACCESS (Hypertext access) da pagina. O HTACCESS é um arquivo do
tipo .htaccess, sem nome, localizado na raiz do sistema, executado no servidor web e que
permite a configuragdo de diversos aspectos como autenticacdo, bloqueio de IP’s,
configuracdes da listagem de diretérios e etc. A simples instrugdo “Indexlgnore *” dentro
deste tipo de arquivo, impossibilita que arquivos possam ser listados dos diretérios do
sistema, atenuando ou inibindo esta ameaca.

Ja no nivel baixo, em que a vulnerabilidade possui baixo grau de periculosidade
(nivel 1), encontrou-se a vulnerabilidade “Apache mod_negotiation filename bruteforcing”. O

alerta exibido pelo Acunetix foi:
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Figura 40 - Vulnerabilidade: mod_negotiation do Apache.

Apache mod_negotiation filename bruteforcing oW

Only generic information is available in the Trial Edition. You can access a
complete report on this vulnerability using the Full Edition. Click here to buy.

Vulnerability description

mad_negaotiation is an Apache module responsible for selecting the
document that best matches the clients capabilities, from one of several
available documents. If the client provides an invalid Accept header, the
server will respond with a 406 Mot Acceptable error containing a pseudo
directory listing. This behaviour can help an attacker to learn more about his
target, for example, generate a list of base names, generate a list of
interesting extensions, look for backup files and so on.

Fonte: Acunetix, 2015.

Conforme o software, essa falha trata-se de um modulo do Web Service Apache, o
mod_negotiation, responsavel por selecionar documentos correspondentes as requisi¢cdes web,
em que, ao usuario ou o sistema enviar um cabegalho invalido (header) para uma pagina, ele
emite uma mensagem de erro que lista diretorios, permitindo que usuarios mal intencionados
possam conhecer mais informacdes sobre o sistema como, por exemplo, uma listagem de
extensdes interessantes ou arquivos de backup.

Para solucionar esta falha, conforme um dos relatérios do HackerOne (2015),
deve-se desabilitar a diretiva MultiViews das configuragdes do Apache. Utilizando
HTACCESS isso ¢ possivel adicionando a instrug¢do “Options —MultiViews”.

Outra vulnerabilidade de nivel 1 encontrada foi a “Session Cookie without Secure
flag set”, em traducdo livre “Cookie de sessdo sem a flag de seguranga configurada”. A Figura

41 abaixo exibe o alerta do Acunetix:
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Figura 41 - Vulnerabilidade: cookie de sessao sem flag de seguranca configurada.

Bavarity

Session Cookie without Secure flag set LOW

Only generic information is available in the Trial Edition. You can
access a complete report on this vulnerability using the Full Edition.
Click here to buy.

Vulnerability description

This cookie does not have the Secure flag set. When a cookie is set with
the Secure flag, it instructs the browser that the cookie can only be
accessed over secure 33L channels. This is an important security
pratection for session cookies.

Fonte: Acunetix, 2015.

Conforme o relatorio, algum cookie de sessdo ndo possui a flag de seguranca
configurada para ser acessada somente com SSL (sessdo segura, com certificados de
seguranca). Essa flag € muito importante para a protecdo dos cookies de sessdo, por isso
guando os cookies de sessdo estdo atrelados ao acesso restrito dos usuarios, ela deve ser
configurada.

Esta falha é similar com a proxima vulnerabilidade, por isso sua solugcdo é
apresentada em conjunto com a proxima.

A quinta vulnerabilidade apontada, terceira do nivel 1, trata-se da “Session Cookie
without HttpOnly flag set”, em traducdo livre “Cookie de sessdo sem a flag HttpOnly
configurada”. A Figura 42, abaixo, exibe as informagdes desta vulnerabilidade conforme o

software da Acunetix:
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Figura 42 - Vulnerabilidade: cookie de sessdo sem a flag HttpOnly configurada.

Session Cookie without HttpOnly flag set LOW

Cnly generic information is available in the Trial Edition. You can
access a complete report on this vulnerability using the Full Edition.
Click here to buy.

Vulnerability description

This cookie does not have the HTTPORly flag set. When a cookie is set
with the HTTPOnly flag, it instructs the browser that the cookie can only
be accessed by the server and not by client-side scripts. This is an
important security protection for session cookies.

Fonte: Acunetix, 2015.

Como mencionado, esta vulnerabilidade é muito proxima a sua antecessora,
justamente por também estar ligada com a seguranca da sessdo do usuario. Nesse caso, 0
relatério aponta que ndo ha uma flag que defina que os cookies de sessdo devam ser acessados
somente pelo lado do servidor, permitindo — com essa vulnerabilidade — que o lado do cliente
também possa acessar as informacfes da sessdo. Esta vulnerabilidade permite que
informacBes dos usuarios sejam acessadas ou modificadas, trazendo possiveis danos aos
dados do usuério ou do sistema como um todo.

Para corrigir esta falha, bem como a sua antecessora, um topico do Stack
Overflow (2015), uma espécie de férum dos programadores, descreve que apds adicionar as
duas linhas da imagem abaixo no arquivo HTACCESS, as duas flags sdo devidamente

configuradas e corrigem os dois erros:

Figura 43 - Corrigindo flag de HttpOnly e SSL dos cookies com HTACCESS.

php value session.cookie httponly 1

bhp value session.cookie secure 1
Fonte: Stack Overflow, 2015.

Com o uso das duas linhas acima, as sessGes dos usuarios ficam muito mais
seguras, podendo ser acessadas somente pelo lado do servidor e exigindo que o trafego dos

dados da sessdo seja feito com HTTPS.
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A proxima vulnerabilidade da lista, com nivel de seguranca baixa (nivel 1), é
chamada de “Possible sensitive directories”, ou em tradugdo livre “Diretdrios possivelmente
sensiveis”. Pelo relatorio da Acunetix, suas informagdes foram descritas conforme a imagem

abaixo:

Figura 44 - Vulnerabilidade: diretorios possivelmente sensiveis.

Possible sensitive directories LOW.

Only generic information is available in the Trial Edition. You can
access a complete report on this vulnerability using the Full Edition.
Click here to buy.

Vulnerability description

A possible sensitive directory has been found. This directory is not
directly linked from the website.This check looks for common sensitive
resources like backup directories, database dumps, administration
pages, temporary directaries. Each one of these directaries could help
an attacker to learn mare about his target.

Fonte: Acunetix, 2015.

Conforme o software, algum diretdrio sensivel pode ser encontrado, mesmo sem
ele ser referenciado por algum link ou arquivo dentro do sistema. As informag0es contidas
nesses diretorios podem ajudar os invasores a ter informagdes sobre o alvo.

Esta falha, € corrigida automaticamente ap6s solucionar a vulnerabilidade de nivel
médio, a “Directory Listing”, ja que ela instrui o uso de configuragdes no HTACCESS para
bloquear a listagem de diretérios do sistema (veja a Figura 39).

Outra vulnerabilidade apontada no relatério foi a “Clickjacking: X-Frame-Options
header missing”, em tradugdo livre “Clickjacking: cabecalho X-Frame-Options ausente”. O

relatorio apresentou as seguintes informacoes:
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Figura 45 - Vulnerabilidade: clickjacking — cabecalho X-Frame-Options ausente.

™ Clickjacking: X-Frame-Options header missing LW

Only generic information is available in the Trial Edition. You can
access a complete report on this vulnerability using the Full Edition.
Click here to buy.

Vulnerability description

Clickjacking (User Interface redress aftack, Ul redress attack, Ul

redressing) is a malicious technigue of tricking a Web user into clicking
an samething different from what the user perceives they are clicking on,
thus potentially revealing confidential information or taking control of their
computer while clicking on seemingly innocuous web pages.

The server didnt return an X-Frame-Options header which means that
this website could be at risk of a clickjacking attack. The X-Frame-
Options HTTF response header can be used to indicate whether ornot a
browser should be allowed to render a page in a =frame= ar <iframe=.
Sites can use this to avoid clickjacking attacks, by ensuring that their
content is not embedded into other sites.

Fonte: Acunetix, 2015.

O Clickjacking trata-se de uma técnica maliciosa que consiste em enganar 0
usuario de um site ou sistema web, fazendo-o clicar em lugares que parecam seguros, porém,
sem perceber, 0 usuario estd permitindo ao invasor acessar informacdes confidenciais ou
efetuar operagbes maliciosas. Esta vulnerabilidade ocorre pela falta de configuragdo do
cabecalho X-Frame-Options. Sem essa configuragéo, sites legitimos podem ser incluidos em
sites maliciosos através da tag <frame> ou <iframe> do HTML, levando o usuério a acreditar
gue esta no site original (ACUNETIX, 2015).

Segundo o site Stop Malvertising (2015), para configurar o cabecalho X-Frame-
Options de forma a combater o clickjacking, deve-se inserir a instrucao “Header set X-Frame-
Options DENY” no arquivo HTACCESS. Ainda segundo o site, esta pratica também defende
0 sistema do CSRF.

No quarto e Gltimo nivel, as vulnerabilidades menos perigosas e de caracteristica

apenas informativa (nivel 1), encontrou-se ameacas interessantes como a da Figura 46 abaixo:
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Figura 46 - Vulnerabilidade: campo de senha com recurso auto completar ativo.

™ Password fype input with auto-complete enabled

Only generic information is available in the Trial Edition. You can access a
complete report on this vulnerability using the Full Edition. Click here to buy.

Vulnerability description

When a new name and password is entered in a form and the form is
submitted, the browser asks if the password should be saved.Thereafter
when the form is displayed, the name and passwaord are filled in
automatically or are completed as the name is entered. An attacker with local
access could obtain the cleartext password from the browser cache.

Fonte: Acunetix, 2015.

Como descreve o software, esta falha trata-se do recurso auto completar salvo em
cache, permitindo que algum invasor obtenha os dados a partir do cache do navegador. Esse
acesso ao cache permite que ele descubra informacg6es sensiveis sem a permissao do usuario.

Conforme Lucas Peperaio (2015), para solucionar esta falha, a maneira mais
simples é utilizar HTACCESS. Segundo ele, o cddigo abaixo inserido em um arquivo
HTACCESS corrige esta vulnerabilidade:

Figura 47 - Solucionando problema de cache com HTACCESS.

<IfModule mod expires.cx
Expireshctive Off
</IfModule>
<IfModule mod headers.c>
Header =zet Cache-Control "priwvate, no-cache, no-store, proxXxy-revalidate, no-transform”
</IfModule>
</FilesMatch>

Fonte: Autor, 2015.

Salienta-se que esta é uma instrucdo que pode ajudar a combater a falha, mas néo
¢ uma garantia de sucesso, visto que atualmente os navegadores estdo combatendo falhas
proprias de seguranca todos os dias.

A (ltima vulnerabilidade encontrada pelo software, foi “Possible server path
disclosure (Unix)”, ou em tradugdo livre “Possivel divulgagdo do caminho do servidor

(Unix)”. O software exibiu o seguinte alerta para esta vulnerabilidade:
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Figura 48 - Vulnerabilidade: possivel divulgacdo do caminho do servidor (Unix)

" Possible server path disclosure (Unix) INF

Only generic information is available in the Trial Edition. You can access a
complete report on this vulnerability using the Full Edition. Click here to buy.

Vulnerability description

One or mare fully qualified path names were found on this page. From this
infarmation the attacker may learn the file system structure from the web
server. This information can be used to conduct further attacks.

This alert may be a false positive, manual confirmation is required.
Fonte: Acunetix, 2015.

Esta vulnerabilidade permite que o invasor conhega o caminho completo do
servidor, informacdo que pode revelar dados confidenciais como o nome do dono do site,
servidor utilizado ou outras informacdes sensiveis (Acunetix, 2015).

Conforme o site Security Tweaks (2015), este erro ja ocorreu em alguns mddulos
do Wordpress, famoso Content Management System (CMS), ou Sistema de Gerenciamento de
Conteudo desenvolvido em PHP, e para corrigir esta vulnerabilidade, basta ndo permitir a
exibicdo de erros, ja que é através deles que os invasores conhecem as informacGes do
servidor. Para conseguir este efeito, segundo o site, basta adicionar a seguinte linha ao arquivo
HTACCESS: “php_flag display_errors off”. A instrucdo configura o PHP para nédo exibir
erros impossibilitando a exibi¢do do caminho do servidor.

Percebe-se que, apesar de aplicar diversos conceitos e técnicas para proteger o
pequeno sistema, os resultados da verificacdo provam que nédo foi o suficiente para proteger o
sistema de todas as vulnerabilidades. Vale salientar que o software Acunetix possui
catalogadas 528 vulnerabilidades a data do trabalho, o que com certeza ndo representa o total
de vulnerabilidades nas proximas semanas.

Também se percebe que a maioria dos erros apontados podem ser corrigidos
através de um arquivo HTACCESS, que por sua vez, altera configuracfes padrdo do servidor
ou do PHP instalado no servidor web. Demonstrando que desenvolver um codigo bem feito e
focado na seguranca, pode néo ser o suficiente se o servidor web nédo for bem configurado.

Para finalizar, € importante lembrar que se ndo fosse um sistema bem pequeno,
aplicar tantas técnicas de seguranca teria sido muito trabalhoso, e se houvesse um prazo muito

curto para conclui-lo (fato recorrente em empresas de desenvolvimento de software) seria
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praticamente impossivel garantir o minimo de seguranca do sistema. Também vale salientar
que os softwares sdo feitos por pessoas, e assim sendo, cometem erros que em alguns casos
nem o0s proprios conseguem explicar, deixando de fazer corre¢bes ou validacBes que

normalmente fariam.
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7 CONSIDERACOES FINAIS

O presente trabalho mostrou que aplicar as técnicas de codificacdo segura nao é
uma tarefa facil, j& que para cada aplicagdo especifica, exige-se que 0 usuario tenha
permissdes e acessos especificos. No caso da pequena aplicacdo desenvolvida, as
especificidades foram poucas pois foram definidas restricdo para apenas quatro funcdes:
inserir, editar, excluir e pesquisar notas pessoais, também ndo permitindo a insercao de novos
USUArios.

Testar o sistema com um dos softwares mais recomendados, 0 Acunetix, foi muito
importante ja que grandes empresas o utilizam, no entanto, todo o poder de verificacdo do
mesmo nao pode ser utilizado ja que sua versdo gratuita ndo permite testes com acesso ao
cddigo fonte, limitando-se aos testes de caixa preta, 0 que certamente diminuiu 0 nimero de
ameagcas encontradas.

O trabalho mostrou-se muito interessante em termos de aplicabilidade nas
empresas. Conforme Albuquerque e Ribeiro (2002), as técnicas de seguranca no
desenvolvimento de software precisam ser difundidas por diversos aspectos, entre eles,
devido ao seu impacto positivo na mitigagao de riscos para as empresas, sua cooperacao com
as politicas de seguranca interna nas empresas, fornecem softwares melhores e mais seguros e
contribuem para a urgente necessidade de seguranca digital.

Como trabalhos futuros, pretende-se:

e aaquisicdo do software Acunetix, para que seja possivel testar o sistema em todos
seus aspectos, corrigindo todas as ameacas de forma ainda mais simples, ja que o
software apresentaria a correcdo indicada e local da vulnerabilidade;

e inserir as funcdes de gerenciamento de usuarios, gerenciamento de permissdes € 0
uso de tokens com SSL na &rea de acesso com senha;

e e expandir o sistema de maneira que permita o gerenciamento da vida pessoal do
usuario, adicionado, por exemplo, um mddulo financeiro que permitisse controlar

as financas pessoais dos usuarios.

Entende-se que a apresentacdo de exemplos, abordagens e aplicacdo pratica das
técnicas estudadas tenha contribuido para a difusdo de conhecimentos na area de seguranca de

sistemas, principalmente no meio web.
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