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RESUMO

Este trabalho tem a finalidade de identificar, através de uma analise de uma versdo do software ins-
talada em laboratdrio, se a utilizacdo de um software gratuito e de codigo aberto, como o Zabbix
por exemplo, pode contribuir com a seguranca da informagao das organizagoes. Este estudo de caso
utiliza uma pesquisa explicativa.

Palavras-chave: Monitoramento. Redes de computadores. Codigo aberto. Open Source. Segurancga

da Informagdo. Zabbix.
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1 INTRODUCAO

A seguranca da informagdo se mostra cada vez mais necessaria nas empresas, vis-
to que a informacdo se tornou um ativo de grande valor. As ferramentas de monitoramento
tem um potencial muito grande para contribuir com a continuidade do nego6cio das empresas.
Os softwares proprietarios de monitoramento possuem um elevado custo de licenciamento,
portanto este estudo foi elaborado para verificar, ainda que em um ambiente de laboratério, se
um software de codigo aberto, sem custo de licenciamento, retine recursos, qualidade e carac-
teristicas que podem atender aos objetivos, como uma alternativa mais economica, para con-
tribuir com a seguranca da informacao das empresas.

Este trabalho esta estruturado da seguinte forma: inicia-se com o tema do trabalho,
em seguida apresento 0s objetivos a serem alcangados e os procedimentos metodoldgicos uti-
lizados, faco uma apresentacdo e uma andlise da realidade observada, depois apresento uma
proposta de solucdo da situacdao-problema, faco minhas consideracoes finais e por fim, temos

uma lista das referéncias bibliograficas.



2 TEMA

Existem muitas variaveis que podem causar a indisponibilidade de servicos de TI
nas organizacdes, comprometendo a seguranca da informacdo. Segundo Gongalves (2000),
“se ndo existissem preocupacdes com risco de seguranga relativos a conectividade na Internet,
ndo haveria necessidade de firewalls e nem de outros mecanismos de defesa”. Os niveis de
utilizacdo dos recursos computacionais precisam ser acompanhados e monitorados constante-
mente para verificar se estdo dentro das condi¢des normais e necessarias para o correto funci-
onamento dos sistemas. Diversos eventos, dos mais variados tipos, podem ocorrer em uma
rede a qualquer momento. Estes eventos precisam ser analisados e classificados para identifi-
car se podem ou ndo representar algum risco a seguranga da informacdo. De acordo com
Horst; Pires e Déo (2015, p. 19), “Zabbix é uma ferramenta moderna, Open Source e multi-
plataforma, livre de custos de licenciamento, pois sua licenca é a GPLv2 (GNU General Pu-
blic License). Tem apenas uma versao, que é considerada de classe Enterprise, sendo utilizada
para monitorar a disponibilidade e o desempenho de aplicagdes, ativos e servicos de rede por
todo o mundo.”.

A justificativa para a realizacdo deste estudo, se da em funcdo da necessidade que
as organizagOes tem de manter um nivel minimo aceitavel da seguranca da informacao e do
alto custo com licenciamento de softwares proprietarios, que tem como fungdo o monitora-
mento de ativos e servicos de rede. Portanto, por uma questao de economia, muitas empresas
precisam encontrar ferramentas maduras, mas que sejam de codigo aberto, para ajuda-las nes-
ta funcdo. Como atuo na area de administracao de servidores, também senti a necessidade de
utilizar ferramentas de monitoramento e percebi o grande valor que elas podem agregar ao ne-
gbcio das empresas. Quando conheci o Zabbix fiquei muito impressionado com a quantidade
de recursos disponiveis e com a excelente qualidade que apresenta, despertando em mim um
desejo de conhecer e explorar cada vez mais seu potencial e identificar uma boa oportunidade
para trabalhar com esta ferramenta, oferecendo um servigo que permite aumentar a disponibi-
lidade dos recursos de rede das empresas.

A partir do contexto apresentado, este trabalho pretende responder a seguinte
questdo: sistemas de monitoramento de codigo aberto podem contribuir com a seguranca da

informacdo nas organizagoes?



3 OBJETIVOS

3.1 OBJETIVO GERAL

Identificar se o monitoramento de ativos e servicos de infraestrutura de rede, reali-
zado com o Zabbix, que é um software gratuito e de codigo aberto, pode contribuir com a se-

guranca da informagdo das organizagoes.

3.2 OBJETIVOS ESPECIFICOS

e Verificar se o Zabbix é capaz de monitorar a disponibilidade de dispositivos e servicos
de rede.

e Verificar se o Zabbix é capaz de gerar alertas de incidentes causados pela indisponibi-
lidade de algum dispositivo ou servico de rede.

e Verificar se a utilizacdo do Zabbix pode contribuir para reduzir o downtime (tempo de

parada ndo programada) de servicos de rede.



4 PROCEDIMENTOS METODOLOGICOS

4.1 CAMPO DE ESTUDO

Através de uma pesquisa do tipo explicativa, sera utilizado como campo de estudo
o software gratuito e de cddigo aberto, Zabbix, para a realizagdo deste estudo de caso. Este
software tem a capacidade de, além de outras coisas, efetuar monitoramento de dispositivos e
servicos de redes, bem como registrar os dados do monitoramento automaticamente em um
banco de dados. Quando necessario é possivel exibir estes dados na forma de relatérios e de
graficos, além de possuir a capacidade de transformar os dados em informacoes de acordo
com as defini¢Oes e configuracoes realizadas pelo administrador do sistema.

Por ser uma pesquisa do tipo explicativa “este tipo de pesquisa preocupa-se em
identificar os fatores que determinam ou que contribuem para a ocorréncia dos fenémenos.”

(GIL, 2007 apud UFRGS, 2009, p. 35).

4.2 INSTRUMENTOS DE COLETA DE DADOS

Os instrumentos de coleta de dados adotados neste trabalho sdo descritos na tabela



Tabela 1: Instrumento de coleta de dados
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Instrumento de

coleta de dados

Universo pesquisado

Finalidade do Instrumento

Observacao dire-

ta ou dos partici-

A observacao sera feita em um la-
boratério, com o software Zabbix

instalado.

Efetuar o monitoramento em um
ambiente de laboratorio, conhecer

os recursos de monitoramento ofe-

pantes recidos pelo software e visualizar
os dados apresentados.
Serd utilizado como referéncia bi- | Buscar orientacdes sobre o funcio-
Documentos bliografica o livro De A a ZAB- namento do software, como opera-

BIX, publicado pela Novatec de
autoria de: Adail Spinola, Aécio

dos Santos e André Déo.

lo e configura-lo, bem como co-

nhecer seus recursos.

Dados arquivados

Os dados coletados através do
monitoramento sdo armazenados
em banco de dados MySQL, por
exemplo, e apresentados em uma

interface web pelo Zabbix.

Demonstrar como os dados sdao
apresentados para o analista de mo-

nitoramento.

Fonte: Do Autor.
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5 APRESENTACAO E ANALISE DA REALIDADE OBSERVADA

5.1 SOBRE A SOLUGAO OPEN SOURCE DE MONITORAMENTO - ZABBIX

O Zabbix é um software de codigo aberto, idealizado por Alexei Vladishev, quan-
do trabalhava em um grande banco na Letonia, em 1998, e sentiu a necessidade de uma solu-
¢do de monitoramento. A primeira versao oficial do Zabbix foi lancada em 2001. Desde en-
tdo, foram langadas diversas versdes, sendo a mais recente a versao 3.4.1, distribuida pela li-
cenca GPLv2 GNU General Public License (Licenca Publica Geral GNU) segunda versao. O
Zabbix é considerado pelo Gartner uma das melhores solucdes de monitoramento, possui in-
terface traduzida para 25 idiomas. Em 2005, Alexei Vladishev criou a empresa Zabbix SIA
responsavel por manter o desenvolvimento do software e prestar suporte técnico especializa-

do. Conta com 70 parceiros em diversas partes do mundo (ZABBIX, 2017).

Solugdes de monitoramento se tornaram essenciais para muitas organizagoes,
pois a quantidade de dispositivos e servicos de rede aumentou consideravelmente nas tltimas
décadas, tornando inviavel o seu monitoramento manual. Os dispositivos e servicos de rede
em uma organizacao, precisam funcionar 24x7, na grande maioria dos casos, sendo mais um

fator a exigir que as organizacdes implementem solucdes de monitoramento automatizado.

Segundo Zabbix (2017), ele tem como objetivo efetuar, de forma automatica, o
monitoramento de dispositivos, aplicativos e servicos de rede, armazenar os dados em um
banco de dados, enviar alertas principalmente via e-mail, SMS e Jabber. Através de sua inter-
face web, também € possivel ativar alertas sonoros em caso de incidentes, visualizar painéis
de controle, graficos, mapas e telas com informagdes de status e performance dos itens moni-
torados. Mesmo sendo uma ferramenta de codigo aberto, possui suporte comercial. Um tinico

servidor Zabbix é capaz de fazer o monitoramento de até 25000 hosts.

O Zabbix é uma ferramenta bastante flexivel, de classe enterprise, capaz de moni-
torar qualquer coisa. pode ser utilizada em um tnico servidor, mas também permite que seja
implementada em uma estrutura de monitoramento distribuida, coletando informacdes de di-
versos locais e concentrando tudo em um tnico banco de dados. Sua estrutura é composta por

diversos sistemas, listados a seguir:

e Zabbix Server - Sistema de monitoramento propriamente dito;
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e Zabbix Web - Oferece uma interface com o usudrio, por onde é feita sua configuracdo
e administracao;

» Zabbix Proxy - E um servigo opcional, mais utilizado em redes remotas realizando um
cache dos dados coletados e enviando-os ao servidor central. Também pode ser utiliza-
do para reduzir a carga de processamento do Zabbix Server em redes locais;

e Um banco de dados SQL - Geralmente é utilizado o Mariadb (uma derivacao do
MySQL) utilizado para armazenar as informacdes do sistema, como dispositivos a se-
rem monitorados e os dados coletados. Podem ser utilizados outros bancos de dados
como PostgreSQL, Oracle, MySQL, SQLite e IBM DB2;

e Zabbix Agent - Pode ser instalado em varios tipos de sistemas operacionais a serem
monitorados como Linux, Windows, OS X, entre outros.

e Zabbix Sender - Pode ser utilizado para enviar informacdes de um host para o servidor
Zabbix e

e Zabbix Java Gateway - Pode ser utilizado para coletar um item (dado) através de um

contador JMX de aplicagoes feitas em java.

As informacg0es no Zabbix estdo associadas da seguinte forma:

Um host pode ser qualquer n6 na rede (servidor, desktop, notebook, impressora,
scanner, rel6gio de ponto, smartphone, tablet, etc.).

Os itens de monitoramento sdo associados aos hosts de acordo com seus recursos
a serem monitorados (ICMP ping, servicos de rede HTTP, ftp, SSH, utilizacdo de disco, carga
do sistema, utilizacdo do processador, utilizacdo de memoria, trafego de rede, etc.).

As triggers sdo associadas aos itens de monitoramento. Elas sdo configuradas para
gerar alertas quando o valor de um item monitorado atingir um nivel configurado pelo admi-
nistrador. Por exemplo, se a utilizacdo de uma unidade de disco atingir 80% da capacidade to-
tal, um alerta pode ser gerado informando que o disco esta em um nivel critico de utilizagdo.
As triggers podem ser criadas e personalizadas de acordo com os niveis aceitaveis de cada
item monitorado.

Um grafico pode conter informacdes de varios itens monitorados.

Uma tela pode ser criada com varios graficos a fim de permitir analise do compor-
tamento dos itens monitorados, exibindo seu histérico de acordo com o periodo selecionado.

Um slideshow pode ser criado para alternar a exibicao de forma automatica das te-
las cadastradas, permitindo definir quanto tempo, cada tela ficara em exibicao.

Descoberta é um recurso muito importante que permite que o Zabbix identifique e

cadastre de forma automatica os itens encontrados em um host. Se um disco possuir diversas
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unidades, o Zabbix é capaz de identificar estas unidades e efetuar o monitoramento de cada
uma delas de forma automatica.

Um template pode ser criado com varios itens de monitoramento, triggers, mapas
e descoberta.

Os tipos de monitoramento que o Zabbix realiza sdo: monitoramento simples
onde ndo ha nenhuma alteracdo no host monitorado, monitoramento através da instalacao do
agente do Zabbix permitindo a coleta de qualquer informacao disponivel no host e através do
protocolo SNMP que pode ser ativado em diversos sistemas operacionais como Linux, OS X,

FreeBSD, Windows entre outros, JMX e IPMI.
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5.2 DESCRIGCAO E ANALISE DA REALIDADE OBSERVADA

Para o desenvolvimento deste trabalho, foi efetuada a instalacdo da versdao mais
recente do Zabbix 3.4.1, para efetuar o monitoramento de dispositivos e servicos em um labo-
ratorio, criado na rede doméstica. Os hosts monitorados estdao descritos na figura 1, extraida

do sistema:

Nome a Status D

brother Aplicagbes 2 llens4 Triggers4 Graficos  Descoberta  Web 182.168.110.15:10050  Ter TTP
dns server Aplicagoes 10 llens 44 Triggers 19 Graficos 8 Descoberta2 Web 192.168.110.250: 10050 Template OS L aive B4 =
(Te t z
Agenty
mara smariphone  Aplicagdes 1 llens3  Tripgers3 Gréficos  Descoberta  Web 192.168.110.18:10050 T P P [ nENHUM |
mara tablet Aplicagdes tens Triggers Gréficos Descoberta Web 192.166.110.13:10050 Te te ICMP P NENHUM
Minha Unisul Aplicagdes ftens Triggers Graficos Descoberta  Web minha.unisul.br: 10050 T TP m
uaberla.unisulbr  Aplicagies 1 lMens 1 Triggers i Gréficos  Descoberta Web wwwuabertaunisulbr: T TP =
10050
ubunty Aplicagbes 11 llens 63 Triggers 25 Graficos 14 Descoberta2 Web 192.168.110.249: 10050 Template OS L aivo  [EEN [ ENHUM |
(T Z
Agent)
Unisul Aplicagdes ftens Triggers Graficos Descoberta  Web www.unisul.br: 10050 Ter te App HTTP Ser Afivo m

Zabbix server Aplicagdes 11 ltens 76 Triggers 47 Graficos 13 Descoberta2 Web 192.168.110.251: 10050 Ter te App Zabt

Figura 1: Lista de hosts cadastrados a serem monitorados

Fonte: do autor.

Podemos observar que é possivel efetuar o monitoramento de hosts na rede local,
bem como na Internet, como foi o caso dos trés servidores da Unisul. Para os hosts na rede lo-
cal, o monitoramento é feito via ICMP ping. Nos servidores externos, além do monitoramento
de ICMP ping esta sendo realizado o monitoramento do servico web através dos templates
App HTTP Service. Também foram utilizados os templates para OS Linux nos hosts locais
criados com o sistema operacional Linux. No servidor DNS foi instalado um agente do Zab-
bix, permitindo a utilizacdo do template App Zabbix Agent, desta forma é o monitoramento
de uma quantidade de itens maior, que neste caso sao 44 itens. Com relacdao ao host Zabbix
server, também foi possivel aplicar o template do proprio servidor, que é o App Zabbix Ser-

ver.

Em seguida destaco algumas telas da interface web do Zabbix, utilizadas pelo ad-
ministrador do sistema, que permite tanto o cadastro dos hosts, templates, itens e gatilhos de
alertas, como também visualizar o status dos itens monitorados através de relatérios com fil-

tros de pesquisas, mapas e graficos de historico.
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ZABBlX Monioramento  Inventrio Relatorios  Configuragao  Administragao Q Bsee ? &8 0®

| Dashboard =T
|

| Todos os dashboards / Dashboard

| Graficos favoritos Telas favoritas Mapas favoritos Status dos hosts

Linux Deskiop 1
Linux servers 2
Mobil 1 1
scannar 1
sites 3

Incidentes Zabbix servers 1

[ T R T O

| 1eor0e « INCIDENTE mam mar smartphone is h33mis  Nao

smartphone | unavailable by ICMP Status do sistema

18:00 ©
| 1ese07 w INCIDENTE brother bothersunavaiable | 4h42m3s  Nao Linux Daskiop
I
| BYIEME, Linux servers

14:57:42 » INCIDENTE brother HITP service iedown | 4h 42m28s  Mao

Mobil 1
on brother

scannar 2
sites.

Zabbix servers

Status do Zabbix

Zabbix esta rodando Sim lacalhost: 10051
Monitoramento web Status da descoberta de rede

Quantidada da hosts fhabil e it a7 10438

Quantidade de itens & 196 190407

Quantidade de taggers 104 104 /0[5 7 99]

Nimero de usuérias (online) 2

Desempenha raquerida do senidor, novas valores par segundo 266

Figura 2: Painel de controle principal

Fonte: do autor.

Na figura 3 podemos ter acesso direto aos incidentes mais recentes. Para uma
equipe que trata de incidentes, este é um dos recursos mais importantes da ferramenta, pois
ela ajuda na orientacdao das acoes que devem ser tomadas o mais rapido possivel para reduzir

o tempo de indisponibilidade dos recursos de rede.

Incidentes
Horaw Tempo para recuperacéo Status nformacdo  Host ncidente * Severidade Duracéao Reconhecido  Agbes
16:07:09 » INCIDENTE mara mara smariphone is 1h 35m 1s Nao
smartphone unavailable by ICMP
18:00 ©
14:58:07 = INCIDENTE brother brother is unavailable by ICMP 4h 44m 3s Nao
145742 » INCIDENTE brother 4h 44m 28s MNao

Figura 3: Destaaue do quadro de alertas de incidentes do painel de controle

Fonte: do autor.
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Na figura 4 podemos observar uma tela com o registro do histéricos de incidentes
registrados automaticamente pelo Zabbix. E um recurso importante que informa a data e a du-

racdo de cada incidente. Permite a aplicacdo dos filtros na parte superior da tela.

FiY=12]Bd wonitoramento  Inventaro  Relatérios  Configuragio  Administragao O Hshae 7 2 O

Incidentes
Fitrar &
Mostrar Incidentes recentes Incidentes Inventario do host | Tipo j
Grupos de hosls | informe agui o argumento para pesqguisa Selecionar
Hosts | informe agui o argumento para pesquisa Selecionar Etiauetas
Aplicacao Selecionar
Mestrar hosts em manutengao
Triggers | informe a O argumento para pe Selecionar
Exibir apenas eventos néo reconhecidos
Incidente
Mostrar detalhes
Severidade minima da trigger | Atencao j
Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m 3m Gm 1y Al
‘|4
wo 1y 8m 1m 7d 1d 120 1h 3m | 3m 1h 12h 1d 7d Im Em 1y e
Horaw Severidade Ter Haost Incidente Duragao Reconhecido
18:.07.09 = Media INCIDENTE mara smartphone  mara smartphone is unavaiable by ICMP 1h3Tm32s  Nao
18:00 ©
14:58:07 ¢ Média INCIDENTE brother brother. IcMP 4h46m54s  Nao
14:57:42 = Média INCIDENTE brother HTTP service is down on brother 4h47m19s  Nio
14:14:59 * Média 14:15:59 RESOLVIDO im Nao
14:00 ©
13:46:09 # Média 15:11:09 RESOLVIDO mara smartphone mara smartphone is unavailable by ICMP 1h 25m Nao
13:00 ©
12:21:09 * Média 13:43:09 RESOLVIDO mara smartphone mara smartphone is unavailable by ICMP 1h 22m Nao
12:08:10 = Atencao 12:13:09 RESOLVIDO let 4m 59s Nao
Hoje ©
15-08-2017 23:21:41 » Média 15-08-2017 23:22:38 RESOLVIDO brother HTTP service is down on brother 57s Nao
15-09-2017 23:21:07 * Media 15-09-2017 23:22:07 RESOLVIDO brother brother is un IcMP 1m Nao
15-09-2017 16:08:44 = Atengdo 15-09-2017 16:10:44 RESOLVIDO dns server Disk /O is overloaded on dns server 2m N&o
Ontem =

Figura 4: Tela de incidentes detectados pelo Zabbix

Fonte: do autor.
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E importante ter uma visao geral do status dos itens monitorados em uma unica

tela. Este recurso pode ser observado na figura 5. E uma tabela que cruza informagdes de cada

host com os itens monitorados.

ZABB'X Monitoramento  Inventario  Relatérios  Configuragae  Administragao 0 Hshae 7 L O

Visao geral Grupo| todes 1 Tipo| Triggers { Locaieagao dos hosts | acima | [Fg |

Filtrar a
Mastrar | i | i Aplicagdo | || Selecionar ‘
Estaco do reconnecimento | Qualquer 1 Inventario do host | Tipo 1l | Remove
Severidade minima da trigger | Ndo classificada
Idade menor que |:| : | dias Mostrar hosts em manutengdo |~/
Nome | |
@
g 3 .
=1 ] F &
£ o ® 2 & H
< 2
Triggers g g &8 5 3 5

Jetc/passwd has been changed on {HOST.NAME}
Alerta de Seguranga: arpwatch ndo estd em execugio

Alteragao no arp.dat

Configured max number of opened files is too low on {HOST.NAME}
‘Configured max number of processes is too low on {HOST.NAME}
Disk /0 is overloaded on {HOST.NAME}

Free disk space is less than 20% on volume /

Free disk space is less than 20% on volume /boot

Free disk space is less than 20% on volume fvarfib/decker/aufs
Free disk space is less than 20% on volume ivar/ib/decker/plugins
Free inodes is less than 20% on volume /

Free inodes is less than 20% on volume /boot

ll l..ll l o

ll lllll l o

Free inodes is less than 20% on volume fvar/iib/docker/aufs

Free inodes is less than 20% on volume /var/ibidocker/pluging

ll .lI l..llll o

HTTP service is down on {HOST.NAME}

Hest information was changed on {HOST.NAME}

Hest name of zabbix_agentd was changed on {HOST.NAME}

Figura 5: Tela da Visao geral dos dispositivos com o status de seus itens monitorados

Fonte: do autor.
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A visualizacdo dos dados através de graficos é um recurso que permite uma rapida
compreensdo do comportamento do item monitorado. Na figura 6 temos um grafico que retine
informagdes de um determinado item de monitoramento de diferentes hosts. O grafico possui
recursos de navegacao podendo avancar o retroceder na linha do tempo, bem como aplicar um

zoom em uma regido do grafico para obter maiores de talhes dos dados coletados.

ZABB'X Monitoramento  Inventario  Relatorios  Configuragae  Administragao Q MHBshee ? 2 W

Incidentes

Filtrar &

Toodograico. [JEEN we

Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m Todos 2017-09-16 17:45:43 - 2017-08-16 18:13:38

“ P

«e 1m 7d 1d 12h 1h 5m | 5m 1h 12h 1d 7d 1m »» 27m corrigido

Valores do item (27m 55s)

B dns server: Agent ping [méd) 1 1 1
B ubuntu: Agent ping [méd] 1 1 1 1
B Zabbix server: Agent ping [méd] 1 1 i 1
W brother: ICMP ping [méd] 1] 4} 0 1]
B mara smartphone: ICMP ping  [méd] 0 0 0.6429 1
[ mara tablet; IEMP ping [méd] 1 1 i 1

Figura 6: Representacdo grafica do status disponibilidade dos hosts locais

Fonte: do autor.
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Na figura 7 podemos observar um item monitorado e na legenda o valor de sua
trigger. Neste caso o grafico exibe apenas dois valores, 1 indica disponibilidade, ou seja, seu

funcionamento normal e 0 indica indisponibilidade, quando o alerta é emitido.

Menitoramente  Inventaric  Relatérios  Configuragdo  Administragdo Q. Hshare ? 2L 0W

a d entes jeb  Dados recentes  Triggers

Unisul: HTTP service is running Crifico 1 " |
Fitrar a

2017-09-15 12:41:37 - 2017-09-15 18:34:07

Zoom: 5m 13m 30m 1h 2h 30 6h 12h 1d 3d Todos
“ 13 *
5hs2m corriaide

“
ex 1d 120 10 Bm | Sm 1h 120 1d =»

Unisul: HTTP service is running (5h 52m 30s)

altimo  min méd méx
W HTTP service is running  [todos] 1 0 0.9886 1
© Trigger: HTTP service is down on Unisul  [=0]

Figura 7: Representacdo grafica do status de disponibilidade de um servidor na Internet

Fonte: do autor.
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Durante o processo de instalagdao, o Zabbix ja disponibiliza uma grande quantida-
de de templates que agilizam consideravelmente o tempo de implantacdo da solucdo. Os tem-
plates podem ser associados manualmente ou automaticamente aos hosts, conforme configu-

racao.

‘ BB'X Monitoramento  Inventario  Relatérios  Configuragdo  Administragdo @ Hshae 7 2 O

| Templates Grupo| todos

Fittrar &

| Nome & Al ltens Tr Des:

| Template App FTP Service Aplicagdes 1 Itens Triggers 1 Graficos Telas Descoberta Web

| Template App HTTP Service Aplicagbes 1 ltens 1 Triggers 1 Graficos  Telas Descoberta  Web brother, Minha Unisul, uaberta.unisul.br, Unisul

| Template App HTTPS Service Aplicagdes 1 Itens Triggers 1 Graficos Telas Descoberta Web
Template App IMAP Service Aplicagbes 1 ltens 1 Triggers 1 Graficos  Telas Descoberta  Web

| Template App LDAP Service Aplicagbes 1 ltens 1 Triggers 1 Graficos  Telas Descoberta  Web

‘ Template App MySQL Aplicagdes 1 ltens 14 Triggers 1 Graficos 2 Telas 1 Descoberta Web

: Template App NNTP Service Aplicagbes 1 ltens 1 Triggers 1 Graficos  Telas Descoberta  Web

‘ Template App NTP Service Aplicagbes 1 ltens 1 Triggers 1 Graficos  Telas Descoberta  Web
Template App POP Service Aplicacdes 1 Itens Triggers 1 Gréficos Telas Descoberta Web

| Template App SMTP Service Aplicagbes 1 ltens 1 Triggers 1 Graficos  Telas Descoberta  Web

| Template App SSH Service Aplicagbes 1 ltens 1 Triggers 1 Graficos  Telas Descoberta  Web

: Template App Telnet Service Aplicacdes 1 Itens Triggers 1 Gréficos Telas Descoberta Web
Template App Zabbix Agent Aplicagbes 1 ltens 3 Triggers 3 Graficos  Telas  Descoberta  Web
Template App Zabbix Proxy AplicagBes 1 ltens 21 Triggers 19 Graficos ¢ Telas 1 Descoberta Web
Template App Zabbix Server Aplicagdes 1 ltens 32 Triggers 28 Graficos 5 Telas 1 Descoberta  Web
Template ICMP Ping Aplicagdes 1 Itens 3 Triggers 3 Graficos Telas Descoberta Web brother, mara smartphone, mara tablet
Template IPMI Intel SR1530 Aplicagbes 3 Hens 8 Triggers Gréficos 2 Telas Descoberta Web
Template IPMI Intel SR1630 Aplicagdes 3 Itens Triggers 21 Graficos 2 Telas Descoberta Web
Template JMX Generic AplicagBes 8 ltens 55 Triggers 26 Graficos 11 Telas Descoberta Web
Template JMX Tomcat Aplicagbes 5 ltens 32 Triggers5 Graficos ¢ Telas Descoberta  Web
Template OS AIX Aplicagdes 11 ltens 42 Triggers 12 Graficos 4  Telas 1 Descobertaz Web Te
Template OS FreeBSD Aplicagbes 10 ltens 29 Triggers 14 Graficos 5 Telas 1 Descoberta2 Web Te
Template OS HP-UX Aplicagbes 10 ltens 17 Triggers 8 Graficos 3 Telas 1 Descoberta? Web Te

Figura 8: Parte da lista dos templates pré-configurados

Fonte: do autor.
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Como pontos fortes do Zabbix podemos destacar que é uma solucdo bastante ro-
busta, bastante madura em funcdo do seu longo tempo de desenvolvimento, bastante flexivel
com muitos recursos permitindo personalizacdo de acordo com o ambiente a ser monitorado,
como podemos ver na figura 9. E econdmico por ser gratuito e de facil acesso. H4 uma decla-

racao da empresa em manter todos 0s recursos em uma unica versao de codigo aberto.

ZABB'X Monitoramento  Inventario  Relatérios  Configuragao  Administragao Q  Bshae (-]

ltens
Todos os templates / Template App HTTP Service  Aplicagdes Itens Triggers Graficos Telas Regras de descoberta  Cenarios web

Item  Pré-pros

Nome ‘H'I'I'P service is running

T

po | Monitoragao simples j
Chave | neticp.servicelhitp] Selecionar
Nome do usuario
Senha
Tipo de informagac | Numeérico (inteiro sem sinal) j

Unidades

Intervale de atualizagdo m

Intervalo customizade

m ‘Agendamento 5 -7 24, Remover

Adicionar

Periodo de retengdo do historico | 1w

Periodo de retengao das estatisticas | 365d
Mostrar valor | Service state j mostrar mapeamento de valores
Nova aplicagao

Aplicagdes | -Nenhum-

Preencha o campo do inventario do host | -Nenhum- j

Descrigéo

Figura 9: Exemplo de configuracdo de um item de monitoramento

Fonte: do autor.

Como ponto fraco destaco que é uma solucdo que possui uma curva de aprendiza-
do grande para seu dominio completo em funcdo da sua grande quantidade de recursos. O se-
gundo ponto fraco, que considero o mais importante, é o fato de nao haver uma categoria de
templates pré-configurados com recursos mais sofisticados em relacdo a seguranca da infor-

macao, embora seja possivel a sua construcao pelo administrador do Zabbix.
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6 PROPOSTA DE SOLUCAO DA SITUACAO-PROBLEMA

6.1 PROPOSTA DE MELHORIA PARA A REALIDADE ESTUDADA

A questdo da seguranca da informacdo é muito complexa e dindmica. Somente
através de ferramentas bem configuradas e atualizadas, pode-se reduzir de forma consideravel
seus riscos. Conforme o objetivo geral deste trabalho, que é identificar se o monitoramento de
ativos e servicos de infraestrutura de rede, realizado com o Zabbix, pode contribuir com a se-
guranca da informacdo das organizacOes, é importante destacar que o Zabbix possui muitos
templates pré-configurados, focados na questdo da disponibilidade dos ativos e servicos de TI,
mas ndo na questdo da seguranca da informacdo, embora ja possua recursos que poderiam
contribuir muito mais com este topico.

Para uma maior contribuicao com a seguranca da informacao, seria muito util se o
Zabbix disponibilizasse uma categoria de templates pré-configurados, no processo de instala-
cdo do software, focados na seguranca da informacdo, gerando alertas de eventos suspeitos
que precisariam ser registrados e investigados pela equipe de seguranca da informacdo das
empresas.

Para a criagdo destes templates sera necessario um levantamento dos itens relacio-
nados com a seguranga, por uma equipe de especialistas em seguranc¢a da informacdo, que em
seguida deverdo elaborar quais triggers devem ser implementadas de acordo com cada item de
monitoramento relacionado. Apods esta etapa, um analista de monitoramento devera criar os

templates oficiais que a serem incorporados em uma versao posterior do Zabbix.

6.2 RESULTADOS ESPERADOS

O que se espera com a disponibilizacdo de templates pré-configurados voltados
para a seguranca da informacdo, é melhorar a inteligéncia da aplicacdo para detectar uma
quantidade maior de eventos que podem se tornar uma ameaga e, portanto, precisam ser anali-
sados e investigados pelas equipes responsaveis pela manutencdo de rede das empresas. Even-
tos estes que podem passar despercebidos por uma equipe de seguranca da informacao se uma
ferramenta adequada, com esta finalidade, ndo estiver sido implementada. Aplicacdes proprie-
tarias com esta finalidade, geralmente possuem um custo de licenciamento muito elevado.

Para exemplificar como um template relacionado com a seguranca da informacao
poderia reduzir os riscos nas empresas, ele poderia detectar a média de trafego de um servidor
de aplicacdo por horério, por dia da semana, por dia do més, etc. Caso o volume de trafego

deste servidor sofra uma grande alteracdo em relagdo a sua média em um determinado perio-
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do, seria gerado um alerta de seguranga para ser analisado e para que sua causa seja investiga-
da.

Fazendo uma analise e identificando, o quanto antes, as causas das variacdes anor-
mais, aumenta-se consideravelmente a possibilidade de mitigacdao de riscos relacionados com
seguranca da informagdo e consequentemente as empresas poderdo obter um retorno maior
sobre o investimento realizado nos recursos de TI, podendo, em alguns casos, evitar um enor-

me prejuizo financeiro ou até mesmo a descontinuidade de suas atividades.

6.3 VIABILIDADE DA PROPOSTA

Como o Zabbix é uma aplicacdo de codigo fonte aberto e faz parte da cultura do
desenvolvimento deste tipo de software receber contribuicdes de especialistas e de empresas
que utilizam e investem em seu desenvolvimento, é possivel fazer sugestdes no forum oficial
da aplicacdo para o desenvolvimento destes templates pré-configurados.

Uma alternativa seria contratar a propria equipe de desenvolvimento do Zabbix
para criar estes templates. No site do Zabbix encontramos uma tabela para contratagdo de ser-

vicos de desenvolvimento de templates a U$ 750,00/dia.

Tabela 2: Plano de mudancas

Etapa Prazo em dias
Levantamento dos itens de monitoramento 5
Elaboracgao das triggers 2
Criacdo dos templates 1
Fonte: Do autor
Tabela 3: Recursos necessarios

Recurso Quantidade

Recursos humanos (Gerente de projetos) 1
Recursos financeiros R$ 19.200,00

Recursos de TI (Especialistas em seguranca e analista de desenvolvi-

mento de templates) 2

Fonte: Do autor
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7 CONSIDERACOES FINAIS

Na realizagdo deste trabalho, buscou-se desenvolver propostas para a melhoria dos
recursos oferecidos pelo Zabbix com o objetivo de fornecer uma aplicacdo com mais énfase
na questdo da seguranca da informacdo, mitigando os riscos para as empresas que possuem
uma infraestrutura de TT.

Acredita-se que fazendo uso das propostas apresentadas neste estudo, o software
se tornard mais competitivo no mercado, apesar de ser um software com licenca livre de cus-
tos, a empresa que o desenvolve possui receitas com servicos provenientes do seu produto.

Conforme demonstrou-se nos graficos incluidos neste trabalho, verificou-se que
todos os objetivos propostos foram alcangados. Constatou-se que o Zabbix é capaz de monito-
rar a disponibilidade de dispositivos e servicos de rede, gerar alertas de incidentes em caso de
indisponibilidade e desta forma contribuir de forma significativa para a reducdao do downtime
de servicos de rede, ja que, a partir de um alerta gerado, o processo de tratamento de inciden-
tes pode ser iniciado com maior agilidade nas empresas.

O grande desafio foi encontrar um tema a ser abordado que pudesse trazer uma
proposta de melhoria e que pudesse ser bem aproveitado pelas empresas que necessitam au-
mentar o nivel de seguranca da informacdao. Apés uma pesquisa na Internet em busca dos te-
mas mais importantes, que estdo recebendo atengdo e investimentos das empresas, cheguei a
conclusdo do tema abordado neste trabalho.

Os obstaculos encontrados no desenvolvimento do projeto foram as poucas obras
literarias disponiveis sobre o Zabbix, a criacao do laboratoério para a realizacao do estudo que
envolveu a instalacao e configuracao de diversos softwares que permitissem o monitoramento
da rede local. Sendo assim, foi necessario efetuar pesquisas na Internet e encontrei no préprio
site oficial do Zabbix, informagdes importantes para a realizagdo deste trabalho.

Deixo como sugestdo para pesquisas futuras o levantamento de outros softwares
de monitoramento de cddigo aberto que também possam contribuir com a seguranca da infor-

magéo Nnas empresas.
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