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RESUMO

O objetivo do presente estudo é identificar como a atividade de inteligéncia pode contribuir
para uma atuacdo mais eficiente no enfrentamento ao crime. Parte-se de uma reviséo teorica
acerca dos conceitos, principios e classificacbes da atividade de inteligéncia, para, em
sequida, abordar o principio da eficiéncia administrativa, principalmente no que se refere a
sua origem, fundamento constitucional, conteldo, extensdo e implicagdes para o Estado
Democratico de Direito, tratando, ainda, das ferramentas investigativas em apoio a anélise de
inteligéncia no enfrentamento ao crime e da atividade de inteligéncia como instrumento de
eficiéncia. Sdo apresentadas, também, nocdes sobre a missdo, estrutura, funcionamento e
competéncias, assim como é contextualizada a atividade de inteligéncia no &mbito da
seguranca publica. Conclui-se pela necessidade de consolidar o uso da atividade de
inteligéncia em diversos 6rgdos do executivo, com vistas a promover maior eficiéncia na sua
atuacdo como orgdo responsavel pelas acbes de controle externo da Administracdo Publica,
assim como no enfrentamento ao crime, em beneficio de toda a sociedade.

Palavras-chave: Atividade de inteligéncia. Principio da eficiéncia. Enfrentamento ao crime.
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1 INTRODUCAO

Como forma de demarcar um campo especifico de desejos e esfor¢os por conhecer,
por procurar entender esse mundo a ser pesquisado e nele agir de maneira Ilcida e
consequente, o presente estudo adotou o seguinte tema para este trabalho: A Atividade de
Inteligéncia de Seguranca Publica (AISP) do Brasil no Enfrentamento ao Crime.

Diante do atual quadro no enfrentamento ao crime que a atividade de inteligéncia de
Seguranca publica se coloca a fim de superar os seus desafios, a problematica deste trabalho
foi posta para responder o seguinte questionamento: Qual a atual estrutura da atividade de
inteligéncia de seguranca puablica no Brasil para o assessoramento na tomada de decisdes no
enfrentamento ao crime?

Para chegar a formulacdo do problema neste trabalho de conclusdo de curso (TCC),
foi utilizada a pesquisa aplicada, pois as consequéncias desse tipo de pesquisa sdo palpaveis e
ela define o que o pesquisador quer fazer; portanto o presente trabalho converge para um tipo
de estudo que tem uma investigacdo motivada pela necessidade de resolver problemas
concretos, sendo o seu principal objetivo o entendimento da atividade de inteligéncia de
Seguranca publica e sua eficiéncia no enfrentamento ao crime.

A producdo do conhecimento cientifico deste trabalho foi realizada por meio de
pesquisas teoricas; pois em relacdo a identificacdo do tipo de dado utilizado nesta pesquisa, as
informacdes analisadas foram obtidas a partir da literatura produzida numa dada éarea de
conhecimento, mais especificamente na parte que diz respeito a gestdo e informacdo no
ambito da Seguranca publica. Essa pesquisa tedrica declina os seus questionamentos na
investigagdo da importancia da atividade de inteligéncia policial e da busca de informagdes
para 0 gestor em seguranca publica e a sua eficacia no enfrentamento ao crime no Brasil,
utilizando-se da literatura de livros, monografias e artigos.

E valido ressaltar que a atividade de inteligéncia no Brasil existe oficialmente desde
1927, porém pouco divulgada, pois praticamente era controlada e exercida pelas Forcas
Armadas. Apds o amadurecimento da sociedade brasileira tanto na area de seguranca publica,
privada como até mesmo na area de inteligéncia, esse tema passou a ser mais explorado a fim
de ser mais bem compreendido e aperfeigoado, visto a necessidade de acompanhar a evolugéo
e a dinamizagdo social. E um tema que requer um estudo e uma analise profunda em sua
literatura, uma vez que € um assunto ainda bastante timido e pouco explorado, uma vez que
ainda sdo poucos universos académicos que estudam sobre esta atividade.

Este estudo parte da analise da literatura, para melhor compreender, sistematizar e
aplicar esse conhecimento no enfrentamento ao crime, tanto no sentido de enfrentamento ao
crime propriamente dito, como no sentido de proteger a informacdo dos 6rgédos publicos e

privados, assim como a sociedade, por essa busca pela informacéo pelo proprio crime.
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Diante do avanco da criminalidade de forma quase exponencial, que vem a cada dia
evoluindo, situacdo esta agravada com a globaliza¢do, onde hd uma enorme disponibilidade
de informac0es, a integracdo de varias modalidades de crimes, a sociedade exige do Estado
mecanismos que propicie meios eficientes e eficazes de enfrentamento ao crime no Brasil, no
sentido de propiciar a paz social, além de ndo deixar essa criminalidade afetar o setor
econdmico e o desenvolvimento de uma determinada area geografica. Entdo a inteligéncia
constitui-se em ferramenta fundamental no enfrentamento as diversas modalidades de crime,
evoluido, globalizado, integrado, no sentido de impulsionar os 6rgaos de seguranca publica e
desacelerar a fim de proporcionar um equilibrio entre o avango do crime e a capacidade do
Estado em atender a essa demanda. Esse enfrentamento se da tanto no sentido de proteger as
informacBes de organizacdes e governos, alimenta-los de forma permanente através de
conhecimentos que proporcionem agilidade e velocidade na tomada de decisfes. Diante desse
cenario, a atividade de inteligéncia permite por meio de metodologia especifica e técnicas
estruturadas, a coleta e a busca de dados e informagBes com vistas a producdo de
conhecimento que servira como um importante instrumento para a tomada de decisdo. Assim,
as diversas organizacbes de seguranca publica, estdo lancando médo da atividade de
inteligéncia como meio de obter maior eficiéncia e aperfeicoar seus resultados. No campo
empresarial, a atividade de inteligéncia, conhecida como inteligéncia competitiva ou
empresarial, j& € uma realidade. No ambito das instituicdes publicas, em especial nos 6rgaos
de seguranca, a atividade de inteligéncia de seguranca publica vem sendo amplamente
utilizada, principalmente no enfrentamento a corrup¢édo e ao crime organizado, tendo obtido
6timos resultados.

A inteligéncia no Brasil tem sua histéria em constante evolucdo e possui seus ramos,
principios, técnicas de avaliacdo de dados e legislacdo prépria, estrutura, metodologia e
gerenciamento. Desta forma, sua eficiéncia se concretiza em fungdo da integracdo com outras
agéncias de inteligéncia dos mais variados oOrgaos, da desburocratizagdo no tramite das
informacdes, sem perder a confiabilidade na obtencdo dos dados, no processamento, na
producdo do conhecimento e na difusdo desse conhecimento, tudo dentro dos principios da
legalidade e dos direitos fundamentais presentes em nosso estado democréatico de direito.

Cabe ressaltar que os Direitos fundamentais compreendem os direitos basicos
individuais, sociais, politicos e juridicos que sdo previstos na Constituicdo Federal do Brasil e,
por norma, os Direitos fundamentais sdo baseados nos principios dos direitos humanos,
garantindo a liberdade, a vida, a igualdade, a educagédo, a seguranca e etc. Os Direitos
fundamentais fazem parte do Estado Democréatico de Direito que € um sistema institucional

que designa que o Estado deve garantir o respeito das liberdades civis dos individuos que nele
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se abrigam, ou seja, 0 respeito pelos direitos humanos e pelas garantias fundamentais, através
do estabelecimento de uma protec&o juridica.

Com a finalidade de atender a pesquisa como um todo, estando esta diretamente
relacionada ao problema de pesquisa, definindo o seguinte objetivo geral: Identificar a
estrutura da atividade de inteligéncia no Brasil e verificar sua eficacia no enfrentamento ao
crime.

No sentido de fornecer suporte ao objetivo geral desta pesquisa, de forma a perseguir
acOes a fim de subsidiar a elaboragédo deste trabalho, demonstrando de forma coerente e l6gica
desde o esboco histérico até a atividade da inteligéncia no enfrentamento ao crime, foram
definidos como objetivos especificos: conceitos; principios, classificacdo; ramos da atividade
de inteligéncia; legislacdo especifica que regula a atividade; estrutura dos documentos de
inteligéncia; metodologia para a producdo do conhecimento; gerenciamento das informacdes;
documentos de inteligéncia policial; contrainteligéncia policial; seguranca organica;
seguranca ativa; andlise das organizacdes e faccOes criminosas; seguranca da informacéo;
solucdes de seguranca e por fim, a atividade de inteligéncia no enfrentamento ao crime.

Dessa forma, foi demonstrado como os 6rgaos de Seguranca publica estdo lancando
mdo da atividade de inteligéncia como meio de obter maior eficiéncia, otimizando seus
resultados no enfrentamento ao crime e ilicitos, subsidiando e assessorando as tomadas de
decisdes nos mais variados escaldes.

E com base na elaboracdo deste trabalho, que foram demonstradas a necessidade, a
importancia e a viabilidade do uso da atividade de inteligéncia policial, exercida por sua vez
pelos drgédos de seguranca publica, no enfrentamento ao crime, como forma de eficiéncia, ndo
somente nas investigacGes diretas de criminosos, como também no subsidio de taticas e
técnicas do melhor aproveitamento tanto em recursos humanos como em recursos materiais,
conforme os preceitos constitucionais.

Ao final de todos os passos descritos acima, a pretensdo € deixar de forma clara a
identificacdo da estrutura da atividade de inteligéncia no Brasil e verificar sua eficacia no
enfrentamento ao crime.

Este trabalho utilizou o tipo de pesquisa quanto ao aprofundamento do estudo a
forma exploratoria, tendo como objetivo proporcionar maior familiaridade com o objeto de
estudo, visto que o assunto ainda ndo é tratado com a importancia que deveria ter pelos 6rgaos
de Seguranca publica e ndo possuir uma vasta literatura confiavel, contando apenas com
poucos escritores que trabalham ou ja trabalharam na area de inteligéncia, procurando esgotar
toda literatura existente sobre o0 assunto a fim de responder o problema proposto.

Em relacdo ao tipo de pesquisa quanto ao método utilizado para a coleta de dados,

usou-se 0 método qualitativo, com a intencdo de compreender e interpretar a aplicacdo do
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conhecimento da atividade de inteligéncia no enfrentamento ao crime, colaborando na
compreensdo de um dado problema mais geral. Por meio da analise qualitativa tomaram-se 0s
dados como parte de um contexto fluente de relagcdes, ndo apenas como coisas isoladas ou
acontecimentos, ndo restringindo os dados ao aparente, mas procurando ao mesmo tempo as
revelagdes e ocultamentos.

Em relagdo a amostra, adotamos as instituicGes de seguranga publica, visando a
possibilidade de se trabalhar com a pesquisa bibliografica em estudo e o nivel de generalidade
que se pretende atingir.

Em relagdo ao campo ou universo de pesquisa, 0s dados serdo coletados na literatura
que trata da Atividade de Inteligéncia de Seguranca Publica no Brasil entre o periodo de 1999
até 2017.

No que tange as técnicas e os instrumentos de coleta de dados que foram utilizados
neste trabalho monografico utilizou-se a consulta a documentos e bibliografias, a fim de que
sejam coletadas as informac6es. Para isso foram levantadas as fontes da literatura existentes
no pais como artigos, monografias, teses de mestrados, livros, etc., onde, apés a retirada das
informacBes necessarias, pretendemos estabelecer as relacdes entre as informagdes com o
problema proposto. A pesquisa foi desenvolvida por meio de registros sistematicos acerca das
consultas realizadas e também apontamentos acerca do contetdo das fontes.

No titulo 2, A Atividade de Inteligéncia, vai tratar sobre a atividade de inteligéncia
no Brasil e o seu surgimento oficial, o seu conceito, 0s principios que norteiam sua atividade,
as classificacGes existentes, os ramos que se subdividem em inteligéncia stricto sensu, e
contrainteligéncia. Na inteligéncia stricto sensu foi abordado as suas respectivas fases que
sdo: planejamento, reunido, analise e sintese, interpretacdo, formalizacdo e divulgacdo. Ja na
contrainteligéncia abordou-se sobre a Seguranca Organica, Seguranca Ativa, e Seguranca de
Assuntos Internos.

No titulo 3, abordou-se o principio da eficiéncia por parte dos 6rgdos de seguranca
publica, quanto instituicdo publica e a atividade de inteligéncia no enfrentamento ao crime
como ferramenta de eficiéncia do estado no que diz respeito a economia de meios com
melhores resultados, sendo mais eficazes.

No ultimo titulo, o de nimero 4, abordou-se a defini¢do de crime, o crime organizado
no Brasil, a inteligéncia de seguranga publica no enfrentamento ao crime, as ferramentas
investigativas em apoio a analise de inteligéncia no enfrentamento ao crime e, ainda, a analise
criminal como ferramenta fundamental de inteligéncia no enfrentamento ao crime. Por fim, na
conclusdo se aponta os principais objetivos descritos nessa pesquisa que dizem respeito da

importancia da AISP para o enfrentamento e combate da violéncia e criminalidade.
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2 A ATIVIDADE DE INTELIGENCIA NO BRASIL

Em 07 de dezembro de 1999 foi aprovada a Lei 9.883/99, criando o Sistema
Brasileiro de Inteligéncia (SISBIN, e criando formalmente, a Agéncia Brasileira de
Inteligéncia - ABIN). Essa lei estabeleceu como missdo do SISBIN, uma participagdo com
uma estrutura suficiente de articular e interagir as diversas a¢oes das atividades de inteligéncia
em todo Pais, bem como sua responsabilidade pelo ciclo da producdo do conhecimento. Ou
seja, no processo de obtencdo e analise de dados e informacdes, além da producdo e difusdo
de conhecimentos necessarios ao tomador de decisdo do Poder Executivo, principalmente no
que diz respeito a seguranca da sociedade e do Estado, e também pela salvaguarda de assuntos
sigilosos de interesse do Estado Brasileiro. A sua regulamentacédo se deu pelos decretos 3.448,
de 07 de maio de 2000; 3.493, de 29 de maio de 2000; 3.695, de 21 de dezembro de 2000 e
4.376, de 13 de setembro de 2002. (BRASIL, 2017).

O Subsistema de Inteligéncia de Seguranca Publica (SISP) foi criado por meio do
Decreto 3.695, de 21 de dezembro de 2000, no ambito do SISBIN e tem como 6rgdo central a
Secretaria Nacional de Seguranca Publica (SENASP), onde segundo Castro, possui a seguinte

atribuicéo:

[...] de coordenar e integrar as atividades de inteligéncia de seguranca publica em
todo o Pais, bem como suprir os governos federal e estadual de informacGes que
subsidiem a tomada de decisdes neste campo. (2011, p. 65).

Na Secretaria Nacional de Seguranca Publica (SENASP), recipiendéaria direta dos
dados, informacdes e conhecimentos decorrentes das atividades de Inteligéncia de Seguranca
Publica, a Coordenacdo Geral de Inteligéncia (CGI) é a agéncia central do Subsistema de
Inteligéncia de Seguranca Publica (SISP), podendo integrar e coordenar as atividades de
inteligéncia de seguranca publica no &mbito nacional, obedecidas a politica, as diretrizes e as
normatizagdes definidas pelo Conselho Especial do Subsistema de Inteligéncia de Seguranca
Publica.

O art. 1°, da Resolucdo n° 1, de 15 de julho de 2009, define que o SISP compde o0
Sistema Brasileiro de Inteligéncia - SISBIN, constituido de rede propria e responsavel pelo
processo de coordenacdo e integracdo das atividades de inteligéncia de seguranca publica no
ambito do territério nacional, tendo por objetivo fornecer subsidios informacionais aos
respectivos governos para a tomada de decisbes no campo da seguranca publica, mediante a
obtencdo, analise e disseminacdo da informacdo util, e salvaguarda da informacdo contra
acessos ndo autorizados.

O 82° art. 1°, do Decreto 3.695, de 21 de dezembro de 2000, define as

responsabilidades do SISBIN pelo processo de obtencdo e analise de dados e informacdes e
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pela produgdo e difusdo de conhecimentos necessarios ao processo decisorio do Poder
Executivo, principalmente no que tange a seguranca da sociedade e do Estado, bem como pela
salvaguarda de assuntos sigilosos de interesse nacional.

Trazendo ainda em seus art. 2°, 83° a missao da atividade de inteligéncia:

Cabe aos integrantes do Subsistema, no d&mbito de suas competéncias, identificar,
acompanhar e avaliar ameacas reais ou potenciais de seguranca publica e produzir
conhecimentos e informagdes que subsidiem ac¢Ges para neutralizar, coibir e reprimir
atos criminosos de qualquer natureza. (BRASIL, 2017).

Ja o Decreto 4.872/2003, que alterou o 4.376/2002, deu nova redacgdo aos arts. 4°, 8°
e 9° do Decreto n° 4.376, de 13 de setembro de 2002, que dispde sobre a organizagio e o
funcionamento do Sistema Brasileiro de Inteligéncia, instituido pela Lei n® 9.883, de 07 de

dezembro de 1999, sendo sua composi¢do pelos seguintes 6rgdos definida pelo art. 4°:

Art. 4° O Sistema Brasileiro de Inteligéncia é composto pelos seguintes érgaos:

| - Casa Civil da Presidéncia da Republica, por meio do Centro Gestor e Operacional
do Sistema de Protecdo da Amazdnia - CENSIPAM;

Il - Gabinete de Seguran¢a Institucional da Presidéncia da Republica, 6rgao de
coordenacdo das atividades de inteligéncia federal;

Il - Agéncia Brasileira de Inteligéncia - ABIN, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, como 6érgéo central do Sistema;

IV - Ministério da Justica, por meio da Secretaria Nacional de Seguranga Publica, da
Diretoria de Inteligéncia Policial do Departamento de Policia Federal e do
Departamento de Policia Rodoviaria Federal;

V - Ministério da Defesa, por meio do Departamento de Inteligéncia Estratégica da
Secretaria de Politica, Estratégia e Assuntos Internacionais, da Subchefia de
Inteligéncia do Estado-Maior de Defesa, do Centro de Inteligéncia da Marinha, do
Centro de Inteligéncia do Exército e da Secretaria de Inteligéncia da Aerondutica;

VI - Ministério das RelagGes Exteriores, por meio da Coordenacdo-Geral de
Enfrentamento aos llicitos Transnacionais da Subsecretaria-Geral de Assuntos
Politicos;

VIl - Ministério da Fazenda, por meio da Secretaria-Executiva do Conselho de
Controle de Atividades Financeiras, da Secretaria da Receita Federal e do Banco
Central do Brasil;

VIII - Ministério do Trabalho e Emprego, por meio da Secretaria-Executiva;

IX - Ministério da Saude, por meio do Gabinete do Ministro de Estado e da Agéncia
Nacional de Vigilancia Sanitaria - ANVISA;

X - Ministério da Previdéncia Social, por meio da Secretaria-Executiva;

X1 - Ministério da Ciéncia e Tecnologia, por meio do Gabinete do Ministro de
Estado;

XII - Ministério do Meio Ambiente, por meio da Secretaria-Executiva; e

X111 - Ministério da Integracdo Nacional, por meio da Secretaria Nacional de Defesa
Civil. (BRASIL, 2017).

2.1 CONCEITO DA ATIVIDADE DE INTELIGENCIA

Procurando extrair o entendimento dos diversos autores pesquisados podemos
entender o conceito de inteligéncia passando por duas correntes. Uma primeira corrente trata a
atividade em que o seu bojo esta baseada em uma ideia de segredo e a outra corrente é

daqueles que interpretam atividade de inteligéncia de forma mais ampla, isto €, como um
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instrumento que possibilita, por meio de técnicas e métodos préprios, a transformacdo de
dados e informagdes em conhecimento, com vistas a subsidiar a tomada de decisao.

Sendo assim, a atividade de inteligéncia pode ser compreendida como uma atividade
técnico-especializada, sistematicamente cumprida, com a missédo de gerar conhecimentos de
interesse de um usuario especifico e prover a seguranga necessaria aos conhecimentos
sensiveis que dizem respeito ao pessoal, material, documentos, areas e instalagfes, contra
acOes adversas de qualquer natureza.

Nesse sentido Cepik da o seguinte conceito de inteligéncia:

Ha& dois usos principais do termo inteligéncia fora das ciéncias cognitivas. Uma
definicdo ampla diz que inteligéncia é toda informacdo coletada, organizada ou
analisada para atender as demandas de um tomador de decisfes qualquer. [...] um
definicdo mais restrita diz que inteligéncia é a coleta de informacGes sem o
consentimento, a coopera¢do ou mesmo o0 conhecimento por parte dos alvos da agéo.
Nessa acepcao restrita, inteligéncia é o mesmo que segredo ou informagéo secreta.
(2003, apud MACHADO, 2010, p. 23-24).

J& Antunes, d& a seguinte definicdo do que venha a ser inteligéncia:

[...] Em primeiro lugar, uma diferenciacdo entre informacdes e inteligéncia. Essa
distingdo, embora Gtil como um ponto de partida operacional, serd revista
posteriormente a luz das especificidades do contexto histérico brasileiro. Outra
diferenciagdo faz-se necesséaria entre inteligéncia e espionagem. Tais separacfes
buscam fugir das generalizagcdes que ora classificam a inteligéncia apenas como
espionagem e ora a classificam como coleta e andlise de quaisquer informagdes
relevantes para uma tomada de deciséo. [...]

[...] De acordo com Sims, seria a organizacao particular do material coletado que se
destina a auxiliar as tomadas de decisdo que transformaria simples recortes de
jornais em produto de inteligéncia: [...]

[...] Esta definicdo implicaria, necessariamente, que toda informag&o analisada para
auxiliar uma tomada de decisbes seria um produto de inteligéncia, desde uma
pesquisa empresarial com fins de saber a aceitagdo de um produto no mercado até o
desenvolvimento de submarinos a propulsdo nuclear desenvolvidos na China.
Consequentemente, qualquer organismo ou instituicdo poderia ser considerado um
servico de inteligéncia em potencial. Em contrapartida a posi¢do de Sims, tem-se a
definicdo de Abram Shulsky. Este autor restringe a area de atuagdo da atividade de
inteligéncia e a vincula a sua forma de organizacéao, ao segredo, e a competi¢do entre
estados. Na nova dindmica politica econdmica mundial, extremamente marcada pela
competitividade, o conhecimento e sua protecdo se tornaram fatores essenciais para
assegurar aos Estados a sua sobrevivéncia. [...]

[...] Outra diferenciacdo que devemos fazer em relacdo a atividade de inteligéncia
diz respeito a sua compreensdo enquanto espionagem. O senso comum normalmente
associa a atividade de inteligéncia a espionagem, trapacgas e chantagens, imagem
amplamente incentivada pela literatura ficcional e pela midia. Nao obstante o termo
intelligence seja um eufemismo anglo-saxdo para a espionagem, esta € apenas uma
parte do processo de inteligéncia, que é muito mais amplo. (2001, p. 16-17).

Dentre os varios conceitos de inteligéncia, percebe-se que a inteligéncia ndo esta
associada apenas a ideia de segredo, como pensa alguns, e que nem todo tipo de informacéo
coletada para o processo de decisdo, pode ser considerada inteligéncia, mas sim a organizagéo
particular do material coletado, que se destinam a auxiliar as tomadas de decisdo, que

transformaria simples recortes de jornais em produto de inteligéncia.



17

E facil perceber na definicio de atividade de inteligéncia que toda informagio
analisada e processada para subsidiar o tomador de decisdo, € um produto de inteligéncia, que
pode ser desde uma pesquisa empresarial com o objetivo de superar as barreiras da
concorréncia, até o desenvolvimento bélico de um pais.

Destacando mais o aspecto metodologico da atividade, e tracando aproximacdes e
diferengas com a propria producdo do conhecimento cientifico, Pacheco desenvolve tais

ideias com as seguintes consideracdes:

A pesquisa cientifica, as atividades e operacfes de inteligéncia, a investigacao
criminal e o processo penal buscam a verdade.

A evolucdo de seus métodos, técnicas e instrumentos de busca da verdade, portanto,
podem ser reconduzidos a um modelo Unico de comparacéo. Por exemplo, a técnica
de pesquisa denominada observagdo (participante ou ndo), utilizada na pesquisa
cientifica, ¢ uma ideia basica que se denomina respectivamente vigilancia, na
inteligéncia, e campana, na investigacéo criminal.

As diferengas fundamentais s&o os critérios de aceitabilidade da verdade, objetivos,
marcos tedrico e regras formais especificas de produgdo. Por exemplo, no processo
penal, objetiva-se uma verdade processual, necessaria & tomada de deciséo judicial,
enquanto, numa atividade de inteligéncia destinada a um 'processo politico’, o grau
de aceitabilidade do carater de verdade de um fato é o necessério para uma deciséo
politica.

Os métodos, técnicas e instrumentos das atividades e operagdes de inteligéncia e de
investigacdo criminal podem ser reconduzidos ao modelo geral do método
cientifico.

Todos estabelecem um problema, hipotese, objetivo, justificativa/relevancia,
situacdo do tema/problema, marco tedrico, métodos/técnicas/instrumentos de
pesquisa, populagdo/amostra, cronograma, conclusdo, producdo do relatério de
pesquisa etc. As terminologias podem ser diferentes, mas a ideia basica é a mesma.
Né&o existe um saber consolidado sobre a investigacdo criminal, ao contrario do que
ocorre, por exemplo, na metodologia cientifica (investigagdo cientifica ou pesquisa
cientifica) e nas atividades de inteligéncia (‘investigacdo' de inteligéncia, ou seja,
operagdes de inteligéncia). (2006, apud ALMEIDA NETO, 2009, p. 26-27).

Ainda em relacdo ao conceito de inteligéncia, Antunes define:

O termo inteligéncia, entendido nesse sentido, passou a fazer parte do debate
politico brasileiro principalmente a partir da década de 1990, ap6s a extingdo do
Servigo Nacional de Informacgdes (SNI), ndo obstante haver referéncias a este tipo
de atividade desde 1927. O termo emergiu de uma tentativa de acobertar e superar
uma identidade deteriorada que havia se formado em torno da atividade de
informagdes no regime militar, equivalente a repressdo e violacdo dos direitos civis.
No Brasil, assim como nos demais paises do Cone Sul, existe uma forte
desconfianca em relacdo a essa atividade, que decorre do perfil assumido por seus
orgdos de informagGes durante o Gltimo ciclo de regimes militares. Nesses paises, 0s
servigos de informacBes converteram-se em Estados paralelos com alto grau de
autonomia, enorme poder e capacidade operacional. (2001, p. 21-22).

Nesse sentido, a atividade de inteligéncia, apenas sendo interpretada como segredo,
nédo se revela capaz de demonstrar todas as suas peculiaridades, principalmente por desprezar
sua fundamental importancia como instrumento tanto técnico-especializado como
operacional. E fato que o segredo faz parte do cotidiano da inteligéncia, pois essa perderia sua

eficacia se ndo existisse essa qualidade, seja em relacdo ao resultado que se pretenda atingir,
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seja pelo que se quer proteger, ndo implica limitar sua definicdo a coleta somente de
informacao secreta.

Na visdo de Almeida Neto (2009, p. 25), 0 que torna a atividade de inteligéncia tdo
especifica ndo é o segredo, apesar de este estar presente neste tipo de atividade, mas sim 0s
trés seguintes aspectos: 1) as regras formais especificas de producdo do conhecimento; 2) os
seus critérios de aceitabilidade da verdade e marcos tedricos proprios; e 3) a finalidade de
assessoramento de um tomador de decisdo. Desta forma, ele resume a definicdo de

inteligéncia da seguinte maneira:

[...] é possivel definir inteligéncia como a atividade permanente e especializada de
obtencdo de dados, producdo e difusdo metddica de conhecimentos, a fim de
assessorar um decisor na tomada de uma deciséo, com o resguardo do sigilo, quando
necessario para a preservacao da propria utilidade da decisdo, da incolumidade da
instituicdo ou do grupo de pessoas a que serve. Tal atividade, em sentido amplo,
abrange, ainda, a prevencdo, deteccdo, obstrucdo e neutralizagdo das ameacas
(internas e externas) as informac0es, areas, instalagdes, meios, pessoas e interesses a

que a organizagio serve (contrainteligéncia). (ALMEIDA NETO, 2009, p. 28).

Por fim, podemos verificar outro entendimento de atividade de inteligéncia segundo
nosso ordenamento juridico, conforme o Decreto n® 8.793, de 29 de junho de 2016, que fixa a
Politica Nacional de Inteligéncia (PNI), como sendo o documento de mais alto nivel de
orientacdo da atividade de Inteligéncia no Pais, foi concebida em funcdo dos valores e
principios fundamentais consagrados pela Constituicdo Federal, das obrigacfes decorrentes
dos tratados, acordos e demais instrumentos internacionais de que o Brasil é parte, das
condicdes de insercao internacional do Pais e de sua organizagdo social, politica e econémica.
A PNI define os parametros e limites de atuacdo da atividade de Inteligéncia e de seus
executores e estabelece seus pressupostos, objetivos, instrumentos e diretrizes, no ambito do
Sistema Brasileiro de Inteligéncia (SISBIN).

Para efeito da implementacdo da PNI, adotam-se os seguintes conceitos:

I - Inteligéncia: atividade que objetiva produzir e difundir conhecimentos as
autoridades competentes, relativos a fatos e situacBes que ocorram dentro e fora do
territorio nacional, de imediata ou potencial influéncia sobre o processo decisorio, a
acdo governamental e a salvaguarda da sociedade e do Estado;

Il - Contrainteligéncia: atividade que objetiva prevenir, detectar, obstruir e
neutralizar a Inteligéncia adversa e as agdes que constituam ameaga a salvaguarda de
dados, conhecimentos, pessoas, areas e instalagdes de interesse da sociedade e do
Estado. (BRASIL, 2017).

2.2 PRINCIPIOS DA ATIVIDADE DE INTELIGENCIA

Os principios da atividade de inteligéncia se constituem em condicionantes de alta

relevancia e de grande valor pratico na produgdo de um conhecimento. Aceitos pela Doutrina
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de Inteligéncia foram formulados e estabelecidos para servirem de orientacdo e obediéncia
aos ditames neles expressos, ou seja, as proposic¢des diretoras - as bases, os fundamentos, os
alicerces, os pilares - que orientam e definem os caminhos da atividade de inteligéncia. Tais
principios possuem estreitas relacbes com os principios juridicos e filoséficos a que a
atividade de Inteligéncia de Seguranca Publica esta sujeita em nosso pais.

Simdes Filho classifica os principios da seguinte forma:

Seguranca. Em todas as fases da producdo, o conhecimento deve ser protegido, de
forma que o seu acesso seja limitado apenas a pessoas credenciadas. Este principio
esta intimamente ligado & necessidade de conhecer (Compartimenta¢do). No
exercicio da atividade de Inteligéncia, devem ser adotadas medidas de protecdo, a
fim de preservar o sigilo das acBes e seus resultados, 0s agentes e a instituicao
(Sigilo).

Clareza. Os conhecimentos produzidos devem ser expressos de forma a receberem
imediata e completa compreensdo por parte do usuario. Este principio est4 vinculado
a Simplicidade e a Precis&o.

Interagdo. E o principio que implica estabelecer ou adensar relagdes sistémicas de
cooperacdo, visando otimizar esforgos para a consecugdo dos seus objetivos. O
perfeito entrosamento entre todas as institui¢cdes envolvidas na Seguranca Publica é
a chave para o sucesso neste principio.

Amplitude. O conhecimento produzido sobre fato, situacdo ou assunto deve ser o
mais completo possivel. Devem ser analisados todos os dados disponiveis, bem
como o conhecimento e a experiéncia do analista de Inteligéncia responsavel pela
confec¢do do conhecimento.

Objetividade. A producgdo do conhecimento deve ser orientada para objetivos bem
definidos, a fim de minimizar custos e riscos desnecessarios. Deve seguir um
método cartesiano e atender a um plano, diretriz ou determinagédo superior.
Oportunidade. O conhecimento deve ser produzido em prazo que assegure sua
completa e adequada utilizagdo. Cabe lembrar que a atividade de Inteligéncia se
desenvolve sobre ameagas e oportunidades. Em consequéncia, a tomada de decisdes
oportunas no campo da Seguranca Publica ressalta aos olhos neste principio.
Controle. A producdo do conhecimento deve obedecer a um planejamento que
permita adequado controle de cada uma das fases. Para isso cabe ao analista de
Inteligéncia bem dimensionar a fase de producdo do Ciclo de Inteligéncia. A
atividade de Inteligéncia, por ser uma atividade sensivel, requer que todas as suas
acles sejam muito bem controladas, o que obriga a um planejamento minucioso das
mesmas.

Imparcialidade. A produgdo do conhecimento deve estar isenta de ideias
preconcebidas, subjetivismos e outras influéncias que possam originar distor¢des.
Em Seguranca Publica, também se deve levar em conta o profissionalismo do
analista, visando evitar disputas internas e briga de vaidades entre as organizac6es
integrantes da instituicéo.

Integracdo. Todos os dados e conhecimentos obtidos devem ser processados, a fim
de que o produto final seja um conhecimento completo e integrado. Este principio
esta intimamente ligado ao principio da Interagéo.

Permanéncia. E o principio que visa proporcionar um fluxo constante e continuo de
dados e de conhecimentos. (2010, p. 17-18, grifo nosso).

Washington Platt, além dos muitos principios acima citados, diferencia-se de Simdes

Filho em relacdo as seguintes proposi¢des diretoras:

[...] Utilidade. E o prazo certo para a apresentagéo de um resultado. [...]

[...] Finalidade. E o fim a que se propde determinado documento. [...]

[...] Simplicidade. Impde que se executem as tarefas de inteligéncia de modo a
evitar riscos, gastos e esforcos desnecessarios. [...]

[...] Responsabilidade. E a nfo responsabilizagio da instituigdo como um todo, mas
também, e, principalmente, o profissional de inteligéncia, pessoalmente, deverdo se
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responsabilizar pelo conteldo das informagdes que produzem e pelo modo como os
dados foram obtidos. [...]

[...] Definigdes. E a grande importancia de o analista “tornar claro, pela defini¢do ou
de outra forma, a exata significacdo de cada palavra ou ideia”, pois “defini¢cdes
claras ajudam a pensar claramente”. [...]

[...] Significado. Reclama que o profissional de inteligéncia dé o significado aos
fatos e afirmac6es, por mais simples que sejam. [...]

[...] Grau de certeza. E a idoneidade das afirmacfes sobre um fato; a precisio dos
dados quantitativos e a probabilidade das estimativas e conclusoes. [...]

[...] Principio da Simplicidade: Associado ao principio da clareza, em virtude da
percepcdo de que o conhecimento produzido deve ser essencial e facilmente
compreensivel, o principio da simplicidade preconiza que o produto da inteligéncia
deve ser simples, de forma a conter unicamente os conhecimentos essenciais, isentos
de express@es e conceitos dispensaveis. [...]

[...] Principio da Etica: Além desses principios de carater metodoldgico e técnico-
operacional, a atividade de inteligéncia deve ser pautada em preceitos éticos e levar
em conta os principios legais e constitucionais aos quais estad subordinada em um
regime democratico. [...]. (1974, apud ALMEIDA NETO, 2009, p. 67-68-69-70-
71, grifo nosso).

Além desses, apresenta 0s seguintes principios:

Interacdo (implica estabelecer ou adensar relagdes sistémicas de cooperacéo,
visando a otimizar esforgos para a consecucdo dos seus objetivos); permanéncia
(tem por objetivo proporcionar um fluxo constante e continuo de dados e de
conhecimentos); precisdo (preconiza a producdo de conhecimento, com a
veracidade avaliada, significativo, completo e (til); compartimentacdo (visa a
restringir 0 acesso ao conhecimento sigiloso somente para aqueles que tenham a real
necessidade de conhecé-lo, a fim de evitar riscos e comprometimentos); e sigilo
(tem por fim preservar o 6rgdo, seus integrantes e a¢fes). (2007, apud PEREIRA,
2009, p. 52, grifo nosso).

2.3 CLASSIFICACAO DA ATIVIDADE DE INTELIGENCIA

Para a classificacdo da atividade de inteligéncia, utilizou-se o entendimento dado por
Almeida Neto (2009, p. 62, grifo nosso) especificando para tal atividade dois segmentos: a

inteligéncia publica, definida como sendo “aquela, realizada por intermédio de servidores

publicos e legitimada para a consecucdo do interesse publico, nos moldes constitucionais e

legais” e a inteligéncia privada.

Para o autor acima referenciado, a inteligéncia publica se subdivide em mais dois

segmentos: inteligéncia classica ou inteligéncia de Estado, sendo esta “destinada a assessorar

o chefe de Estado/governo nas decisOes relativas as questdes de Estado, tais como politica

externa, formulagdo de politicas publicas, entre outras”; e, inteligéncia de seguranga publica,

“destinada a assessorar, em niveis estratégicos e taticos, as autoridades responsaveis pela
seguranca pUblica e pela obtengdo de provas na persecucdo penal”. (ALMEIDA NETO, 2009,
p. 62, grifo nosso).

A inteligéncia classica ou de Estado por sua vez, se subdivide em mais dois
segmentos segundo Almeida Neto (2009, p. 62, grifo nosso): A inteligéncia militar de Estado,

como sendo a “destinada a assessorar as unidades de comando das forcas armadas no
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cumprimento de sua missdo constitucional”; e, a inteligéncia civil de Estado, como sendo a

“inteligéncia realizada por organizagdes estatais civis para assessorar o chefe de
Estado/governo no ambito da politica externa, nas questbes relativas as atividades de
inteligéncia estrangeira no territorio nacional e na tomada de decisdes referentes a formulacédo
de politicas publicas”.

A inteligéncia de seguranca publica, também é dividida em: inteligéncia policial,

definida como sendo “aquela exercida pelas policias ostensivas e pelas policias judicidrias”;

inteligéncia fiscal, como sendo aquela exercida pelas autarquias € 6rgdos fazendarios;

inteligéncia financeira, “exercida pelas unidades de inteligéncia financeira, responsaveis pela

obtencdo de dados referentes a operacGes financeiras suspeitas e a lavagem de ativos ilicitos

antes mesmo da deflagracdo de uma investigagdo criminal”; e, inteligéncia ministerial de

seqguranca publica, “exercida pelo ministério ptblico para assessorar, em niveis taticos e

estratégicos, as decisdes relativas ao ambito criminal”. (ALMEIDA NETO, 2009, p. 62, grifo
N0sso0).
Em relacdo a inteligéncia empresarial ou inteligéncia competitiva, ABRAIC da a

seguinte definicéo:

E um processo informacional proativo que conduz & melhor tomada de deciséo, seja
ela estratégica ou operacional. E um processo sistematico que visa descobrir as
forcas que regem os negécios, reduzir o risco e conduzir o tomador de decisdo a agir
antecipadamente, bem como proteger o conhecimento gerado. Esse processo
informacional € composto pelas etapas de coleta e busca ética de dados, informes e
informacdes formais e informais (tanto do macroambiente quanto do ambiente
competitivo e interno da empresa), analise de forma filtrada e integrada e respectiva
disseminacéo.

O processo de Inteligéncia Competitiva tem sua origem nos métodos utilizados
pelos érgédos de Inteligéncia governamentais, que visavam basicamente identificar e
avaliar informagoes ligadas a Defesa Nacional. Essas ferramentas foram adaptadas a
realidade empresarial e a nova ordem mundial, sendo incorporadas a esse processo
informacional as técnicas utilizadas: (1) pela Ciéncia da Informacéo, principalmente
no que diz respeito ao gerenciamento de informacfes formais; (2) pela Tecnologia
da Informagdo, dando énfase as suas ferramentas de gerenciamento de redes e
informagdes e as ferramentas de mineracdo de dados; e (3) pela Administracdo,
representada por suas areas de estratégia, marketing e gestdo. (ABRAIC, apud

ALMEIDA NETO, 2009, p. 64).

E por fim, segundo Almeida Neto (2009, p. 66-67, grifo nosso) diferenciou

inteligéncia estratégica da inteligéncia tatica como sendo aquela “voltada a producdo do

conhecimento necessario para que, numa determinada perspectiva de futuro, se estabelega o
modo pelo qual a organizacdo ird atingir 0s seus objetivos e cumprir a sua missao, e, em
certos casos, para que se modifique o proprio negdcio da organizagdo”, e esta como sendo
“voltada para o assessoramento das decisdes referentes a aplicacdo e execugdo da estratégia
definida”.

Para dar uma maior tangibilidade as classificacdes da atividade de inteligéncia dadas
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por Gongalves (2008, apud PEREIRA, 2009, p. 44, grifo nosso) definem-se ainda outras

versdes como inteligéncia militar e de defesa: é aquela que “reune atividades, informagoes e

organizagOes voltadas a interesses das forcas armadas ou da defesa nacional, em tempos de
guerra de paz”.

Para Gongalves, em relacdo a inteligéncia fiscal no Brasil, a Secretaria da Receita

Federal possui um setor de inteligéncia fiscal, onde cita o seguinte esclarecimento prestado

por Deomar Vasconcellos Moraes:

Nossos objetivos sdo a obtencdo de informacBes e a producdo de conhecimentos
para subsidiar as decisdes da Receita Federal ou de outros entes [...], seja para
revelar ou ampliar o conhecimento dos fatos e situa¢fes que possam influenciar ou
ja estejam influenciando contrariamente os objetivos e metas propostos pela
instituicdo; obter informagfes e dados negados para respaldar agdes fiscais mais
abrangentes e eficazes; e produzir provas necessarias as agdes fiscais e persecugdo
penal por crimes contra a ordem tributaria. [...]. (2008, apud PEREIRA, 2009, p. 44-
45).

No tocante a inteligéncia competitiva, Gongalves (2008, apud PEREIRA, 2009, p.

45) registra que, além das empresas, organizacGes ndo governamentais (ONGS) e partidos
politicos também se utilizam da atividade, ou das técnicas a ela relacionadas, para obter
informagdes importantes e, até mesmo, para neutralizar adversarios politicos.

Para Goncalves (2008, apud PEREIRA, 2009, p. 45), “A inteligéncia estratégica

pode ser entendida como a atividade de uma expressdo de inteligéncia que tem implicagdes
em longo prazo, geralmente vinculada a formulag¢do de cenarios prospectivos”.

A inteligéncia estratégica € um mecanismo de assessoria institucional que produz
conhecimento a sucessivas gestdes com a finalidade de auxilid-los a tomarem decisdes
alinhadas com o0s objetivos ja estabelecidos de um ¢érgdo, atuando para a manutencdo e
crescimento da instituicdo. No intuito de melhor se antecipar e prevenir ameacas esse tipo de
inteligéncia tem demonstrado éxito com atuagdo em todo o sistema de Seguranca Publica.

A inteligéncia estratégica € uma eficiente ferramenta para a metodologia do
“Planejamento Estratégico” que visa construir/reforcar a identidade de um determinado
orgao/instituicdo (Quem somos?), bem como diagnosticar (Como estamos?) e estabelecer
objetivos (Para onde vamos?), na qual se antecipa a fatos indesejados e aproveita as
oportunidades. Em sintese, a inteligéncia estratégica assessorara no entendimento e na
visualizacdo de futuras acOes e, ainda, no desenvolvimento de trabalhos que possibilitem a
participacdo de todos que tomam decisdes para o 6rgao/instituicdo, bem como do efetivo em
geral, fazendo com que os conhecimentos produzidos considerem a perspectiva mais ampla
possivel.

Continuando, ainda, sobre as classificacfes da atividade de inteligéncia, segundo
Gongalves (2008, apud PEREIRA, 2009, p. 46), “A inteligéncia externa é aquela voltada a
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identificacdo de oportunidades e ameacas relacionadas as capacidades, intencdes e atividades
de pessoas, grupos ou Estados estrangeiros, bem como de organizages internacionais e
transnacionais”.

Desta forma, entende-se que a missdo primordial do servigo de inteligéncia externa
se limita em agrupar dados, sejam eles ostensivos ou protegidos, processa-los e produzir
conhecimento de inteligéncia como ferramenta que possibilite 0 assessoramento aos objetivos
nacionais e interesses de Politica Externa e de Defesa atraves de analises da perspectiva
internacional, e producdo de modelos, ndo sendo possivel atingir esse fim sem interagi-los
com as potencialidades e deficiéncias de outros atores internacionais.

J& a inteligéncia interna, esta voltada a informacdo para a seguranca do Estado, de

suas instituicbes e da sociedade, no que diz respeito a ameacas no interior do territorio
nacional.

Goncalves (2008, apud PEREIRA, 2009, p. 46), cita como exemplos dessas ameacas,
“a subversdo, a espionagem, a violéncia politicamente motivada, a instabilidade econdmica,
politica e social, etc.”.

Ainda segundo Gongalves (2008, apud PEREIRA, 2009, p. 46), a inteligéncia
doméstica tem mais uma caracteristica: “¢ que ela possui estreita relacdo com a seguranga
publica, sobretudo ao dar apoio em termos de informacdes estratégicas para organizacdes cuja
competéncia € a garantia da lei e atuagdo policial e fiscal”.

Ja na visdo de Castro (2011), a inteligéncia pode ser classificada nos seguintes

campos: Inteligéncia Classica (ICla); Inteligéncia Competitiva (ICom) e a Inteligéncia de

Seqguranca Puablica (ISP).
A ICla na visdo de Ménica Barroso (2006, apud CASTRO, 2011, P. 77), é definida

da seguinte forma: “Acdes de naturezas sigilosas, exercidas por organismos oficiais de
inteligéncia no assessoramento a autoridades governamentais competentes, fornecendo dados
que auxiliam na tomada de decisOes, previsdes e outros”.

Para muitos doutrinadores, em se tratando da aplicacdo da inteligéncia classica no
processo de producdo de conhecimento, em seu nivel estratégico, seria semelhante a execucéo
da inteligéncia estratégica na area de seguranca Publica e Defesa Nacional. Ou seja, € usada
de maneira similar, seja no Exército, na Marinha, na Aeronautica, nas Policias Judiciarias e
hoje, por algumas unidades da Policia Militar, mas sempre exercida pelo Estado.

Em relacdo a ICom, Castro (2011, p. 78) comenta que ela originou-se a partir da
globalizacdo mundial, saturacdo da economia e a necessidade da elaboragdo de uma gestdo
mais racionalizada de informacdes por parte das empresas, industrias e organizacdes. “Trata-
se, em tese, da busca de informacGes sobre as tendéncias gerais dos ambientes de negocios e

sobre as atividades de seus concorrentes”.
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Apesar de a Inteligéncia Competitiva ter iniciado sua difuséo recentemente, de uma
forma global, ela pode ser conceituada como um processo sistematizado e permanente de
inteligéncia que objetiva o meio externo da organizacao, seja através da coleta de dados e
analise da melhor oferta de determinado produto em detrimento da concorréncia, favorecendo
gue a mesma assessore seus gestores na tomada de decisdo em relacdo a antecipacdo na
evolucéo de determinado mercado ou tendéncia, por exemplo.

A Inteligéncia de Seguranca Publica (ISP) ressalta-se como uma atividade exercida
por 6rgdos governamentais que podem estar sincronizados com 0s setores de seguranca
publica e, fundamentalmente, pelos 6rgdos de seguranca publica.

Como exemplo, Castro (2011, p. 79) ressalta a “inteligéncia no enfrentamento a
lavagem de dinheiro conhecido como inteligéncia financeira, desenvolvida no Brasil, por
exemplo, pela COAF/Ministério da Fazenda”.

Ainda nesse sentido, a ISP se define da seguinte forma:

[...] o exercicio permanente e sistematico de acOes especializadas para a
identificacdo, acompanhamento e avaliacdo de ameacas reais ou potenciais na esfera
de Seguranca Publica, orientadas, basicamente, para produgdo e salvaguarda de
conhecimentos necessarios a decisdo, ao planejamento e a execucdo de uma politica
de Seguranga Publica, e das acBes para prever, prevenir e reprimir atos criminosos
de qualquer natureza ou atentatérios a ordem publica. (2007, apud CASTRO, 2011,
p. 79).

Para Castro (2011, p. 79), seu objetivo consiste na producdo de conhecimentos
analises e elaboracdo de planos de prevencdo e enfrentamento a criminalidade, “subsidiando
desta forma os gestores de seguranca publica na elaboracdo de politicas publicas e nas
tomadas de decisdo que envolve resolucdes, prevencdo e prospeccdo da acdo criminosa,
principalmente a agdo relacionada a criminalidade complexa”.

Por fim, conforme o Decreto n® 8.793, de 29 de junho de 2016, que fixa a Politica

Nacional de Inteligéncia (PNI), adota o seguinte conceito sobre Atividade de Inteligéncia:

Exercicio permanente de acBes especializadas, voltadas para a producéo e difusdo de
conhecimentos, com vistas ao assessoramento das autoridades governamentais nos
respectivos niveis e areas de atribuicdo, para o planejamento, a execugdo, 0
acompanhamento e a avaliagdo das politicas de Estado. (BRASIL, 2017).

2.4 RAMOS DA ATIVIDADE DE INTELIGENCIA

A atividade de inteligéncia de Seguranca publica pode ser entendida “como uma
atividade técnico-especializada, permanentemente exercida, com o objetivo de produzir
conhecimentos de interesse de usuario especifico e proteger conhecimentos sensiveis, pessoal,

material, documentos, areas e instalacfes, contra acOes adversas de qualquer natureza.”
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(SIMOES FILHO, 2010, p. 15).
A atividade de inteligéncia possui dois ramos: Inteligéncia (analise; operagdes) e

Contrainteligéncia.

2.4.1 Inteligéncia stricto sensu

Segundo o 82° art. 1°, Lei N° 9883, de dezembro de 1999, podemos definir a
inteligéncia em sentido estrito como “a atividade que objetiva a obtencdo, analise e
disseminacéo de conhecimentos dentro e fora do territério nacional sobre fatos e situacdes de
imediata ou potencial influéncia sobre o processo decisorio e a agdo governamental e sobre a
salvaguarda ¢ a seguranga da sociedade ¢ do Estado”.

Ja para Almeida Neto, ela pode ser definida da seguinte forma:

A atividade permanente e especializada de coleta de dados, producéo e difusdo
metodica de conhecimentos, a fim de assessorar o usuéario na tomada de decisdo
relevante, com o resguardo do sigilo quando necessario para a preservagdo da
prépria utilidade da decisdo, da incolumidade da instituicdo ou do grupo de pessoas
a que serve. (2009, p. 49-50).

A atividade de inteligéncia objetiva a producdo e a salvaguarda de conhecimentos
utilizados em uma tomada de decisdo.

Ainda nesse sentido, discorre da seguinte forma:

Producdo de Conhecimento — compreende o tratamento, pelo profissional de
inteligéncia de seguranga publica, de dados e conhecimentos.

Dado — é toda e qualquer representacdo de fato, situacdo, comunicagdo, noticia,
documento, extrato de documento, fotografia, gravacéo, relato, dendncia etc., ainda
ndo submetida, pelo profissional de inteligéncia de seguranca publica, a metodologia
de producdo do conhecimento.

Conhecimento — é o resultado final — expresso por escrito ou oralmente pelo
profissional de inteligéncia de Seguranga Publica — da utilizagcdo da metodologia de
producéo do conhecimento sobre dados e/ou conhecimentos anteriores. (2007, apud
CASTRO, 2011, p. 108).

Enquanto que o dado é a representacdo de fato ou situacdo por meio de
documentos, fotografias, gravacdo, relato, carta topografica e outros meios, ainda néo
submetidos ao processo de andlise; 0 conhecimento é o resultado do processamento de dado
ou conjunto de dados, empregando metodologia especifica, a qual possibilite ao analista de
Inteligéncia estabelecer conclusdes sobre fatos ou situacGes de interesse para usuario
especifico. O dado vem antes da informacdo e constitui-se do primeiro contato no processo de
coleta para producdo de Inteligéncia. Todo o processo de transformacdo do dado em
conhecimento é definido como ciclo da produgdo do conhecimento de inteligéncia.

Na visdo de Ponchirolli, temos a seguinte definicdo para dado:
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Um registro a cerca de um determinado evento para o sistema. Mesmo em grande
quantidade, é facilmente obtido, armazenado e catalogado com a moderna
tecnologia. Entretanto o dado carece de valor por ser um evento fora do contexto e
sem significado para o sistema. Para que os dados se tornem Uteis como informagdes
é necessario que a pessoa possa correlaciona-los e atuar sobre eles. (2005, apud
CASTRO, 2011, p. 44).

Para identificar que um dado tem valor agregado é necessario empregar
metodologia especifica que é realizada por meio de uma avaliagdo com a aplicacdo da
Técnica de Avaliacdo de Dados (TAD). O resultado do processamento desse dado ou
conjunto de dados a qual passou por um processo de analise meticulosa e sistematica dessas
informagdes se transformara em conhecimento de inteligéncia que tem como finalidade
assessorar na tomada de decisdo de forma eficiente.

Para Castro (2011), o ciclo de inteligéncia pode ser definido como um processo
ciclico de inteligéncia, encarado como um conjunto de atos desencadeados de maneira
ordenada para se chegar a um fim pretendido e apresenta alguns procedimentos
imprescindiveis para sua consecucdo, que podem ser encarados como estagios, que podem ser
0s seguintes: coleta/busca de informacao apos triagem; integracao; analise e difuséo.

Assim, o ciclo da producdo do conhecimento ou ciclo de inteligéncia pode ser
entendido como um processo continuado e sequencial de transformacdo do dado em
conhecimento Util, preciso, avaliado e interpretado, embora todas as fases possam ser
desenvolvidas simultaneamente numa concatenacdo de acgdes logicamente sequenciadas.
Desta forma, o préprio ciclo se retroalimenta devido as novas demandas oriundas da
utilizacdo dos conhecimentos produzidos e que exigirdo uma reorientacdo das atividades a
serem desenvolvidas.

Nesse sentido, Antunes descreve o ciclo de inteligéncia da seguinte forma:

Entende-se por ciclo de inteligéncia a descricho de um processo no qual as
informagdes coletadas principalmente pelas agéncias de inteligéncia sdo postas a
disposicdo de seus usuarios. Na realidade, ele pode ser definido basicamente em
duas grandes etapas: uma de coleta e outra de andlise, que se encontram
organizacionalmente estabelecidas, vinculadas a diferentes 6rgdos estatais. (2002,
apud PEREIRA, 2009, p. 29).

A producdo do conhecimento € realizada mediante o emprego do metodo
cartesiano adaptado as peculiaridades da atividade de Inteligéncia, dando origem a
metodologia para a producdo do conhecimento. O metodo consiste em uma sequéncia
ordenada de procedimentos executados pelo analista, com vista a producdo de um
conhecimento de forma racional e com os melhores resultados.

Para Simdes Filho (2010, p. 34), O método para a producdo do conhecimento

pode ser dividido em cinco fases: ‘“Planejamento; Reunido de Dados; Andlise e Sintese;
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Interpretagdo e Formalizagdo e Difusdo”.

Ja Almeida Neto (2009, p. 52) faz o seguinte comentério das fases da producéo do
conhecimento: “A despeito de tais consideragdes, consagrou-Se, no Brasil, o tradicional
método das cinco fases, a saber: planejamento; reunido (coleta/busca); analise; interpretacéo e
formalizagao/difusdo”.

A Atividade de Inteligéncia de Seguranca Puablica (ISP) do Brasil no
Enfrentamento ao Crime tem como objetivo central a producdo de conhecimentos de
inteligéncia capazes de subsidiar o processo decisorio das grandes autoridades publicas
nacionais, associada & neutralizacdo de atividades adversas, sempre com vistas a garantir a
manutencdo do Estado democratico de direito e a preservacdo dos direitos individuais
constitucionalmente consagrados.

O SISBIN e seus 06rgdos percebem no crime organizado a maior ameaca as
instituicbes e a seguranca dos brasileiros. As organizacdes criminosas aperfeicoam
constantemente seus métodos, praticas, areas de atuacdo e vinculos, aqueles que
enfrentamentom o crime tém que acompanhar essa evolucao.

Portanto, a eficiéncia do Ciclo de Producédo do Conhecimento de Inteligéncia para
Atividade de Inteligéncia de Seguranca Publica (ISP) do Brasil no Enfrentamento ao Crime se
faz necesséria pelo intercdmbio de dados e conhecimentos entre os servicos de inteligéncia
para o enfrentamento as atividades de organizagfes criminosas. E de fundamental importancia
gue sejam mantidos inclusive contatos diretos e constantes entre os 6rgdos de inteligéncia do
Pais sobre evidéncias, rotas, indicios e obtencdo de conhecimentos sobre a atuag¢do criminosa
dissimulada e complexa, bem como a identificacdo de redes e organizacdes que atuem no
crime, de forma a proporcionar um perfeito entendimento sobre seu modus faciendi e modus
operandi, ramificacOes, tendéncias e alcance de pessoas envolvidas em atividades de conduta

criminosa, bem como as tipologias desenvolvidas pelo crime organizado, dentre outros.

2.4.1.1 Ciclo de producédo do conhecimento

De forma sucinta, as etapas que compdem o ciclo de producdo do conhecimento de

inteligéncia sdo as seguintes:
a) Planejamento
A producéo do conhecimento tem inicio com o Planejamento. Nesta fase, o analista

realiza o estudo preliminar e geral do problema, visualizando os fins a atingir e a maneira de

atingi-los.
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Almeida Neto ressalta que o planejamento:

E a fase na qual sio tragados e concatenados, numa ordem ldgica, sistematica e
coerente, 0s passos em que o0 trabalho serd desenvolvido. Nesta fase, o de
8inteligéncia (no caso, o analista) delimitara o assunto a ser pesquisado, o faixa de
tempo com que se trabalhard o usuério, a finalidade, o prazo e os aspectos essenciais
(conhecidos e a conhecer). (2009, p. 52).

Para Simdes Filho, os seguintes procedimentos sdo adotados pelo analista na fase do

planejamento:

Define o assunto a ser abordado; define a faixa de tempo em que o assunto deve ser
considerado; define o usuario do conhecimento; define a finalidade que vai ter o
conhecimento; define o prazo disponivel para a produgdo do conhecimento; define
0s aspectos essenciais do assunto abordado; verifica 0s aspectos essenciais
conhecidos; verifica 0s aspectos essenciais a conhecer; prevé a ado¢do de medidas
extraordinarias (quando julgado necessario); prevé a adocdo de medidas de
seguranca (quando julgado necessario). (2010, p. 35).

b) Reuniao

Na fase da Reuni@o de Dados, o analista procura colidir conhecimentos e dados que
respondam aos aspectos essenciais a conhecer e/ou os completem. A procura na fase de
reunido se da no sentido de obter dados que esclarecam esses aspectos essenciais a conhecer.
A depender da fonte em que os referidos se encontrem, o analista realizara dois tipos de
medidas que podem estar presentes nesta fase: a coleta e a busca.

Sim0es Filho faz a seguinte consideracao sobre esse aspecto:

A coleta se traduz na obtencdo de dados e conhecimentos disponiveis na minha
agéncia, nas agéncias ou o6rgdos integrantes de um sistema ou subsistema de
Inteligéncia e em outros locais ndo protegidos por medidas de sigilo e seguranca. Na
coleta, ndo sdo empregadas técnicas operacionais para sua obtencéo.

A busca é a atividade sigilosa voltada para a obtencdo de dados que, para sua
execucdo, exige o emprego de pessoal especializado, de material especifico e de
técnicas operacionais. A busca pode ser sistematica ou exploratéria e visa obter o
dado negado ou protegido por medidas de sigilo e seguranga. (2010, p. 35).

Na coleta, o dado estd em uma fonte aberta, ja a busca é realizada pelo setor de
operacgdes com uma ordem de busca subscrita pelo chefe da instituicdo. Sendo assim, as ac6es
de reunido, sdo na maioria das vezes, aos arquivos da propria agéncia, pesquisas, acionamento
do elemento de operacgdes e ligacdo com outras agéncias de Inteligéncia, internas ou externas,
evitando desta forma a sobrecarga de dados, que podem, caso aconteca, obstruir o
processamento de tantas informacoes, dificultando de sobremaneira a avaliagdo dos analistas
do que é realmente certo, fato, para a producdo de um conhecimento aos tomadores decisdo.

Para Simdes Filho (2010, p. 35), os procedimentos devem obedecer a alguns
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critérios, a fim de se determinar o ideal para cada caso: “Sendo assim, estd indicado partir de
procedimentos do mais simples para os mais complexos, dos de menor para 0s de maior custo
e dos de nenhum ou pouco risco para 0s mais arriscados; esgotar a capacidade de reunido
propria, antes de recorrer a outros segmentos”.

O recolhimento ou reunido de dados segundo Barroso consiste da seguinte forma:

Recolhimento ou reunido de dados: consiste na consulta em todas as fontes
disponiveis, como base de dados, outros 6rgdos de inteligéncia, arquivos
operacionais etc. nesta fase sera feita a colagdo (comparacédo de dados) e a triagem
(distribuicdo do que é descartavel, do que vai para arquivo, banco de dados do caso
e/ou integracdo). (2006, apud CASTRO, 2011, p. 122).

As fontes técnico-cientificas, por outro lado, sdo utilizadas pela chamada
inteligéncia técnica ou tecnoldgica, que favorece a utilizacdo de tecnologias para a obtencéo
de dados e informacdes.

Para Pereira, a inteligéncia técnica se da na seguinte maneira:

A inteligéncia técnica (techint) engloba uma série de subcategorias, entre as quais
destacam-se as seguintes: inteligéncia de sinais; inteligéncia fotografica ou de
imagens; inteligéncia de comunicaces; inteligéncia eletrbnica; telemétrica e a
relacionada a interpretacdo de ondas e sinais eletromagnéticos ou assinaturas fisicas.
(2009, p. 34).

c) Anélise e Sintese

Na fase de Analise e Sintese, os dados e conhecimentos obtidos sdo examinados,
analisados, onde se verifica a consisténcia na verificagdo inicial do valor, da credibilidade e
da pertinéncia do material obtido e integrados, a fim de permitir sua interpretacdo pelo
analista, através das seguintes etapas: A analise que consiste em dividir o todo em partes,
reduzir o composto ao simples e discernir, no todo, o que é essencial; A integragdo que
consiste em ir das partes para o todo; ir do simples para o complexo; compor; ap6s decompor,
compor as partes significativas para reconstituir o todo e inter-relacionar as fragOes
significativas, visando montar um quadro que contenha ideias ordenadas e coerentes com 0
assunto em estudo.

Para Barroso, a integracédo e a analise podem ser entendidas da seguinte forma:

1 — Integracéo: a juncdo coerente dos documentos avaliados para o caso.

2 — Analise: é quando comeca o processo analitico propriamente dito. E o estudo
minucioso de todos os dados obtidos através da coleta ou da busca, estabelecendo a
relevancia, comparacgdes, relacionando fatos, eventos (acontecimentos), pessoas e
organizacOes. Nesta fase se extrairdo as premissas para a formalizacdo da hipétese
identificando os vazios e pistas. (2006, apud CASTRO, 2011, p. 122).
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Desta forma, entendemos que uma vez reunidos os dados necesséarios para a
producdo do conhecimento que se pretende produzir, o analista realizard a anélise e a sintese

do que obteve.

Para Almeida Neto (2009, p. 53), na fase da analise “o analista verificara o valor dos
dados/informagGes obtidos, decompondo-os, primeiro em fragGes significativas, em seguida, &
sua avaliagdo com a aplicacdo da Técnica de Avaliagdo de Dados (TAD)”.

TAD € o procedimento técnico que o analista usa para classificar sua avaliagdo
quanto ao julgamento da fonte e do seu conteddo. Portanto, o julgamento da fonte devera

ocorrer em relacéo ao seu grau de idoneidade.

J& quanto ao julgamento do conteudo, sera o grau de veracidade, confiabilidade deste
aferindo-se a sua semelhanca com dados de outras fontes, sua contradi¢do ou ndao em relacédo
ao seu conteldo interno e sua compatibilidade em relacdo a harmonizacdo do dado com o
fato, ou se esta em conformidade com o seu contexto ou o que se sabe sobre ele.

Washington Platt descreve o TAD como um sistema alfanumérico, disposto da

seguinte forma:

Idoneidade da Fonte

A — Fonte absolutamente iddnea;

B — Fonte usualmente idénea;

C — Fonte razoavelmente id6nea;

D — Fonte nem sempre iddnea;

E — Fonte inidonea;

F — N&o pode ser julgada a idoneidade da fonte.

Probabilidade do Informe

1 — Informe confirmado por outras fontes;

2 — Informe provavelmente verdadeiro;

3 — Informe possivelmente verdadeiro;

4 — Informe duvidoso;

5 — Informe improvavel;

6 — A veracidade do informe no pode ser julgada. (apud ALMEIDA NETO,
2009, p. 54).

Para Castello Branco (2013, p. 175-176) este trabalho deve ser feito todas as vezes
que o profissional receber um dado seja la de quem foi (seu irméo, vizinho, amigo de longa

data, um desconhecido, alguém indicado por um amigo, etc.) da seguinte forma:

1. Julgamento da Fonte do dado - no julgamento da fonte do dado (pessoas,
organizag¢do ou documentos), busca-se avaliar seu grau de idoneidade, verificando-
se trés aspectos:

a. Autenticidade: verifica-se se o dado ou conhecimento provém realmente da fonte
presumida, ou de intermediarios. Essa verificacdo pode ser realizada mediante o
estudo das peculiaridades e dos possiveis indicios que permitam caracterizar a fonte
como sendo a detentora original do dado. A melhor maneira de saber é perguntando
a fonte se o dado é dela, ou se recebeu de alguém. Se for esse o0 caso, a verificagdo
da fonte tem que se estender ao detentor original.

b. Confianca: observa-se a fonte, os seus antecedentes criminais; posicionamento
politico; comportamento social: colaboracdo anterior procedente; e motivacdo de
ordem ética ou profissional. Podem-se considerar, ainda, o grau de instrucdo,
valores, convic¢des e sua maturidade.
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c. Competéncia: verifica-se se a fonte é habilitada (técnica, intelectual e
fisicamente) para se pronunciar sobre o tema e/ou se estava em local apropriado para
obter aquele dado especifico.

2. Julgamento do Contetdo do dado - no julgamento do contetdo, devem ser
verificados trés aspectos:

a. Coeréncia: verifica-se se o dado apresenta contradi¢des em seu conteido, ou no
encadeamento l6gico.

b. Compatibilidade: verifica-se o grau de harmonia do dado recebido comparando-
0 com outros dados ja conhecidos, ou com o que ja se conhece sobre o fato ou
situacdo. Em palavras mais simples: para um dado ter compatibilidade, basta que ele
ndo esteja “destoando” de maneira contundente dos demais que falam sobre o
mesmo assunto.

c. Semelhanca: verifica-se se ha outro dado, oriundo de fonte diversa, que venha
reforcar, por semelhanca, os elementos do dado que estd sendo questionado. Em
outras palavras, significa verificar se 0 dado recebido pode ser confirmado por outro
recebido de fonte diferente.

3. Resultado da Avaliacdo - agora, o profissional dispde de fragdes significativas
(paragrafos de texto) devidamente graduadas em credibilidade (Certeza e Opinido).
Ja pode passar a etapa seguinte da Fase - a Sintese.

Portanto a TAD, sob o viés da sua necessidade, € uma técnica padronizada e de
extrema importancia a ser utilizada na avaliacdo de dados. Quando o profissional receber
dados, seja de que fonte for proveniente, terd que aplicar a eles a TAD que, ao final Ihe darg,
tecnicamente, a capacidade de atribuir a cada um dos dados um grau de certeza, ou de
opinido, ou mesmo recomendara o descarte do dado recebido.

Este tipo de técnica adotada possui grande representatividade na area da Inteligéncia
Stricto Sensu porque ela avalia a Fonte que passou o dado e o Contetdo daquilo que foi
transmitido.

Castro (2011, p. 123) possui outro entendimento sobre a analise. Para ele, “a analise
no estado mental do analista exterioriza-se na ignorancia, na davida, na opinido e na certeza
de sua analise, de acordo com os dados obtidos, consideradas as indmeras variaveis
existentes”.

Ja os trabalhos mentais s&o resultantes das ideias, juizos e raciocinios, que segundo

Castro, (2011) séo formados de teoria; hipoteses e suposicoes:

A teoria nada mais é do que o pensamento elaborado dentro de um silogismo
baseado nos dados e informag®es coletadas de maneira indutiva ou dedutiva.

A hipétese, por sua vez, é uma teoria ainda ndo conformada, cuja finalidade é tentar
explicar o caso em andlise, ressaltando as possibilidades de sua modificacéo,
rejeicdo ou confirmacédo (Barroso, 2006 apud Castro 2011).

Ainda segundo essa mesma autora, “essa hipdtese ¢ sustentada pelas premissas
extraidas da informagdo e seus vazios constituidos do percurso classico de
inteligéncia: QUEM, O QUE, QUANDO, ONDE, COMO E POR QUE?”. [...]

As suposicdes, segundo Barroso (2006), “sdo presungdes, suspeitas, juizo baseado
na aparéncia que levam a formacdo de uma teoria a ser confirmada — hipotese”.
(Castro, 2011, p. 123).

Ainda segundo Barroso, o0 analista deve tomar os seguintes cuidados ao analisar um

documento:
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1 — Ler o documento e anotar os dados conhecidos e outros novos dados
importantes;

2 — Fazer presuncdes suspeitas (suspeitas, juizo baseado na aparéncia) baseadas nos
indicios encontrados nos dados conhecidos; (premissas)

3 — Tentar preencher os vazios (ou responder) Quem? O qué? Onde? Quando? Por
qué? Com dados conhecidos e presuncdes, identificar os vazios respondidos com
presuncdes interrogativas para posterior conformacéo;

4 — Formular uma hipétese ou reformular a previamente existente;

5 — Estimar a probabilidade de certeza da hipotese;

6 — Ler o documento quantas vezes forem necessarias para identificar a primeira
pista e listar todos os vazios associados a esta pista;

7 — Continuar a identificar e listar as pistas nos dados conhecidos, listando os vazios
associados a cada pista;

8 — Anotar os “passos de decisdes” para identificar os vazios pertinentes e fazer uma
lista de requerimentos necessarios;

9 — Priorizar e emitir 0s requerimentos para o grupo de operagdes;

10 — Completar uma matriz de associag0es;

11 — fazer um diagrama de vinculos. (2006, apud CASTRO, 2011, p. 124).

Em relacdo ao final desse processo, o analista deverd dar conta de elaborar um
sumario de analise que se reveste de carater metodolégico para sua apresentacdo a autoridade

competente do caso ou de uma operagdo em desenvolvimento.

d) Interpretacéo

A Interpretacdo é a fase da producdo do conhecimento onde o analista procura
extrair, de forma conclusiva e/ou opinativa, o significado do fato ou situagdo em estudo. E
nesta fase que, baseado nos procedimentos anteriores e utilizando seu raciocinio, o analista
estabelece a imagem correta da realidade.

As conclusdes e opinides devem-se prender, exclusivamente, aos fatos analisados e
integrados.

Para Almeida Neto, a interpretacdo transcorre da seguinte forma:

Nessa fase também, ndo raro o profissional de inteligéncia, além de estudar os
fatores que influenciaram o fendmeno a se apresentar como tal, devera langar mao
de um estudo prospectivo (se o conhecimento a ser produzido disser respeito ao
futuro) e estudar os fatores que, dentro de um determinado cenario, poderdo
influenciar o objeto em questdo. A interpretacdo finda com a formulagdo de uma
conclusdo do analista a respeito do assunto tratado (seja expressando certeza ou
probabilidade a respeito do mesmo). (2009, p. 55).

e) Formalizagéo e Difuséo

A fase de Formalizacdo e Difusdo consiste em formalizar o conhecimento produzido
em um documento de inteligéncia correspondente e divulgé-lo ou encaminhé-lo para o
usuario, que pode ser o tomador de decisdo que o solicitou, ou outros 6rgdos e servicos de
inteligéncia; e, ainda, mediante determinacdo da chefia imediata, para quem possa interessar

ou ser til, caracterizando dessa forma a ultima etapa do ciclo da inteligéncia, a difusao.
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Almeida Neto (2009, p. 55-56) ressalta que: “O ideal ¢ que, apos a formaliza¢ao do
conhecimento, o documento seja paralelamente difundido para os érgdos ou instituicbes
responsaveis pelo controle interno e externo da atividade a fim de possibilitar o conhecimento
de que foi realizado, bem como para que ali fique arquivado”.

Na difusdo do documento, deve-se atentar para: 0s prazos; o grau de sigilo a ser
atribuido ao conhecimento; e para a escolha do meio de comunicag&o a ser empregado.

A formalizacédo e difusdo € a etapa onde o conhecimento ja se encontra finalizado,
passando para a etapa de divulgacédo, seguido de regras particulares e especificas que devem
ser trilhadas de forma rigida a fim de se evitar riscos de vazamento e comprometimento do
6rgdo responsavel pela producéo do conhecimento.

Ainda nesse sentido, Barroso aponta esta fase em dois procedimentos:

1 — Formalizagdo: Trata-se da redagdo conforme os padrdes e principios basicos da
atividade de inteligéncia

2 — Difuséo: Respeitando os principios de compartimentacéo e sigilo mantido desde
0 inicio da operagdo, difunde-se, de acordo com o planejamento inicial para
autoridades, equipe de planejamento operacional e agéncias de inteligéncia
pertinente. (2006, apud CASTRO, 2011, p. 67).

Apbs a difusdo e, também, para viabilizar o controle, o documento devera ser

devidamente arquivado.

2.5.2 Contrainteligéncia

O ramo Contrainteligéncia é o segmento da atividade de Inteligéncia responsavel
pelas acBes especializadas, permanentemente executadas, com o objetivo de proteger
conhecimentos sensiveis, areas, instalacdes e pessoal da instituicdo contra acfes adversas,
desenvolvidas por pessoas ou organizac¢des de qualquer natureza.

Nesse sentido, a Lei n° 9.883, de 07 de dezembro de 1999, que instituiu o SISBIN e
criou a ABIN, apresenta, em seu artigo 1°, §3° o seguinte conceito de contrainteligéncia:
“Art. 1° [...] §3° Entende-se como contrainteligéncia a atividade que objetiva neutralizar a
inteligéncia adversa”.

J& o Decreto 4.376, de 13/9/2002, que dispde sobre a organizacdo e funcionamento

do SISBIN, define, em seu art. 3°, contrainteligéncia:

Art. 3° Entende-se como contrainteligéncia a atividade que objetiva prevenir,
detectar, obstruir e neutralizar a inteligéncia adversa e agdes de qualquer natureza
que constituam ameaca a salvaguarda de dados, informacdes e conhecimentos de
interesse da seguranca da sociedade e do Estado, bem como das areas e dos meios
que os retenham ou em que transitem. (BRASIL, 2017).
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A contrainteligéncia caracteriza-se como sendo: assessora também em assuntos
internos de desvios de conduta relacionados a area de Seguranca Publica. (apud CASTRO,
2011, p. 225).

Na visao de Castro (2011, p. 219), a contrainteligéncia visa “prevenir a fuga do
patrimdnio informacional®.

E diz mais, segundo Cepik (2003, apud CASTRO, 2011), “enfatiza que a principal
missdo da contrainteligéncia é garantir que os “outros” s6 conhe¢am 0 que quisermos que eles
conhecam sobre nds mesmos”.

J& para Almeida Neto (2009, p. 50), ela é definida como “a atividade de detecgao,
identificacdo, avaliagdo, prevencdo, obstrucdo, exploracdo e neutralizacdo das ameacas,
internas e externas, as informacdes sensiveis que a organizacdo detém ou as suas areas,
instalagdes, pessoas e interesses, inclusive provenientes de inteligéncia adversa”.

A contrainteligéncia € primordialmente defensiva e, mesmo quando emprega
medidas ofensivas, prevalece sua finalidade de continua protecdo contra acfes de natureza
adversa.

Sendo assim, a parcela de responsabilidade na execucdo da atividade de
contrainteligéncia é de todos os integrantes de uma instituicdo, e ndo apenas dos profissionais
de Inteligéncia.

Sobre o papel da contrainteligéncia, Almeida Neto (2009, p. 57) “esclarece que a
atividade de contrainteligéncia compete a salvaguarda do conhecimento sensivel, ou seja,
daquelas informacGes que, se conhecidas por terceiros, colocardo em risco a incolumidade ou
a propria existéncia da organizacdo ou das pessoas e bens juridicos que aquela se destina a
preservar”.

Nesse sentido, Simfes Filho classifica as seguintes atribuicbes da

contrainteligéncia:

Estabelecer um quadro das ameagas reais e potenciais contra a instituicdo que
possam comprometer conhecimentos sensiveis e a seguranga de areas, instalacoes,
material e pessoal;

Identificar vulnerabilidades e deficiéncias com relacdo as ameacas levantadas;
Propor as chefias/direcdo as medidas apropriadas, as quais, se devidamente
executadas, resultardo no estabelecimento de um nivel de seguranca desejavel.
(2010, p. 49).

A partir dessas ideias, entendemos que uma das func¢des da contrainteligéncia em um
orgdo de Seguranca Publica é o desenvolvimento de atividades para detectar e neutralizar
interesses adversos.

Embora o objeto da contrainteligéncia seja a deteccdo, identificacdo, avaliacgéo,
prevencdo, obstrucdo, exploracdo e neutralizacdo das ameacas internas e externas, alguns

autores, ao abordarem o tema, perdem de vista a producdo do conhecimento que ¢ realizada
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nesse ramo.

Ainda sobre esse assunto Almeida Neto diz que:

Para cumprir, a contento, a sua finalidade, a contrainteligéncia, constantemente,
precisa produzir conhecimento a respeito ndo apenas da inteligéncia adversa, mas
também em torno das préprias vulnerabilidades da organizacdo, tarefa essa que
acaba implicando a necessidade de um completo conhecimento desta e uma
permanente busca (em sentido lato) de conhecimentos sobre as potencialidades
lesivas que v&o sendo disponibilizadas no mercado diariamente. (2009, p. 57).

Desta forma, Simdes Filho sistematiza essa atividade com o0s seguintes objetivos:

Obter conhecimentos e dados sigilosos;

Desgastar a imagem das instituices de Seguranga Publica perante a populagéo;
Desacreditar os Orgdos de Seguranca Publica perante a populagio;

Desmotivar os profissionais da area de Seguranca Publica;

Infiltrar agentes do crime nas institui¢des de Seguranga Publica;

Cooptar simpatizantes das institui¢oes;

Afetar a coesdo interna das institui¢des de Seguranca Publica;

Comprometer as atividades desenvolvidas pelos 6rgdos de Seguranca Publica.
(2010, p. 49).

No que se refere a sua forma de atuacdo, o ramo Contrainteligéncia divide-se em trés
segmentos distintos: a Seguranca Organica ou Passiva, a Seguranca Ativa e a Seguranca de
Assuntos Internos.

Sobre esse tema, Simdes Filho da as seguintes defini¢des para os seguimentos acima
descritos:

A Seguranca Organica € o conjunto de medidas passivas destinadas a prevenir e
obstruir agBes adversas, desencadeadas por elementos ou grupos de qualquer
natureza e dirigidas contra a instituicdo de Seguranca Publica. Compreende o
seguinte grupo de atividades: Seguranca de Pessoal, Seguranca de Areas e
Instalacbes, Seguranca das OperacGes de ISP, Seguranga da Documentacéo,
Seguranca do Material, Seguranga das Comunicagdes e Telematica e Seguranga da
Informatica. Algumas instituicGes agrupam as duas Ultimas em uma Unica atividade.
A Seguranca Ativa é o conjunto de medidas, eminentemente ofensivas, destinadas
a detectar, identificar, avaliar e neutralizar acfes adversas, elementos ou grupos de
qualquer natureza, e dirigidas contra a instituicdo de Seguranca Publica.
Compreende o seguinte grupo de atividades: Contraespionagem, Contraterrorismo,
Contrassabotagem, Contrapropaganda e Andlise de OrganizacBes e Facgdes
Criminosas. Em relacdo a Contrapropaganda, deve haver na instituigdo policial uma
estreita ligacdo entre as areas de Inteligéncia Policial e Comunicacdo Social da
instituicdo, haja vista as atividades a serem desenvolvidas e compartilhadas passo a
passo. Maiores detalhes sero verificados ao abordarmos o segmento da
Contrapropaganda.

A Seguranca de Assuntos Internos (SAIl) caracteriza-se por um conjunto de
medidas destinadas a producdo de conhecimentos que visam assessorar as acdes de
correicdo das instituicbes de Seguranca Plblica. (DNISP, 2009 apud. SIMOES
FILHO, 2010, p. 50).

Em relacdo ao segmento seguranca organica, ela diz respeito a prevencdo das

ameacas, que se d&, principalmente, por intermédio do conhecimento acerca das
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potencialidades lesivas a disposicdo dos atores adversos, bem como pela deteccéo,
identificacdo, avaliacdo e correcdo das vulnerabilidades do sistema e da organizacao.

A contrainteligéncia possui ainda como maior desafio a producdo, no pessoal
organico e naqueles que com a organizacdo cooperarem, tais como, 0s informantes e
colaboradores, em qualquer nivel hierdrquico, uma cultura de seguranca sem que se
sacrifique, além dos limites razoaveis, a eficiéncia e a funcionalidade da organizacéo.

Por fim, Almeida Neto (2009; p. 57-58) divide a seguranca organica em trés
segmentos onde cada um deles demanda uma série de providéncias que devem ser adotadas
pela organizagdo para que se obtenha a sensacdo de seguranga, que Sdo 0S seguintes:
“seguranga do pessoal, seguranca do conhecimento, seguranga de areas e instalacdes e
prote¢ao do material (...)”.

Segundo Simdes Filho, existem alguns conceitos na contrainteligéncia que
necessitam ser conhecidos para um melhor entendimento do assunto e das peculiaridades e

particularidades das agdes e atividades a serem executadas, sao eles:

1. Acesso: é o0 ato de se obter informacfes e/ou dados que devem estar protegidos
<www.abraic.org.br>; em Seguranca Publica, € a possibilidade de uma pessoa obter
conhecimentos / dados que devam ser protegidos pela instituicdo de Seguranca
Publica.

2. Credencial de Seguranca: é o certificado que habilita e condiciona o acesso. Os
condicionantes sdo emitidos pela organizagdo e com legalidade
<www.abraic.org.br>; em Seguranca Publica, é a certificacdo, concedida pela
chefia/direcdo competente, que habilita uma pessoa a ter acesso a conhecimentos /
dados que devam ser protegidos pela instituicdo de Seguranca Pablica. Esse acesso
materializa até que grau de sigilo a pessoa sera credenciada.

3. Necessidade de conhecer: é a condigdo indispensavel e inerente ao exercicio
funcional, para que uma pessoa, com a adequada credencial de seguranca, tenha
acesso a conhecimentos / dados classificados com grau de sigilo igual ou inferior ao
de sua credencial de seguranca.

4. Compartimentacdo: retrata o resultado eficaz na adocéo de todas as medidas de
seguranga e que visam restringir 0 acesso a necessidade de conhecer.

5. Comprometimento: é a perda de seguranca resultante de acesso indevido, por
pessoa ndo autorizada, a conhecimentos / dados que devam ser protegidos pela
instituicdo de Seguranga Publica. Esse comprometimento pode abranger o uso
indevido, a adulteracdo, a destruicdo proposital ou o extravio e que proporcione
algum prejuizo para a institui¢cdo de Seguranca Publica.

6. Vazamento: é a divulgacdo, ndo autorizada, de conhecimento / dado da
instituicdo de Seguranca Pudblica. (DNISP, 2009).

7. Responsabilidade: E a obrigagdo legal, individual e coletiva, em relagio a
preservacdo da seguranca. (DNISP, 2009 apud SIMOES FILHO, 2010, p. 51).

Almeida Neto acrescenta ainda o0s seguintes conceitos:

Autenticidade: asseveracdo de que o dado ou informacdo sdo verdadeiros e
fidedignos tanto na origem quanto no destino;

Classificacdo: atribuicdo, pela autoridade competente, de grau de sigilo a dado,
informacdo, documento, material, area ou instalacéo;

Desclassificacdo: cancelamento, pela autoridade competente ou pelo transcurso de
prazo, da classificacdo, tornando ostensivos dados ou informacdes;

Disponibilidade: facilidade de recuperacdo ou acessibilidade de dados e
informacdes;
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Grau de sigilo: gradacdo atribuida a dados, informagdes, area ou instalagdo
considerados sigilosos em decorréncia de sua natureza ou conteudo;

Integridade: incolumidade dados ou informacfes na origem, no transito ou no
destino;

Investigacdo para credenciamento: averiguacdo sobre a existéncia dos requisitos
indispensaveis para a concessao de credencial de seguranca;

Legitimidade: Asseveracdo de que o emissor e o receptor de dados ou informagdes
sdo legitimos e fidedignos tanto na origem quanto no destino;

Marcacao: aposicdo de marca assinalando o grau de sigilo;

Medidas especiais de seguranga: medidas destinadas a garantir sigilo,
inviolabilidade, integridade, autenticidade, legitimidade e disponibilidade de dados e
informagdes sigilosos. Também objetivam prevenir, detectar, anular e registrar
ameagcas reais ou potenciais a esses dados e informacoes;

Ostensivo: sem classificacdo, cujo acesso pode ser franqueado;

Reclassificacio: alteracdo, pela autoridade competente, da classificacdo de dado,
informagdo, area ou instalacéo sigilosos;

Sigilo: segredo; de conhecimento restrito a pessoas credenciadas; protecdo contra
revelacdo ndo autorizada; e

Visita: pessoa cuja entrada foi admitida, em carater excepcional, em area sigilosa.
(2009, p. 56).

Em se tratando de seguranca ativa, conforme ja visto na defini¢do acima citada, esta
é a parte da contrainteligéncia que adota uma postura ofensiva, no sentido de criar obstaculos
as investidas advindas dos servicos de inteligéncia adversos.

Nesse sentido discorreu-se sobre 0s seus quatro grandes seguimentos que Sao:
contraespionagem, contrassabotagem, contraterrorismo e a contrapropaganda.

A contraespionagem pode ser definida de uma forma geral como sendo a protetora da
espionagem adversa, atraves das medidas ativas, a fim de evitar a busca do conhecimento ou
dados sigilosos.

Nesse sentido, Simes Filho (2010, p. 67) define-a da seguinte forma: “E a atividade
de contrainteligéncia destinada a preservar da espionagem adversa 0s conhecimentos
sensiveis controlados por um sistema de Seguranca Publica. Tal atividade é desenvolvida
através da execucao de medidas ativas”.

O mesmo autor complementa a definicdo citando a espionagem como uma acéo
adversa que busca os dados ou conhecimentos protegidos.

A fim de se assegurar contra as acdes de espionagem, € preciso executar as medidas
ativas de protecdo, no sentido de ndo permitir o acesso ao dado ou ao conhecimento
protegido.

Para tanto, Simdes Filho destaca as seguintes medidas:

- Identificar os elementos adversos infiltrados no sistema de seguranca Publica, ou
em vias de acontecer;

- Realizar o controle de pessoas envolvidas com atividades ligadas a organizagdes
internacionais com acesso aos Orgdos de seguranga, por razBes sociais,
particularmente em sua area de responsabilidade;

- Estabelecer e controlar uma rede de informantes;

- Realizar a infiltracdo de agentes, de acordo com a legislagcdo em vigor;

- Recrutar agentes adversos. (2010, p. 67).
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As necessidades dessas agcOes estdo voltadas para a preservagdo dos integrantes, a
preservacdo do sigilo das atividades de inteligéncia dos 6rgdos de seguranca publica, a
deteccdo e neutralizacdo das acOes de obtencdo de dados ou conhecimento protegidos, pela
inteligéncia criminosa adversa.

Reforcando esse pensamento, Simdes Filho (2010, p. 68) diz que: “Isso preserva a
instituicdo e evita o vazamento de conhecimentos sobre a realizacdo de operagbes contra
grupos adversos, facgcdes criminosas, ou mesmo, evita a tentativa de resgate de presos de
institui¢des prisionais”.

A contrassabotagem pode ser entendida como a medida de contrainteligéncia
necessaria a fim de evitar, impedir ou neutralizar uma pequena acdo individual, aparentando
muitas vezes um acidente, até uma acdo de maiores proporcdes, a sabotagem propriamente
dita, j& vinculada a um plano de cunho estratégico, contra a organizacdo, seu pessoal, bens,
materiais e informacdes e que possam causar impacto e danos.

Assevera Simdes Filho (2010, p. 68), conceituando-a da seguinte forma: “E a
atividade de contrainteligéncia destinada a detectar a ameaca de sabotagem a instalactes e
equipamentos de um sistema de Seguranca Publica, neutralizando potenciais sabotadores,
seus planos e agdes”.

Para melhor compreender o conceito acima citado, 0 mesmo autor define a
sabotagem como sendo “um dano intencional, contra instalagdes, ou material, de efeito fisico
direto e psicolégico indireto, que visa afetar um setor ou atividade fundamental de uma
instituicdo para alcancar objetivos, sejam eles financeiros, politicos ou sob outras
motivagdes”.

De uma forma geral, por estarem muitas vezes direcionadas para setores ou pessoas
especificas, as acdes de sabotagem sao dificeis de ser detectadas.

A sabotagem direcionada, aquela que tem um objetivo especifico, pode causar sérios
danos. Os metodos e processos utilizados sdo variaveis e dependerdo das circunstancias em
que sera executada, da imaginacdo do sabotador, do conhecimento técnico-especifico do
sabotador ou do grupo encarregado da agdo e da criatividade de quem executara a ag&o.

Sobre as caracteristicas do sabotador, Sim&es Filho, destaca as seguintes:

- Profundo conhecedor de explosivos, armas e municoes;

- Conhecedor de dispositivos elétricos e eletronicos;

- Possuidor de grande capacidade de iniciativa, criatividade e engenhosidade;
- Profundo conhecedor e estudioso do assunto;

- Possuidor de absoluto autocontrole;

- Habilidoso na escolha e aplicacéo de técnicas operacionais de Inteligéncia;
- Possuidor de raciocinio rapido e inteligéncia privilegiada;

- Movido por motivages especificas no trabalho que faz. (2010, p. 69).
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Sendo assim, o principal papel da contrassabotagem € anteceder e neutralizar as
acOes sabotador ou de seus patrocinadores. Para tanto, a responsabilidade na conducgédo das
acOes ndo € prerrogativa de especialistas, mas da participacdo de todos os integrantes. Em
Seguranca Publica, a adocdo dessas medidas ativas, tem por objetivo detectar, neutralizar e
minimizar ao maximo uma acéo dessa natureza.

Para Simdes Filho, a deteccdo, neutralizacdo e minimizacdo de uma agdo de

sabotagem por uma instituicdo de Seguranca Publica, pode se dar com as seguintes medidas:

- Realizar instru¢bes de prevengdo de acidentes e reciclagem de conhecimentos
nessa area para o efetivo da instituicao;

- Efetuar a capacitacdo e designacdo de um grupo de pessoas da instituicdo para
investigar acidentes;

- Praticar simulagdes de acidentes, a fim de exercitar procedimentos emergenciais;

- Levantar os pontos sensiveis existentes na instituicdo, a fim de adotar medidas
passivas de seguranca;

- Levantar as formas de sabotagem e ameacas que possam, de alguma forma, afetar a
instituicdo;

- Realizar, inopinadamente, inspe¢fes de seguranca, reavaliando o grau de
seguranga;

- Evitar rotinas nos procedimentos de seguranca;

- Realizar uma investigagdo dos integrantes da instituicdo que, possuindo, ou néo,
acesso a setores vitais, tenham indicios de algum tipo de vulnerabilidade. (2010, p.
70).

O contraterrorismo, em linhas gerais, pode ser entendido como as medidas ativas que
visam neutralizar uma ameaca, sejam elas pessoas ou grupos, que pode ter sua origem dentro
do territério nacional, como arma politica ou ideoldgica, com capacidade para realizar acoes
violentas contra pessoas ou instalacdes.

Asseverando esse raciocinio, Simdes Filho (2010, p. 71) da a seguinte defini¢do: “é a
atividade de contrainteligéncia destinada a detectar, identificar e neutralizar a atuacdo de
grupos ou pessoas direcionadas para a realizacdo de atentados ou atos terroristas”. Para
melhor entender o conceito, o mesmo autor define terrorismo como sendo, “o emprego ou a
ameaca de execucdo de agdes violentas contra um individuo, um grupo de pessoas ou
organizagOes, com vistas a coagir ou intimidar autoridades legalmente constituidas ou parte
da populagao™.

Segundo Simdes Filho, a¢Bes terroristas possuem as seguintes caracteristicas:

- Violéncia na a¢éo;

- Elemento surpresa;

- Prévia sele¢do das pessoas envolvidas;

- Preparacéo minuciosa dos planos;

- Preparacéo e treinamento do pessoal envolvido na acéo;

- Escolha rigorosa dos meios a serem empregados na acéo;

- Rapidez nas a¢Bes executadas;

- Forte impacto na midia.

Podem ser relacionados como objetivos de uma agdo terrorista:
- Buscar estabelecer ou instalar um clima de inseguranca e terror;
- Divulgar uma causa e demonstrar disposicao de lutar por ela;
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- Adquirir direitos para minorias, podendo ser sociais, étnicos, politicos ou
religiosos;

- Eliminar oponentes e atingir psicologicamente a sociedade;

- Induzir a populacdo ao descrédito da capacidade repressora das instituicGes de
Seguranca Publica;

- Provocar a adocdo de medidas, por parte das instituicdes de Seguranca Publica,
que perturbem o cotidiano da populacdo. (2010, p. 71-72).

Como pode ser de facil observacdo, os atos terroristas podem ser originados por
diversas causas, como por exemplo, politicas e religiosas. O seu impedimento conforme visto
no proprio conceito de contraterrorismo, se da através das medidas ativas de seguranca,
sempre visando detectar e neutralizar a atuacdo de agentes e de grupos terroristas, a fim de
preservar a vida e ordem publica e o patrimonio, seja publico ou privado.

E por fim, a contrapropaganda como ultimo segmento da seguranca ativa.
Inicialmente podemos entender que ela se da através de um suporte para a criacdo, producdo e
veiculacdo da mesma, neutralizando os efeitos da propaganda adversa sobre os integrantes da
instituicdo de Seguranca Publica e até mesmo da populacdo, na tentativa de afetar os valores
ligados a moral, aos bons costumes, a ordem social.

Ela ocorre através da desinformacdo, que consiste na manipulacdo planejada de
conhecimentos e/ou dados, com o objetivo de iludir ou confundir determinado alvo que possa
apresentar risco a salvaguarda de conhecimentos e/ou dados sigilosos, ou a interesse do
Estado.

Segundo Simdes Filho, a contrapropaganda pode ser assim definida:

A Contrapropaganda é a propaganda com a finalidade de rebater e neutralizar a
propaganda adversa (MINISTERIO DA DEFESA, EXERCITO BRASILEIRO,
Operacdes Psicoldgicas, Manual de Campanha C 45-4, 32 Edigdo, 1999). E a
atividade Contrainteligéncia que “se caracteriza pelo emprego de algumas técnicas
que visam amenizar o impacto das mensagens opostas, anulando seu efeito
persuasivo” (Fonte: <www.uninuni.com>). (2010, p. 72).

Simdes Filho (2010, p. 72), favorecendo a um melhor entendimento, conceitua
propaganda como sendo: “um modo especifico de se apresentar uma informacdo, com o
objetivo de servir a uma agenda. E o emprego planejado da comunicacdo, no sentido de
influenciar grupos sociais através da informacdo, com vistas a obter da populagédo
comportamentos que resultem em beneficios ao seu patrocinador”.

Simoes Filho apresenta algumas concepcdes gerais de contrapropaganda como sendo

as seguintes:

- Detectar e neutralizar a propaganda adversa mediante a¢do eficaz e oportuna;

- Manter os integrantes da instituicdo sempre bem informados;

- Aproveitar todas as oportunidades de relacionamento pessoal para esclarecer
pontos de vista e informar;

- Acionar os setores de Comunicagdo Social e de Inteligéncia quando a providéncia
a ser tomado ultrapassar seu limite de competéncia;
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- Efetuar no ambito da area de Comunicagdo Social e de Inteligéncia da instituigdo
de Seguranga Publica a analise da propaganda adversa;

- Orientar através da Comunicacdo Social a como lidar com a imprensa e como
enfrentamentor boatos. (2010, p. 75).

Por fim, conforme o Decreto n® 8.793, de 29 de junho de 2016, que fixa a Politica
Nacional de Inteligéncia (PNI), define a Contrainteligéncia como sendo a atividade que
objetiva prevenir, detectar, obstruir e neutralizar a Inteligéncia adversa e as acgbes que
constituam ameaca a salvaguarda de dados, conhecimentos, pessoas, areas e instalacdes de
interesse da sociedade e do Estado. Para efeito da presente Politica, consideram-se principais
ameacas aquelas que apresentam potencial capacidade de pdr em perigo a integridade da
sociedade e do Estado e a seguranca nacional do Brasil.

De forma sucinta, segundo a PNI, para o balizamento das atividades dos diversos

orgdos que integram o SISBIN, prioriza as ameagcas a seguir apresentadas:

1. Espionagem - € a acdo que visa & obtencdo de conhecimentos ou dados sensiveis
para beneficiar Estados, grupos de paises, organizacGes, faccBes, grupos de
interesse, empresas ou individuos.

2. Sabotagem - € a acgdo deliberada, com efeitos fisicos, materiais ou psicoldgicos,
que visa a destruir, danificar, comprometer ou inutilizar, total ou parcialmente,
definitiva ou temporariamente, dado ou conhecimentos; ferramentas; materiais;
matérias-primas; equipamentos; cadeias produtivas; instalagdes ou sistemas
logisticos, sobretudo aqueles necessarios ao funcionamento da infraestrutura critica
do Pais, com o objetivo de suspender ou paralisar o trabalho ou a capacidade de
satisfagdo das necessidades gerais, essenciais e impreteriveis do Estado ou da
populacéo.

3. Interferéncia Externa - € a atuacdo deliberada de governos, grupos de interesse,
pessoas fisicas ou juridicas que possam influenciar os rumos politicos do Pais com o
objetivo de favorecer interesses estrangeiros em detrimento dos nacionais.

4. Acgbes contrarias a Soberania Nacional - sdo acdes que atentam contra a
autodeterminacdo, a ndo ingeréncia nos assuntos internos e o respeito incondicional
a Constituigdo e as leis.

5. Ataques cibernéticos - referem-se a acfes deliberadas com o emprego de
recursos da tecnologia da informacdo e comunicaces que visem a interromper,
penetrar, adulterar ou destruir redes utilizadas por setores publicos e privados
essenciais a sociedade e ao Estado, a exemplo daqueles pertencentes a infraestrutura
critica nacional.

6. Terrorismo - € uma ameaca a paz e a seguranga dos Estados. O Brasil solidariza-
se com os paises diretamente afetados por este fendmeno, condena enfaticamente as
acOes terroristas e é signatario de todos os instrumentos internacionais sobre a
matéria.

7. Atividades ilegais envolvendo bens de uso dual e tecnologias sensiveis - sdo
ameacas crescentes que atingem paises produtores desses bens e detentores dessas
tecnologias, em especial nas areas quimica, bioldgica e nuclear. O Brasil insere-se
nesse contexto.

8. Armas de Destruicdo em Massa - constituem ameaga que atinge a todos 0s
paises. A existéncia de armas de destruicdo em massa (quimicas, bioldgicas e
nucleares) é em si mesma, uma fonte potencial de proliferagdo, além de representar
risco a paz mundial e aos paises que abdicaram da opg¢ao por essas armas para sua
defesa.

9. Criminalidade Organizada - é ameaca a todos os Estados e merece atencédo
especial dos drgdos de Inteligéncia e de repressdo nacionais e internacionais. A
incidéncia desse fendmeno, notadamente em sua vertente transnacional, reforca a
necessidade de aprofundar a cooperagéo.

10. Corrupgdo - é um fendmeno mundial capaz de produzir a erosdo das
instituicGes e o descrédito do Estado como agente a servico do interesse nacional.
Pode ter, nos polos ativo e passivo, agentes publicos e privados.
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11. Acgdes Contrarias ao Estado Democratico de Direito - representam ameaca
que deve merecer especial atencdo de todos 0s entes governamentais, em particular
daqueles com atribuic@es institucionais de garantir a defesa do Estado Democratico
de Direito. (BRASIL, 2017).

Por fim, foi visto que a AISP esta dividida nos dois classicos ramos da Inteligéncia: a
Inteligéncia, que se destina & producdo de conhecimentos de interesse da Seguranca Publica; e
a Contrainteligéncia, ramo que se destina a produzir conhecimentos e implementar medidas
para proteger a AISP e a instituicdo a que pertence, de modo a salvaguardar dados e
conhecimentos sigilosos e identificar e neutralizar agdes de qualquer natureza que sejam
adversas a isso. Os dois ramos ndo possuem limites precisos, ndo existe, na pratica, uma
definicdo clara do limite de abrangéncia de cada ramo uma vez que as tarefas atinentes a
ambos sdo interdependentes e se inter-relacionam de modo indissolivel e sinérgico. Na
verdade, os limites de abrangéncia entre os dois sdo ténues, ou seja, a distincdo entre
Inteligéncia e Contrainteligéncia destaca-se na sua permanente conexdo, uma vez que as

atividades e tarefas de cada uma devem ser colaborativas entre si.
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3 PRINCIiPIOS DA ADMINISTRACAO PUBLICA APLICADOS A ATIVIDADE DE
INTELIGENCIA

A atividade de ISP, assim como qualquer outro servico publico, esta voltada a
prestacdo de servigco a sociedade e aos interesses do coletivo ou ao interesse publico, desta
forma € submetida aos principios constitucionais da moralidade, da impessoalidade, da
eficiéncia e da legalidade, e, em especial, tendo em vista a observancia da ética, dos direitos e
garantias individuais e sociais e 0 Estado democratico de direito.

Os cinco principios fundamentais da Administracdo Publica estdo consolidados na
Carta Magna de 1988, em seu art. 37, sendo os seguintes: “A administragdo publica direta e
indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia
(...)”.

Simdes Filho da uma definicdo sucinta para cada principio como sendo:

1. Legalidade: a administracdo esta sujeita a lei.

2. Impessoalidade: evitar o favoritismo ou privilégios, o interesse publico é
norteador (finalidade).

3. Moralidade: a administracdo ndo pode desprezar o ético (probidade).

4. Publicidade: divulgacao dos atos ao publico.

5. Eficiéncia: administragcdo com qualidade (a partir da EC 19).

6. Outros aspectos decorrentes do Art. 37, | a XXI, da Constituicdo Federal. (2010,
p 21).

Dentre os principios listados acima, aprofunda-se o principio da eficiéncia, no
sentido de reforcar a necessidade da administracdo publica em modernizar-se, ser competente
e sua busca incessante em prol da qualidade e a méaxima efetividade, com altissimo nivel de
eficiéncia e eficacia, sem que ocorram desvios dos recursos para atender a interesses pessoais
OuU grupos.

Assim, o principio da eficiéncia € o que impGe a Administracdo Publica direta e
indireta e a seus agentes a persecucdo do bem comum, por meio do exercicio de suas
competéncias de forma imparcial, neutra, transparente, participativa, eficaz, sem burocracia e
sempre em busca da qualidade, primando pela adoc¢do dos critérios legais e morais necessarios
para a melhor utilizacdo possivel dos recursos publicos, de maneira a evitar desperdicios e
garantir-se uma maior rentabilidade social.

Modesto reforca a ideia dando a seguinte definicdo:

Diante do que vem de ser dito, pode-se definir o principio da eficiéncia como a
exigéncia juridica, imposta a administragdo publica e aqueles que lhe fazem as vezes
ou simplesmente recebem recursos publicos vinculados de subvencdo ou fomento,
de atuacdo idonea, econdmica e satisfatoria na realizacdo das finalidades publicas
que lhe forem confiadas por lei ou por ato ou contrato de direito publico. (2000,
apud MACHADO, 2010, p. 116).
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A necessidade dessa otimizacdo da maquina publica aconteceu em virtude da
necessidade da modernizacdo do Estado, principalmente em fungdo da percep¢do quanto as
limitacbes do modelo burocratico utilizado pela Administracdo Publica. Reforcando essa

ideia, Batista Junior comenta o seguinte:

A burocracia, tal como idealizada por Max Weber, no inicio do século XX, surgiu
como forma de enfrentamento a administragdo patrimonialista, como desenho
administrativo para que se obtivesse uma AP impessoal e racional.

[-]

Entretanto, 0 modelo burocrético assim estruturado revelou, no mundo atual, uma
série de disfuncdes, tais como o excesso de formalismo; a sacralizacdo das regras e
procedimentos, perdendo-se, até, por parte dos agentes, a capacidade de
compreender o seu significado e finalidade; a exibi¢do de sinais de autoridade;
dificuldades de atendimento das necessidades da coletividade; despersonalizacdo do
relacionamento; a auséncia de comunicacéo com o exterior, afastando a participagéo
dos administrados e a recolha de informagdes; a multiplicacdo de escalGes
burocraticos; etc.

Essas disfuncdes decorrem, em geral, da consideracdo dos procedimentos e regras,
ndo como meios, mas como fins; o estrito cumprimento das normas internas passou

a ser o padréo de eficiéncia — o objetivo da burocracia. (2004, apud ALMEIDA
NETO, p. 73).

Diante do quadro insustentavel, a crise apontava de modo inegavel para a
necessidade de substituicdo de um modelo administrativo-burocratico por um novo modelo de
administracdo publica eficiente. O paradigma da seguranca, com todos 0s seus mecanismos de
garantias e formalidades, embora ainda permanecesse como valor fundamental, ja ndo dava
resultados eficientes. As necessidades existenciais a que, agora, cabia ao Estado satisfazer de
um modo que ndo estrangulasse tributariamente a economia e a sua propria populacéo,
punham em cena o paradigma da eficiéncia.

Desta forma, o Estado no intuito de superar tal crise, foi obrigado a voltar as suas
vistas, de um modo singular, para o aprimoramento dos servigos publicos, a racionalizacdo de
suas atividades, a adogdo de novas estratégias e novos modelos gerenciais de administracéo, a
otimizagdo dos resultados frente a escassez dos recursos disponiveis, o incremento de
mecanismos adequados de controle dos resultados e dos niveis de satisfacdo da populacéo, a
estruturacdo de padrdes de qualidade, dentre outros.

Em outras palavras, o Estado despertou para a necessidade de evoluir um modelo
administrativo burocratico ultrapassado para um novo modelo de Administracdo Publica
gerencial mais eficiente.

Reforcando essa ideia, Modesto diz o seguinte:

Reclama-se do Estado, cada vez com maior impaciéncia, para que otimize o seu agir
e conduza em termos adequados a realizacdo dos fins prezados pela comunidade.
Questiona-se a omissdo no agir, a aptiddo do agir e a qualidade do agir estatal. Essas
exigéncias ndo sdo dirigidas a um Estado liberal, mas a um Estado Democrético e
Social, executor e fomentador da prestacio de servicos coletivos essenciais. E 0
Estado Social que ndo pode descuidar de agir com eficiéncia, justificando os
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recursos que extrai da sociedade com resultados socialmente relevantes. Essas
exigéncias hoje ndo sdo mais percebidas em termos meramente politicos ou
econdmicos. Foram positivadas, foram entronizadas no sistema juridico,
juridicizaram-se como exigéncias do ordenamento nacional.

Mas ndo sdo exigéncias apenas negativas, Uteis para censurar, ou recusar a validade
de comportamentos que contravenham aos valores por ela expressados, pois também
sdo validas positivamente, para impor ao administrador a observancia de cautelas e
procedimentos que permitam a otimizacdo possivel na obtencdo dos bens juridicos
prometidos pelo ordenamento. Exigem-se do Estado celeridade e simplicidade,
efetividade e eficiéncia na obtencdo de utilidades para o cidaddo, na regulacdo da
conduta publica e privada, na vigilancia ao abuso de mercado, no manejo dos
recursos publicos. Hoje essas sdo pautas de comportamento exigiveis do
administrador para a validade e legitimidade da agdo estatal. S0 imposi¢des
normativas, com carater principio I6gico, condensadas sob o rétulo de principio da
eficiéncia, referido expressamente na cabeca do art. 37 da Constituicdo da
Republica, com a redacdo dada pela Emenda Constitucional n.° 19, de 1998. (2000,
apud PEREIRA, 2009, p. 54).

Para Pereira, as principais mudancas a fim de aperfeicoar a maquina publica no

sentido de potencializar o principio da eficiéncia se deram na:

Flexibilizacdo das regras burocraticas, com eliminacdo de normas desnecessarias e
simplificacdo de rotinas e procedimentos administrativos; administracio
descentralizada; foco das a¢des do Estado no cidadéo; reorientacdo dos mecanismos
de controle, deslocando o foco da legalidade de procedimentos para os resultados
das politicas publicas; ado¢do de mecanismos de controle social; privatizagdo da
producdo de bens e servicos; publicacdo de servicos ndo exclusivos; competi¢do
administrada entre unidades governamentais. (2009, p. 55).

A reforma administrativa voltada para a descentralizacdo de suas atividades, se
deram a partir de 25 de fevereiro de 1967, com a publicacdo do Decreto n° 200, sobre o dever
de eficiéncia da administracéo publica.

Nesse aspecto, Almeida Neto reforca:

Apesar de o principio da eficiéncia administrativa ter sido explicitamente inserido
no caput do art. 37 da Constituicdo da Republica Federativa do Brasil pela Emenda
Constitucional n° 19, de 04 de junho de 1988, ndo ha como negar a sua existéncia no
ordenamento juridico brasileiro antes mesmo de sua inser¢do no aludido dispositivo
constitucional. Isto porque, além de a propria Constituicdo ter feito mencdo ao
mesmo em diversas outras disposi¢cdes no seu texto original, a sua existéncia, como
principio implicito da administracdo publica, ja era reconhecida pela jurisprudéncia
dos tribunais patrios antes mesmo daquela emenda. (2009, p. 75).

Em relacdo ao Estado Democratico de Direito e o principio da eficiéncia, reforco que
todo poder emana do povo e seu exercicio somente se legitima quando voltado para a
satisfacdo de um interesse publico e na medida do estritamente necessario para tanto, a
eficiéncia € um principio, um vetor constitucional, um valor fundante daquele.

No sentido de reforcar sua ideia, Almeida Neto diz ainda:

Ora, estando o Estado atrelado a satisfacdo de necessidades existenciais sempre
crescentes da sua populacédo e tendo a sua disposicéo recursos limitados, a ideia de
eficiéncia, no &mbito de um Estado Social Democratico de Direito, desborda os
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limites de um mero juizo de economicidade para traduzir um critério legitimador do
proprio exercicio do poder, pois o ato ineficiente, mesmo quando atinja um
determinado resultado, sempre conterd& uma parcela de exercicio do poder
desgarrada da correspondente satisfacdo de um interesse publico (que nem sempre é
econdmico). (2009, p. 57).

Eficiéncia ndo € um conceito juridico, mas econémico; ndo qualifica normas,
qualifica atividades. Numa ideia muito geral, eficiéncia significa fazer acontecer com
racionalidade; o que implica medir os custos que a satisfacdo das necessidades publicas
importa em relacdo ao grau de utilizacéo alcangado.

Para Paulo e Alexandrino, o principio da maxima efetividade, principio da eficiéncia

ou também chamado de principio da interpretacao efetiva, diz que:

Reza que o intérprete deve atribuir a norma constitucional o sentido que lhe dé
maior eficacia, mais ampla efetividade social.

Embora sua origem esteja ligada & eficdcia das normas programaticas, é hoje
principio operativo em relacdo a todas e quaisquer normas constitucionais, sendo,
sobretudo, invocado no ambito dos direitos fundamentais (em caso de duvida, deve-
se preferir a interpretagdo que lhes reconhega maior eficacia). (2010, p. 72).

Podemos ainda esclarecer, segundo Lenza (2011, p. 148), que o principio da
eficiéncia “deve ser entendido no sentido de a norma constitucional ter a mais ampla
efetividade social”.

Portanto, o principio da méxima efetividade ¢ um principio operativo em relacao a
todas e quaisquer normas constitucionais. Embora sua origem esteja ligada a tese da
atualidade das normas pragmaticas, € hoje, sobretudo, invocada no ambito dos direitos
fundamentais; sendo sempre, em caso de divida, inclinando interpretacdo que se volte maior
eficacia aos direitos fundamentais.

Na concepcdo das varias definicbes do principio da eficiéncia, Modesto (2000, apud
MACHADO, 2010, p. 116) afirmou resumidamente que: “a obrigacdo de atuacdo eficiente,
portanto, em termos simplificados, impde: 1. acdo idénea (eficaz); 2. acdo econdmica
(otimizada); e, 3. Ac¢do satisfatéria (dotada de qualidade)”.

Ainda nesse sentido, o referido autor esclarece que o principio hora destacado exige
do gestor publico que o emprego de recursos publicos, humanos ou materiais, seja feito de
forma otimizada e com qualidade na prestagdo do servico publico, ndo se admitindo mais que
0 administrador publico se utilize dos recursos publicos de maneira irresponsavel, ineficiente
ou com desvio de finalidade.

O processo decisorio governamental tem que ser fundamentado no principio da
eficiéncia, haja vista que ao gestor publico compete agir com economicidade e com

satisfatoriedade; portanto, capaz de justificar a criagdo do 6rgéo.
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Da mesma forma, Modesto (2000) apud MACHADO, 2010, afirma que “o texto
original da Constituicdo Federal de 1988, ora de forma explicita, ora de forma implicita,
refere a exigéncia de eficiéncia como uma obrigacéo constitucional da Administracdo Publica
em diversas normas”. Como exemplo, citou, entre outros, o inciso II do art. 74 da Lei Maior,

COMO Se seqgue:

Art. 74. Os Poderes Legislativo, Executivo e Judicidrio manterdo, de forma
integrada, sistema de controle interno com a finalidade de:

[-]

I1- comprovar a legalidade e avaliar os resultados, quanto a eficécia e eficiéncia, da
gestdo orcamentaria, financeira e patrimonial nos ¢érgdos e entidades da
administracdo federal, bem como da aplicag¢do de recursos publicos por entidades de
direito privado. [grifos do autor]. (BRASIL, 2017).

O principio da eficiéncia, expressamente inserido no bojo da Constituicdo como um
dos principios basilares listados no tocante a administracdo publica, além de auténomo, é
possuidor de normatividade suficiente para, estando na posicdo de um principio juridico e
também politico, vincular as atividades da administracdo publica direta e indireta, sejam elas
de qualquer dos poderes da Unido, dos Estados e dos Municipios, direcionando-as como
decorréncia imediata do principio do interesse publico, principio este nos dias atuais em
consonancia com a ideia da dignidade da pessoa humana, um verdadeiro dever de otimizacao
das relaces meio fim e de orientacdo para 0 bem comum.

Reforcando essa ideia, Almeida Neto (2009, p. 80) assevera que: “Dai porque, ndo ¢
possivel divisar, no principio da eficiéncia, apenas uma exigéncia de racionalidade e
otimizacdo no uso dos meios (nocdo de economicidade), mas também de qualidade e
satisfatoriedade dos resultados (frente a satisfacdo de necessidades coletivas e ao resguardo da
dignidade da pessoa humana)”.

Possuidora de um direcionamento proprio, a eficiéncia, no aspecto juridico, possui
inseridas nocdes de eficécia, efetividade e eficiéncia. Nao poderia ser diferente, pois o Estado
possui a tutela da organizagdo social. Nesse sentido, assevera Almeida Neto (2009, P. 82):
“Tal conclusdo ndo poderia ser diferente, pois é absolutamente desconforme com o espirito de
um Estado Republicano Social Democratico de Direito admitir que o exercicio de alguma
parcela do poder possa ser juridicamente ineficiente”.

Sob o aspecto do direito, a atuacédo eficiente de forma impositiva esté vinculada tanto
a administracdo publica como a privada em relacdo a atividade administrativa, que sdo as
seguintes: a dimensdo da racionalidade e otimizacdo no uso dos meios; a dimensdo da
satisfatoriedade dos resultados da atividade administrativa publica.

Nesse sentido, assevera Modesto:
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Nédo é apenas uma ou outra exigéncia, mas as duas ideias conjugadas. Eficiéncia,
para fins juridicos, ndo é apenas o razoavel ou correto aproveitamento dos recursos e
meios disponiveis em funcdo dos fins prezados, como é corrente entre 0s
economistas e os administradores. A eficiéncia, para os administradores, é um
simples problema de otimizacdo de meios; para 0 jurista, diz respeito tanto a
otimizacdo dos meios quanto a qualidade do agir final. Recorde-se que o
administrador publico estd obrigado a agir tendo como pardmetro o melhor
resultado, consultando-se o principio da proporcionalidade (Cf. JUAREZ FREITAS,
O Controle dos Atos Administrativos e os Principios Fundamentais, 2 @ ed., Séo
Paulo, Malheiros, 1999, p. 85-6).

Na primeira dimensdo do principio da eficiéncia insere-se a exigéncia de
economicidade, igualmente positivada entre nos, sendo o desperdicio a ideia oposta
imediata. Trata-se aqui da eficiéncia como qualidade da acdo administrativa que
maximiza recursos na obtencdo de resultados previstos. Na segunda dimensao,
cuida-se da eficiéncia como qualidade da agdo administrativa que obtém resultados
satisfatdrios ou excelentes, constituindo a obtencdo de resultados inGteis ou
insatisfatorio uma das formas de contraven¢do mais comuns ao principio. (2000,
apud PEREIRA, 2010, p. 62).

Em contraponto a ideia de eficiéncia, o0 mencionado autor apresenta o conceito de

ineficiéncia administrativa, como se segue:

Do entendimento da ideia de eficiéncia, extraimos a da ineficiéncia lato sensu.
Trata-se de um Estado patolégico que conduz a um funcionamento da AP, com
dispersdo de esforcos e de meios, ou seja, com inadequacdo na articulagdo e/ou
rendimento dos meios (ineficiéncia), ou com a consecucdo de resultados globais
inadequados perante os fins estabelecidos pelo ordenamento juridico (ineficacia).
(BATISTA JUNIOR, 2004, p. 115).

Percebe-se diante do assunto explorado até entdo a importancia da utilizacdo do
principio da eficiéncia pela Administracdo Publica, direcionado para a organizacdo como um
instrumento do Estado de eficiéncia, eficacia a ser observado por todos os setores e poderes
do Estado para que se possa obter a supremacia do bem comum, a coletividade e a justica
social com a mé&xima efetividade.

O principio da eficiéncia pela Administragdo Publica mantém o Crime Organizado
sob controle por meio de informacgdes confiaveis e utilizdveis dotando as instituicGes
repressivas de informacgBes que permitam entender o problema e elaborar estratégias
eficientes. O uso efetivo desse principio na Atividade de Inteligéncia de Seguranca Pablica
(ISP) evita muitas mortes, panico na populacgdo, e também dirige a acdo dos 6rgdos policiais
aos verdadeiros alvos, tornando sua acdo mais eficaz e legitima.

Portanto, o uso incorreto do principio da eficiéncia como, por exemplo, a auséncia de
um banco de dados nacional para a Atividade de ISP tem contribuido para a ineficiéncia da
atividade em diversos setores da Administracdo Publica. A presente questdo envolve as
deficiéncias e wvulnerabilidades relacionadas a falta de conhecimento de condutas e
procedimentos essenciais para instituicbes e agentes publicos que lidam com informagdes
sigilosas e com pessoas e temas relacionados a seguranca. Essa cultura pode ser estimulada

por meio de treinamentos e apresentacdo da Atividade de ISP a esses 0rgaos.
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3.1 A ATIVIDADE DE INTELIGENCIA NO ENFRENTAMENTO AO CRIME COMO
FERRAMENTA DE EFICIENCIA

No sentido do melhor desempenho possivel por parte do agente publico nas suas
atribuicdes, a fim de perseguir os melhores resultados, a inteligéncia como atividade de
segurancga publica, ndo poderia ser diferente no seu modo de organizagdo, estruturacdo e
disciplina, no sentido de proporcionar os melhores resultados na prestacdo dos servigos
publicos.

Para isso, a atividade de inteligéncia é dotada de um conjunto de técnicas e métodos
utilizados para a produgdo do conhecimento, subsidiando, desta forma, a tomada de deciséo
em determinada organizacéo, seja ela tatica ou estrategicamente, direcionando o Estado, a sua
atuacdo, da forma menos arbitraria e mais eficiente; assim como, viabilizando um
funcionamento institucional mais dindmico e seguro reduzindo os riscos da tomada de
decisdes desconexas, contraditdrias, destoantes de uma estratégia racionalmente delimitada e
em confronto com o interesse publico em detrimento do privado.

Sob esse aspecto, Almeida Neto assevera que:

Embora a atividade de inteligéncia, por si sd, ndo garanta a eficiéncia no
funcionamento de uma dada instituicdo, ndo h& dlvida de que, com a sua
implementacdo e estruturacdo, os riscos da tomada de decisGes arbitrarias,
desconexas, contraditorias, destoantes de uma estratégia racionalmente delimitada e
em confronto com o interesse publico primario serdo bastante reduzidos.

Ao se voltar para a producdo de conhecimentos externos e internos a instituicdo,
pertinentes a esfera de decisGes que se procura assessorar, a inteligéncia fornecera
elementos suficientes para que o decisor possa cumprir com eficiéncia o seu mister,
pois podera realizar a “sintese equilibrada dos interesses publicos” (com 0s
conhecimentos que detiver a respeito das atividades de outros 6rgédos e entidades) e
conseguir a “otimizagdo da relacdo meio-fim” (na medida em que conhecera os
recursos disponiveis da sua organizacdo e ja terd por norte objetivos estratégicos
metodicamente tracados num determinado contexto normativo). Assim, ao
possibilitar esse melhor sopesar dos interesses envolvidos e essa maior articulagédo
dos meios disponiveis, a inteligéncia incrementa o cumprimento do principio da
eficiéncia, uma vez que reforga o proprio nicleo da ideia de eficacia e eficiéncia em
sentido estrito, respectivamente. (2009, p. 84-85).

Assim sendo, a organizacdo de uma agéncia de inteligéncia, pautada nos principios e
objetivos descritos nesse capitulo, cria desta forma um meio seguro no tratamento dos dados e
das informacdes que nela circulam, observando que, uma vez trabalhadas de forma integrada,
vinculard de forma valida e confiavel, muitos dados que, sem a devida técnica em seu
tratamento, ndo teriam significado algum para o interesse publico. Tendo assim, o ente
publico, condi¢bes de organizar melhor suas informacbes, produzindo desta forma,
conhecimentos a fim do melhor assessoramento do tomador de decisdo para que possa agir
com mais eficiéncia em prol do bem comum, ou seja, do interesse publico.

Sendo assim Almeida Neto, ressalta sobre uma boa estruturagdo de uma agéncia de
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inteligéncia, observando que:

[...] Além disso, apds a estruturacdo da unidade de inteligéncia, a organizacdo passa
a ter um interlocutor com o mundo externo (que muitas vezes nao se comunica pelos
meios formais e burocraticos) e com o mundo interno (que passa a interagir mais
com o proprio decisor, por vias transversas, superando o esquema engessado da
estrutura hierarquica). Nesse novo contexto informacional, a autoridade assessorada
(usuario, decisor) terd maiores chances de tomar decisfes que superem O mero
interesse secundario da instituicdo e, de fato, contribua para a persecucdo do bem
comum. A inteligéncia permitird a organizacdo que ela se insira nesse contexto
maior de todas as instituicBes (nos mais diversos graus e niveis) e, de fato, conecte-
se a parcela de atividade que lhe cabe nessa busca coletiva. (2009, p. 86).

Por fim, Almeida Neto observa a importancia da eficiéncia de uma agéncia de

inteligéncia e suas consequéncias positivas, que sao:

- A contribuicdo da inteligéncia para a democratizagdo e desburocratizagdo da
entidade a que serve;

- Maior flexibilidade nos rumos das agdes da organizacdo, por interferéncia dos
cidad&os, bem como uma maior participacao dos servidores, abandonando um pouco
mais 0s esquemas formais e as estruturas hierarquicas rigidas, aumentando de
sobremaneira o fluxo das ideias e dados de que dispde ao tomador de deciséo;

- O exercicio da atividade de inteligéncia, no sentido de proporcionar a superacao de
formas arcaicas de proceder e das estruturas administrativas engessadas, em funcéo
da incapacidade de resisténcia de uma unidade burocratica em relagédo da oposicao a
uma sistematizagdo do conhecimento sobre si mesma e seus resultados,
principalmente no contexto de um Estado social de recursos escassos;

- E por fim a um maior controle do elemento de inteligéncia como agente publico e
politico, no exercicio de suas funcbes, na medida em que o setor de
contrainteligéncia estard permanentemente voltado para coletar dados e informagdes
sobre vulnerabilidades e ameacgas ndo apenas advindas do meio externo ou de outras
unidades, mas também do proprio elemento orgénico. (2009, p. 86-87).

Sabe-se que dentro da Atividade de Inteligéncia ndo existe subordinacdo entre
agéncias de diversos 6rgdos, mesmo gque componham um sistema Unico; 0 que existe € a
cooperagdo, ou seja, nenhuma agéncia consegue obrigar outra congénere a compartilhar o
conhecimento que detém, se a outra assim ndo desejar. Sendo assim, na Atividade de
Inteligéncia no enfrentamento ao crime é fundamental que as relagdes entre as agéncias de
inteligéncia sejam as melhores possiveis de modo que essa ferramenta de eficiéncia
proporcione resultados positivos.

Além da cooperacdo, os lacos de amizade entre os integrantes de um Sistema de
Inteligéncia, unidos as tecnicas, taticas e procedimentos (TTP) adequados de uma Agéncia de
Inteligéncia (Al) certamente criardo lagos indeléveis de confianca dentro de um sistema
integrado ou ndo. Essas TTP compdem a metodologia para a producdo do conhecimento,
conforme visto em todo o capitulo 2, e é materializada por meio da interacdo com outras
agéncias governamentais com a finalidade de conciliar interesses e coordenar esforgcos para a
consecucdo de objetivos convergentes com eficiéncia, evitando a duplicidade de acdes, a

dispersdo de recursos e a divergéncia de solugdes em Seguranca Publica.
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4 A ATIVIDADE DE INTELIGENCIA NO ENFRENTAMENTO AO CRIME

Além de um fendmeno social, o crime é um capitulo na histéria do homem, nédo
permitindo, portanto, ser ele segregado ou analisado de forma isolada, nem mesmo ser
estudado ou reproduzido em laboratorio. Ndo se apresenta no dia a dia como apenas um
conceito, Unico, imutavel, estatico no tempo e no espaco, a evolucdo de cada crime tem sua
digital na historia; a sua individualidade; desta feita, ndo concebe nenhum crime ser

perfeitamente igual a outro.

4.1 CRIME ORGANIZADO

N&o hd a menor divida que a conduta criminosa para a vitima € um fendmeno
inesquecivel e traumatizante, produzindo para esta, resultados que jamais serdo esquecidos, a
partir do momento que se demarcou no espaco a impressdo de uma agressao seja ela moral,
patrimonial, fisica, etc. O proprio conceito de crime evoluiu com o passar dos séculos.

Nesse sentido Simdes Filho cita o seguinte em relacdo evolucédo do crime:

Na ldade Antiga, surgiram pequenos furtos e roubos com o objetivo de sustentar
familias que eram espoliadas por conquistadores e pela cobranca de elevados
impostos dos donos de terras.

A troca de favores entre imperadores e governantes fomentava ilicitos como
assassinatos por busca de poder, corrupcao, extorsdo e prostituicao.

O tréfico de influéncia visava a obtencdo de cargos de destaque e estava atrelado a
cobranca de elevadas somas ou outros tipos de trocas escusas.

O tréafico de escravos envolvia a perda da liberdade de povos vencidos, a pura venda
de pessoas e, até mesmo, para satisfacdo de um simples capricho. (2010, p. 77).

A conceituacdo juridica de crime é ponto alto, a0 mesmo tempo, um tema paradoxo
da moderna doutrina penal. Na doutrina penal do nosso pais, foi concebido inicialmente um
conceito formal de delito no qual crime seria toda conduta humana que infringisse a lei penal.
Nesse conceito, verifica-se 0 fato de o individuo transgredir a lei penal apenas, sem que
qualquer outro fator fosse analisado. Posteriormente, adotou-se uma conceituacdo ou
interpretacdo material de crime. Passou-se, entdo, a interpretar o crime como sendo o fato
oriundo de uma conduta humana que lesa ou pde em perigo um bem juridico protegido pela
lei.

Nesse sentido, Mirabete, define crime formal e material da seguinte forma:

[...] Sob o aspecto formal, podem-se citar os seguintes conceitos de crime: “crime é
o fato humano contrario a lei” (Carmignani); “crime é qualquer agdo legalmente
punivel”; “crime ¢ toda agdo ou omissdo proibida pela lei sob ameaga de pena”;
“crime € uma conduta (agdo ou omissdo) contraria ao Direito, a que a lei atribui uma
pena”. Essas definigdes, entretanto, alcangam apenas um dos aspectos do fendmeno
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criminal, o mais aparente, que é a contradi¢do do fato a uma norma de direito, ou
seja, sua ilegalidade como fato contrario a norma penal. Ndo penetram, contudo, em
sua esséncia, em seu conteudo, em sua “matéria”. [...].

[...] Chega-se, assim, a conceitos materiais ou substanciais de crime: “Crime ¢ a
conduta humana que lesa ou expfe a perigo um bem juridico protegido pela lei
penal”; “Crime ¢ a criacdo ou omissdo que, a juizo do legislador, contrasta
violentamente com valores ou interesses do corpo social, de modo a exigir seja
proibida sob ameaca de pena, ou que se considere afastavel somente através da
sangdo penal; “Crime ¢ qualquer fato do homem, lesivo de um interesse, que possa
comprometer as condi¢des de existéncia, de conservagdo e de desenvolvimento da
sociedade.” [...]. (2011, p. 79-80).

As principais atividades do crime organizado em nivel nacional séo o trafico de

drogas, o trafico de armas, o jogo ilegal, a lavagem de dinheiro de origem ilicita, a corrupcéo,

0 contrabando, a pirataria, o roubo de veiculos, o roubo de veiculos de transporte de valores, o

roubo de cargas e autocargas, 0 sequestro, a extorsao, a chantagem e o trafico de mulheres e

de animais silvestres.

Sim@es Filho nos da alguns exemplos das atividades ilicitas em varios Estados

Brasileiros:

No Estado do Amazonas

[...] E considerado como rota utilizada por traficantes de drogas, oriundos,
principalmente, do Peru e da Colémbia.

No Estado do Acre

[...] Os indicios de lavagem de dinheiro de origem ilicita no Acre sdo muito fortes.
As movimentagdes financeiras ocorridas ha algum tempo em cidades como Xapuri e
Brasileia, por exemplo, eram superiores as de muitas cidades das regifes mais
desenvolvidas do Pais no decorrer dos anos 90.

No Estado do Mato Grosso

[...] Também é considerado local de passagem de parte do contrabando que ingressa
no Brasil. Assassinatos por encomenda, jogo do bicho, fazendas, hotéis e centros
comerciais.

No Estado do Mato Grosso do Sul

[...] O Estado € utilizado como rota por traficantes de drogas, por contrabandistas,
por traficantes de armas e para a “exportacdo” de veiculos roubados ¢ furtados em
territério brasileiro.

No Estado do Parana

[...] O Estado é considerado como rota para o contrabando, para o trafico de armas e
para o ingresso de imigrantes ilegais no Pais. (2010, p. 90, grifo nosso).

No sentido de conceituar o Crime Organizado, O. Filho diz que:

Em principio, crime organizado é o crime com caracteristicas societas sceleris ou
empresariais, que atinge duramente a sociedade, bem como o seu sistema financeiro.
E um delito de proporgdes e efeitos catastroficos. Como o proprio nome sugere, é
uma prética adotada por homens e mulheres organizados que, em grande parte, tém
no seu comendo insuspeitos personagens publicos, os quais podem ser encontrados
até em jornais, revistas e televisdo, como inatacaveis cidadaos. (2002, 99).

Na medida em que prospera 0 crime organizado, ndo apenas a classe mais

necessitada, mas a média e principalmente a alta, tendem a ser cooptadas pelas redes

clandestinas que adentram nas organizacgdes publicas, vinculando-se a interesses especificos
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ndo s6 politicos como também econémicos, aos quais nunca é diferente a lavagem de
dinheiro, principal interesse que mobiliza a corrupgdo e as mais diversas praticas ilicitas
verdadeiramente lucrativas.

O crime organizado esta convergindo suas forcas de forma intensa em roubos e
furtos de carros e cargas. Caso contrario, ndo existiriam esses crimes se nao existissem a
figura do receptador, seja para revenda, desmonte ou recuperacdo financiada. O que se
percebe facilmente é que o descrédito em relacdo a capacidade do Estado em proteger a
sociedade esta, a cada dia, aumentando juntamente com o aumento desenfreado da
criminalidade, corroendo a passos largos a confianga e propagando o medo nas cidades:

Em todo o pais, por maior que tenha sido o esfor¢o, ainda se configura insuficiente,
em virtude do aumento do trafico de armas e drogas, que cada vez mais fazem com que as
outras modalidades criminosas migrem para essa atividade poderosa, no atual quadro, ou
fazendo com que se subordinem, seja através da associacdo, fortalecendo-as e delas se
beneficiando.

Reforcando esse pensamento, Soares assevera que:

Essa matriz da criminalidade tem assumido uma caracteristica peculiar, ao infiltrar-
se e disseminar-se como estilo cultural e meio econémico de vida, com seu mercado
préprio e lamentavelmente promissor.

Efetivamente, o trafico de armas e drogas é a dindmica criminal que mais cresce nas
regides metropolitanas brasileiras, mais organicamente se articula a rede do crime
organizado, mais influi sobre o conjunto da criminalidade e mais se expande pelo
pais. As drogas financiam as armas e estas intensificam a violéncia associada as
préticas criminosas, e expandem seu numero e suas modalidades. Esse casamento
perverso foi celebrado em meados dos anos 1980, sobretudo no Rio de Janeiro e em
Séo Paulo, ainda que antes ja houvesse vinculos entre ambas. (2006, p. 92).

4.2 A INTELIGENCIA DE SEGURANCA PUBLICA NO ENFRENTAMENTO AO CRIME

Destaca-se que a Inteligéncia de Seguranga Publica é uma atividade exercida por
0rgdos governamentais que podem estar articulados com setores de seguranca publica. Seu
objetivo consiste na producdo de conhecimentos, andlises e elaboracdo de planos de
prevencdo e enfrentamento a criminalidade, subsidiando, desta forma, os gestores de
seguranga publica na elaboragdo de politicas publicas e nas tomadas de decisdo que envolve
resolucdes, prevencdo e prospeccdo da acdo criminosa, principalmente a acéo relacionada a
criminalidade complexa.

Nesse sentido, a Doutrina define a inteligéncia de seguranca publica:

Atividade de ISP ¢é o exercicio permanente e sistematico de agGes especializadas
para a identificacdo, acompanhamento e avaliacdo de ameagas reais ou potenciais na
esfera de Seguranca Publica, orientadas, basicamente, para a producéo e salvaguarda
de conhecimentos necessarios a decisdo, ao planejamento e a execugdo de uma
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politica de Seguranga Publica, e das acOes para prever, prevenir e reprimir atos
criminosos de qualquer natureza ou atentatorios a ordem publica. (CASTRO,2011 p.
96).

O controle das informagbes possibilita uma antecipagdo aos fatos, com a
identificacdo dos locais onde ocorreu a acdo criminosa, além da adogdo de medidas para que
ndo ocorram mais. E a producdo do conhecimento de modo a ser usado por todos o0s
habilitados, sem que o trabalho em atividade de inteligéncia fique isolado.

Sendo assim, a acdo dos oOrgdos de seguranca publica deverd ocorrer de forma
integrada, participando do planejamento e execucdo de forma conjunta. Desta forma, o
trabalho se complementa e fica facilitada a labuta de todo os 6rgdos de seguranca publica
guanto ao acesso a um namero maior de informacGes que se refletirda na maior eficiéncia de
seu servico e consequentemente eficacia da acdo de todos.

Castro traduz de forma clara o exposto acima:

Um banco de dados bem organizado é indispensadvel para um melhor
aproveitamento do sistema de inteligéncia da policia comunitaria militar.
Acreditamos que deve ser criado este banco, pois permitira a aplicabilidade de um
canal técnico que permita colher e disseminar informacgOes pertinentes ao
enfrentamento a criminalidade, isso porque devemos, de antemdo, ja vislumbrar a
origem dos dados, a coleta, passando pelo comandante da companhia comunitéria, e
ou repasse para 0s demais 6rgdos de inteligéncia policial com o consequente
armazenamento para que sejam melhor usufruidos os resultados. (2011, p. 214).

Para o gerenciamento das informacOes, a efetiva participagdo dos organismos de
seguranca e 0s usuarios de um sistema de Inteligéncia devem atuar no levantamento dos
elementos essenciais de Inteligéncia e, com o recebimento dos dados e seu processamento,
estipularem planejamentos para as a¢0es e programas de seguranga a serem executados.

Conforme citado em paragrafos anteriores, as trocas de dados e de conhecimentos
entre outros sistemas e subsistemas também serd de grande valia para as acdes a serem
desenvolvidas. A capilaridade dos sistemas é uma fonte inesgotavel de dados devido a
amplitude e permeabilidade em diversas camadas da sociedade.

E obvio que esse fluxo de informag@es que corre dentro da inteligéncia de seguranca
publica deve atuar sobre as causas do problema, visto que a atuacdo, depois de ocorrida a
acdo, apenas soluciona o problema de forma temporaria e ndo aproximam os 6rgdos de
Seguranca Publica da sociedade e do cidaddo, decepando desta forma os tentaculos do crime
organizado.

E nesse sentido que Simdes Filho acrescenta:

Em Seguranga Publica, o Estado possui um papel fundamental nesse gerenciamento
das informacgBes. A aplicacdo dos recursos materiais e de pessoal torna-se
primordial. A confiabilidade das informagdes e ordens emanadas da chefia deve ser
total, bem como a agilidade na tramitagdo das mesmas.
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A tomada de decisdo pode ser utilizada em diversos niveis da esfera publica, em
beneficio da sociedade e do cidaddo. Para que ela seja eficaz e atinja os objetivos
propostos em uma filosofia de Inteligéncia de Seguranca Publica, deverdo ser
observados e analisados trés grandes vetores: a vitima em potencial, 0 ambiente e 0
agente infrator. (2010, p. 39).

Vocé pode perceber, neste exemplo, que o gerenciamento das informacdes é
imprescindivel para o processo de tomada de decisdo. Isto porque é necessario que 0S
governantes e gestores de Seguranca Publica possam utilizar os conhecimentos produzidos, de
forma integrada e segura, para a formulacdo de politicas as quais garantam proporcionar uma
melhor qualidade de vida e seguranca para a sociedade e para o cidadao.

Por fim, diante de tudo que foi exposto, podemos dizer que a Atividade de
Inteligéncia de Seguranca Publica se apresenta como uma ferramenta que proporciona um
meio eficiente de enfrentamento a violéncia em geral e, principalmente, aos crimes de dificil
solucdo; buscando sempre ndo s6 a a¢do, mas as causas e 0S aspectos ocultos da atuacao
criminosa, que dificilmente sdo decifrados pelos métodos burocraticos conservadores de
investigacdo dos diversos 6rgdos de seguranca publica. Além do assessoramento técnico e
seguro ao tomador de decisdo, como por exemplo, 0s governamentais na elaboracéo de Planos

e Politicas Publicas de Seguranca Publica.

4.3 FERRAMENTAS INVESTIGATIVAS EM APOIO A ANALISE DE INTELIGENCIA

Com o crescimento do crime organizado em todo o mundo e com suas formas de
atuacdo cada vez mais variadas e sofisticadas, foram necessarias criacdes e adaptacGes de
mecanismos legais que consigam enfrentar de modo eficaz e dindmico o avan¢o destas
modalidades criminosas. Desta forma, a dindmica criminal em apoio as atividades de
Inteligéncia de Seguranca Publica no Brasil tem o seu respaldo em normas legais voltadas ao
enfrentamento do crime organizado que passaram por diversas fases, resultando na publicacédo
da Lei 12.850, de 02 de agosto de 2013, que define organizacdo criminosa e dispde sobre a
investigacdo criminal, os meios de obtencdo da prova, infracbes penais correlatas e o
procedimento criminal a ser aplicado, abarcou os conceitos globais, bem como os marcos
legais ja expostos em leis anteriormente publicadas e, atualmente, é a principal lei utilizada no
enfrentamento ao crime organizado em solo brasileiro.

Com o advento da Lei 12.850/2013, o Brasil mostrou o esforco legal em punir os
integrantes de organizacdes criminosas, tendo destaque para o estabelecimento formal do

conceito de crime organizado em seu artigo 1°, § 1°:
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Considera-se organizag¢do criminosa a associacdo de 04 (quatro) ou mais pessoas
estruturalmente ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de
qualquer natureza, mediante a pratica de infragdes penais cujas penas maximas
sejam superiores a 04 (quatro) anos, ou que sejam de carater transnacional.
(BRASIL, 2017).

A definicdo do conceito de organizacdo criminosa é de extrema importancia para a
composicdo do tipo penal, mas também para a expedi¢cdo de medidas cautelares e para 0 uso
das ferramentas de investigacdo cabiveis para o enfrentamento a esta a criminalidade
organizada.

E importante ressaltar, apds a promulgacéo da Lei 12.850/2013, a diferenca entre 0
crime organizado e possiveis delitos assemelhados, principalmente o crime de formacéo de
bando ou quadrilha. Os bandos ou as quadrilhas s&o grupos criminosos que possuem um
vinculo associativo estavel, mas nao sdo caracterizados por uma organizacdo hierarquica com
divisdes claras de tarefas, sdo grupos mais simples e de execucéo operacional.

Conforme a Jurisprudéncia Nacional - RT 655/319, no crime de formagdo de
quadrilha ou bando pouco importa que seus componentes ndo se conhegam reciprocamente,
que haja um chefe ou lider, que todos atuem em cada acdo delituosa ou que cada uma
desempenhe uma tarefa especifica. O que importa verdadeiramente € o proposito deliberado
de participacdo ou contribuicdo, de forma estavel e permanente, para o éxito das acGes do
grupo.

Ja os integrantes de uma organizacdo criminosa possuem o atributo de se
estruturarem de forma piramidal, isto €, existe uma divisao de tarefas dentro do grupo, no qual
segue o alicerce empresarial. Conclui-se que ha& uma hierarquia entre 0os membros da
organizacdo, onde cada um esta subordinado ao seu superior, até chegarmos ao mandante de
todo o aparelho organizacional. Essa hierarquia permite um rigido controle nas divisbes de
fungdes. (SILVA, 2014, p.14).

As organizagBes criminosas caracterizam-se pela pratica de atividades ilicito-
clandestinas, tendo uma hierarquia organizacional com divisdo de tarefas e expectativa de
lucro, podendo ocorrer uma simbiose criminal com agentes estatais. Nesse viés, como
ferramentas investigativas em apoio as técnicas estruturadas de analise de Inteligéncia, a Lei
12.850/2013 trouxe em seu texto alguns conceitos que ja faziam parte do ordenamento
juridico brasileiro, bem como novas possibilidades de acdo aos Orgdos de Seguranca Publica

(OSP) como meios de obtencéo de prova:

Art. 3°. | - colaboracdo premiada; Il - captagdo ambiental de sinais eletromagnéticos,
opticos ou acusticos; Il - acdo controlada; IV - acesso a registros de ligacoes
telefonicas e telematicas, a dados cadastrais constantes de bancos de dados publicos
ou privados e a informacOes eleitorais ou comerciais; V - interceptacdo de
comunicagdes telefonicas e telematicas, nos termos da legislacdo especifica; VI -
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afastamento dos sigilos financeiro, bancario e fiscal, nos termos da legislacdo
especifica; VII - infiltracdo, por policiais, em atividade de investigacdo, na forma do
art. 11; VIII - cooperagdo entre instituicdes e érgdos federais, distritais, estaduais e
municipais na busca de provas e informacdes de interesse da investigacdo ou da
instrucdo criminal. (BRASIL, 2017).

De forma sucinta, seguindo nesse contexto, algumas das principais ferramentas
investigativas em apoio as técnicas estruturadas de analise de Inteligéncia no enfrentamento

séo as seguintes:

a) Colaboracao Premiada

O instituto da colaboracdo premiada, previsto na Lei 12.850/2013, tem como
objetivo possibilitar, as partes envolvidas no processo, acordos que busquem a identificacao
de toda a piramide criminal e seus agentes envolvidos no cometimento de crimes. Assim,

Mauro Viveiros define colaboracdo premiada como:

O acordo de colaboragdo premiada é um ato juridico da maior relevancia, por meio
do qual um possivel criminoso se dispde a fornecer informacfes as autoridades
encarregadas de investigar e promover a acdo penal publica em crimes graves, em
troca de beneficios pessoais de carater penal.

Deste modo, o Estado pode oferecer beneficios ao integrante que confessar a préatica
de um crime, delatar a participacdo de outros integrantes ou auxiliar na recuperacdo de
pessoas (sequestro), bens e valores adquiridos ilegalmente pela organizacdo criminosa.
Destaca-se que, a colaboracdo premiada deve ser um ato voluntario e espontaneo do réu
(investigado), porém deverd resultar em um ganho efetivo ao processo com a producdo de
resultados factiveis - a colaboracdo sem producéo de resultado ndo podera ser alvo de prémio
legal ao suposto colaborador.

Em seu artigo 4° da Lei 12.850/2013, séo trazidas as expectativas legais para a

efetivacdo do acordo de colaboragéo premiada:

Art. 4° O juiz poderd, a requerimento das partes, conceder o perddo judicial, reduzir
em até 2/3 (dois tergos) a pena privativa de liberdade ou substitui-la por restritiva de
direitos daquele que tenha colaborado efetiva e voluntariamente com a investigacdo
e com o processo criminal, desde que dessa colaboragdo advenha um ou mais dos
seguintes resultados: | - a identificacdo dos demais coautores e participes da
organizacdo criminosa e das infracdes penais por eles praticadas; Il - a revelagdo da
estrutura hierarquica e da divisdo de tarefas da organizacdo criminosa; Il - a
prevencdo de infracdes penais decorrentes das atividades da organizagdo criminosa;
IV - a recuperagdo total ou parcial do produto ou do proveito das infracBes penais
praticadas pela organizagdo criminosa; V - a localizagdo de eventual vitima com a
sua integridade fisica preservada. (BRASIL, 2017).

O juiz ndo participara das negociacdes realizadas entre as partes para a formalizacéo
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do acordo de colaboracdo, sendo que apds a realizacdo deste, o respectivo termo, serd
remetido ao juiz para homologacdo, o qual devera verificar sua regularidade, legalidade e
voluntariedade, podendo para este fim, sigilosamente, ouvir o colaborador, na presenca de seu
defensor. O juiz podera recusar homologacéo que nédo atender aos requisitos legais ou adequa-
la a0 caso concreto.

Ainda de acordo com o estabelecido na colaboragdo premiada, o colaborador abrira
méo do direito ao siléncio e de ndo produzir prova contra si mesmo. Outro ponto é que
nenhuma sentenca condenatoria sera proferida com fundamento apenas nas declaracdes de
agente colaborador.

A colaboracdo premiada permite ao colaborador usufruir das medidas de protecéo
previstas na legislacdo especifica, como ter nome, qualificacdo, imagem e demais
informacBes pessoais preservados, ser conduzido, em juizo, separadamente dos demais
coautores e participes e cumprir pena em estabelecimento penal diverso dos demais corréus
ou condenados. Por fim, cabe destacar que a colaboragdo premiada é diferente do acordo de
leniéncia, uma vez que este segundo é realizado inicialmente no &mbito administrativo e tem

como foco a ordem econdmica e fiscal.

b) A¢édo Controlada

A acdo controlada consiste no retardamento da intervencdo policial relativa a acao
praticada por organizacdo criminosa, desde que mantida sob observacdo e acompanhamento
para que a medida legal se concretize no momento mais eficaz a formacdo de provas e
obtencéo de informagdes.

O uso da acdo controlada sera previamente comunicado ao juiz competente que, se
for o caso, estabelecera os seus limites e comunicara ao Ministério Publico. Destaca-se que a
acao controlada ndo pode ser entendida como um mero flagrante postergado, uma vez que seu
uso como instrumento investigativo é muito mais amplo na busca da identificacdo de toda a

hierarquia criminosa.

Né&o se trata apenas do flagrante ou de se retardar o flagrante. Sdo hipéteses de ndo
se prender em flagrante, ndo se cumprir mandado de prisdo preventiva, ndo se
cumprir mandado de prisdo temporaria, ndo se cumprir ordens de sequestro e
apreensao de bens. A acgdo controlada é algo mais amplo do que o simples flagrante
prorrogado. (GOMES SILVA, 2015, p. 379)

Ainda sobre a acdo controlada, seu uso nos casos de crimes de trafico de drogas
também esta previsto na Lei 11.343, de 23 de agosto de 2006, que institui o Sistema Nacional
de Politicas Publicas sobre Drogas (SISNAD), sendo chamada de entrega vigiada. Assim

como na acdo controlada, a agdo vigiada permite ao agente de seguranga que ao perceber o
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cometimento do crime de trafico de drogas, consiga acompanhar 0s criminosos sem que seja
necessaria sua atuacao naquele momento através de prisdes ou abordagens.

Por fim, também existe previsdo legal do uso da acdo controlada nos crimes de
lavagem de dinheiro (Lei 9.613, de 03 de marco de 1998), onde “a ordem de prisdo de pessoas
ou as medidas assecuratérias de bens, direitos ou valores poderdo ser suspensas pelo juiz,
ouvido o Ministério Publico, quando a sua execugdo imediata puder comprometer as
investigacbes”. (BRASIL, 2017).

c) Infiltracdo de Agentes

Outro instrumento investigativo exposto na Lei 12.850/2013 é a infiltracdo de
agentes publicos em organizacgdo criminosa. Nestes termos, a infiltracdo podera ser autorizada
pelo prazo de até seis meses, sem prejuizo de eventuais renovagoes, desde que comprovada
sua necessidade.

Mendroni conceitua a infiltracdo de agentes da seguinte maneira:

Consiste basicamente em permitir a um agente da Policia ou de servico de
inteligéncia infiltrar-se no seio da Organizagdo Criminosa, passando a integra-la
como se criminoso fosse, - na verdade como se um novo integrante fosse. Agindo
assim, penetrando no organismo e participando das atividades diarias, das conversas,
problemas e decisfes, como também por vezes de situagdes concretas, ele passa a ter
condi¢Bes de melhor compreendé-la para melhor combaté-la através do repasse das
informagdes as autoridades.

Destaca-se que 0 agente que ndo guardar, em sua atuacdo, a devida
proporcionalidade com a finalidade da investigacdo, respondera pelos excessos praticados. A
lei também ressalta que ndo € punivel, no &mbito da infiltracdo, a pratica de crime pelo agente
infiltrado no curso da investigacao, quando inexigivel conduta diversa.

O uso da infiltragdo pode ser necessario, quando, para o éxito de uma investigacgé&o,
seja indispensavel a presenca de um agente publico dentro do grupo criminoso. Este agente
publico devera se aproximar dos criminosos de modo dissimulado, sem que sua identidade
real seja exposta em momento algum, tendo como missdo principal obter informagdes que
dificilmente seriam trazidas ao processo sem o uso da infiltracéo.

Apesar de ser uma valiosa ferramenta de investigacdo, o uso da infiltracdo deve ser
feito com cautela, uma vez que aquele agente publico infiltrado deverd tomar todos os
cuidados necessarios para gque sua identidade ndo seja descoberta em momento algum. Além
de ser um trabalho meticuloso, o uso da infiltracdo (caso o agente seja descoberto) podera
coloca-lo em sério risco de vida, devendo, portando, como regra geral, ser utilizada somente

depois de exauridas as demais ferramentas de investigacdo aos grupos criminosos.
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d) Do acesso aos registros, dados cadastrais, documentos e informagdes.

Em seus artigos 15, 16 e 17 a Lei 12.850/2013 dispde sobre 0 acesso aos registros,
dados cadastrais, documentos e informacdes de pessoas investigadas. Assim, o agente pablico
responsavel pela investigacdo tera acesso, independentemente de autorizacdo judicial, aos
dados cadastrais do investigado que informem a qualificacdo pessoal, a filiagdo e o endereco
mantidos pela Justica Eleitoral, empresas telefonicas, instituicbes financeiras, provedores de
internet e administradoras de cartéo de crédito.

Importante ressaltar que as empresas mencionadas na lei ttm o dever legal de prestar
as informacg6es, constituindo ilicito penal o desatendimento da requisicdo de informacoes
(reclusdo de 06 (seis) meses a 02 (dois) anos e multa - artigo 21 da Lei 12.850/2013).

Durante o acompanhamento das atividades das organizagdes criminosas, comumente,
0s atos preparatorios para o crime sdo combinados através do uso de telefones. Assim, a no
tocante a disponibilizacdo de informagdes sobre operadoras de telefonia, além do exposto na
Lei 12.850/2013, deve-se observar o que dispde a Lei 9.296, de 24 de julho de 1996 (Lei de
Interceptacdo Telefénica), que regulamenta o inciso XII, parte final, do art. 5° da Constituicdo
Federal, ou seja, “é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo
processual penal”. (BRASIL, 2017).

4.3.1 Andlise criminal como instrumento de inteligéncia

A Anélise Criminal (AC), dentre outros, ¢ um instrumento fundamental de
Inteligéncia no enfrentamento a todas as modalidades de crime, pois visa ao gestor de
Seguranca Publica o melhor assessoramento a fim de dispor conhecimentos oportunos e Uteis,
evitando desperdicio de tempo, material, além do minimo esforco e méxima seguranca e
eficiéncia na pacificagdo como na manutencdo da seguranca e ordem publica em determinado
bairro, cidade ou até mesmo Estado.

Conforme ja citado, os meios investigativos e auxiliares sdo ferramentas que déao
suporte a analise criminal e, por conseguinte, no mapeamento do crime em geral. Torna-se
cada vez mais usual desenvolver acdes de protecdo e prevencdo no dmbito da Segurancga
Publica a partir da analise da informacdo coletada/buscada sobre a criminalidade por meio
técnicas investigativas.

Por isso, nesse campo, desenvolveu-se a analise criminal, que € uma metodologia de

coleta e analise de informac&o pertinente ao fendmeno da criminalidade na qual est& presente
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tanto nas acOes e medidas preventivas, acompanhando a atuacdo de segmentos que reinem
potencial para transformarem-se em organiza¢Ges criminosas, quanto nas acGes e medidas
operativas, proporcionando o assessoramento adequado ao gestor de Seguranca Publica, para
a tomada de decisoes.

Segundo Dantas e Souza, a anlise criminal:

E um conjunto de processos sistematicos, direcionados para o provimento de
informagdo oportuna e pertinente sobre os padrdes do crime e suas correlagdes de
tendéncias, de modo a apoiar as areas operacional e administrativa no planejamento
e distribuicdo de recursos, para prevencdo e supressdo de atividades criminosas.

(2004, apud SIMOES FILHO, 2010, p. 18).

Sendo assim, a analise consiste na decomposicdo dos dados ou conhecimentos
reunidos, em suas partes constitutivas relacionadas aos aspectos essenciais levantados e no
exame de cada uma delas, tendo em vista estabelecer suas rela¢cbes com os assuntos objetos da
producdo do conhecimento.

A AC proporciona uma completa compreensdo e um perfeito conhecimento das
causas da situacdo em curso, desta forma, essenciais a conducdo das acdes, particularmente
para o gestor responsavel pela execucdo das medidas operativas, sendo indispensavel ao
cumprimento da Atividade de Inteligéncia, de forma permanente, visando proporcionar aos
gestores, 0s conhecimentos necessarios sobre a atuacdo das organizacgdes criminosas.

Devido a natureza e as possibilidades das organizacdes criminosas, a AC
proporciona ao gestor um planejamento fundamentado e adocdo de medidas eficientes. Sendo
gue, para que isso ocorra, sdo necessarias uma producdo continua de conhecimentos precisos
e oportunos e a adocdo de medidas de contrainteligéncia.

Nesse sentido, Castro assevera que:

E através da AC que se consegue apontar a temporalidade e especialidade do crime
que sdo indicativos contributivos para a identificagcdo dos autores e das variaveis de
contumacia ou de eventualidade. Posso afirmar, a exemplo de outros autores, que a
AC é fonte de estratégia das mais importantes da policia pés-moderna (ou moderna),
tanto para as agdes de prevencdo como para as de repressdo. (2011, p. 55).

As fontes de dados para a producdo de determinado conhecimento existem e,
dependendo do tipo, podem gerar um numero imenso de dados. A evolugdo tecnoldgica
contribuiu muito para isso. E, hoje em dia, a maioria dos dados é obtida através das fontes
abertas, aquelas disponiveis para o publico em geral, como, por exemplo, periddicos,
noticiarios, jornais e internet.

A anélise criminal proporciona a relacdo ndo sé das causas, como tambeém das
consequéncias dos problemas com a atividade de érgdos da seguranca publica e se aquelas séo

dependentes diretas destes 6rgdos. Em caso de causas e consequéncias relacionadas com a
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acdo de outros 6rgdos (infraestrutura, por exemplo), os 6rgdos de seguranca poderiam
funcionar como mediadores na solucdo da proposta, uma vez conhecedores da origem do
problema, e como responsaveis na ponta da linha da violéncia ou criminalidade em virtude
daqueles.

Para Castro, a AC pode ser tatica, estratégica e administrativa, definido-as da

seguinte forma:

A tatica visa basicamente a identificar os “pontos quentes” e os padrdes de
criminalidade em seus aspectos geograficos e histéricos para melhor emprego do
efetivo operacional e solugéo do problema apresentado.

A AC estratégica envolve problemas sistémicos ligados & gestdo de seguranca
publica cujos reflexos prospectivos indicam uma acdo futura, de longo prazo, para
solucdo dos problemas correntes, que englobard a questdo de recursos materiais e
humanos, associada as tendéncias, padrdes, geografia e historicidade da
criminalidade.

A AC administrativa é voltada ao conhecimento administrativo em todos os seus
aspectos para instrumentalizacdo da gestdo integrada aos seus segmentos
organizados da sociedade. E através dela que se justificam os aportes financeiros,
matérias e humanos, solicitados as autoridades competentes. (2011, p. 130).

Para realizar um trabalho de analise com uma quantidade significativa de dados, ha a
necessidade de se ter profissionais capacitados para depurar e cruzar todos os dados de um
mesmo assunto ou grupos de assuntos de interesse para a instituicdo de Seguranca Publica.

Castro (2011, p. 145) afirma que “a andlise criminal conta com a unido de
importantes bases para atingir um resultado satisfatorio, como a Sociologia, a Estatistica, a
Gestéo de Informacéao e Tecnologia da Informacéo”.

A sociologia é a parte da ciéncia responsavel pelo estudo da criminalidade e
violéncia baseado na coletividade. Procura explicar o fenbmeno socioldgico da violéncia
através do crime e da violéncia que evoluiram ao longo da historia. Castro (2010, p. 145)
afirma que “a sociologia possui relevante importancia para o sistema de analise criminal, pois
oferece embasamento tedrico ao sistema”.

A utilizacdo da estatistica esta cada vez mais presente nas atividades profissionais.
Para acOes da andlise criminal, possui suma importancia porque proporciona métodos, que
permitem conclusdes que ultrapassam os dados obtidos inicialmente. E através do registro dos
dados que a estatistica passou a trabalhar com descri¢ao ordenada e lo6gica dos acontecimentos
e fatos fundamentais para a organizacdo e vida do Estado. Conforme visto nos capitulos
anteriores sobre a producdo do conhecimento, a estatistica passou a um carater metodoldgico,
incluindo normas para a observacdo, a descricdo e a interpretacdo dos fatos.

Reforcando essa ideia, Castro diz o seguinte:

A estatistica promove o cruzamento de dados, organizando informacgdes antigas e
atuais, possibilitando proje¢des probabilisticas para o futuro; por isso é téo relevante
para a atividade de analise criminal. Sem o processamento estatistico adequado dos
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dados, todo o processo de andlise criminal se inviabiliza, pois é de acordo com o
fundamento da estatistica que serdo disponibilizados os dados para a confrontacao
com os conhecimentos relativos a outras areas de analise. (2011, p. 149).

Dentro deste contexto, torna-se imperativo o uso da estatistica como forma de nortear
o planejamento e avaliar estas politicas publicas voltadas para o controle da criminalidade.

A estatistica como ciéncia é uma peca fundamental no entendimento dos fenémenos
de seguranca publica. Ndo se consegue controlar, prevenir ou atuar, caso ndo tenhamos o
pleno conhecimento do cenario em que nos estamos envolvidos e das dindmicas que
contribuem para sua alternancia ao longo do tempo.

Como exemplo de ferramenta utilizada pela estatistica no processo de analise
criminal no enfrentamento ao crime podemos destacar as cartas de controle, que € um gréafico
que possui um limite maximo (LM) e um limite minimo ((LMin), que servem como
parametros para medir a variabilidade de um processo.

RUSCHEL esclarece que:

Em nosso caso mais especifico, os delitos criminais ao longo de uma faixa de tempo,
que pode ser dias, semanas, meses, anos € até horas, podendo ser referenciado em
nivel de rua, bairro, municipio, ou Estado. Esta variacdo é medida através de um
modelo matematico ajustado conforme o foco do analista, em funcédo daquilo que ele
se propde a analisar. (2010, p. 42).

Em um caso ficticio de modelo de gestdo de seguranca voltado ao policiamento, o
processo estard dentro ou fora do controle, em funcdo do rompimento do LM (limite
maximo). N&do que o LMin (limite minimo) ndo seja importante, pois o rompimento do LMin
também € um sinal de instabilidade, mas em funcdo das demandas crescentes de atendimento
de ocorréncias, o rompimento do LM € atualmente muito mais preocupante para o gestor de
seguranca publica. Os pontos em que o LM for rompido requerem do analista atencéo,
reflex@o e, com certeza, a tomada de decisdes que tragam o processo para dentro de uma zona
de estabilidade controlada, entre ambas as linhas.

Na AC relativa a gestdo de informacdo, inicia-se com um problema proposto e
finaliza-se com a analise dos dados e sua transformacdo em conhecimento. Para isso, ela
precisa ser sistematizada e organizada de forma a se obter a informacdo mais correta e
proxima da realidade, em quantidade adequada, no momento certo e a pessoa certa, visando
ao final do processo, gerar o conhecimento sobre determinada realidade.

Reforgando essa ideia, Castro afirma que:

Para a materializacdo da AC devem ser utilizadas ferramentas de Tecnologia de
Informagdo (TI) que permitam visualizar, pelos diversos softwares desenvolvidos, o
mapa da criminalidade, além do gerenciamento das informagdes produzidas sobre a
criminalidade. Através das planilhas eletronicas, estatisticas devem ser produzidas,
constituindo-se em importante instrumento de analise tanto da evolucdo da
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criminalidade como dos reflexos das ac¢Bes policiais realizadas com base na ISP.
(2011, p. 55).

Um dos objetivos da gestdo da informagdo é reduzir o tempo gasto na busca da
informagao, gerenciando de forma correta os recursos de informacdo, fazendo com que a
informacdo existente seja também estruturada, evitando que Seu acesso Seja ONeroso o
suficiente que impeca a sua utilizacdo em prol dos objetivos da instituicao.

Nesse sentido, Castro reforga dizendo que:

Deve-se utilizar a analise de vinculos, analise investigativa visual e mapas e tabelas
de eventos temporais como instrumentos analiticos do métier da seguranga publica.
Inclui técnicas de andlise, desenvolvimento de mapas e tabelas de eventos temporais
e uma visdo geral dos softwares comumente utilizados para tal finalidade. (2011, p.
151).

A tecnologia da informagéo (TI) tem grande importancia, principalmente quando
associada a gestdo de informacGes, pois utilizadas em conjunto, se tera agilizacdo e
racionalizacdo dos meios empregados para a andalise criminal. A Tl é um recurso
indispensavel para proporcionar o processamento e a distribui¢do da informagdo em tempo
necessario levando em consideracdo a complexidade das instituices.

Asseverando essa posi¢do, Castro diz que:

A principal tarefa da T1 é automatizar procedimentos atendendo as necessidades da
gestdo da informacdo, no caso especifico da gestdo das informagBes criminais.
Refere-se a criacdo de um banco de dados Unico, centralizado, que mantenha todas
as informagdes internas e externas; a criagdo e manutengdo de uma rede de
computadores capaz de permitir a circulagdo de dados e informagdes; e por uUltimo,
as ferramentas necessarias para que o analista tenha acesso e interprete essas
informacdes de forma facilitada. (2011, p. 170).

A titulo de materializacdo no quesito da gestdo da informacdo em parceria
fundamental com a tecnologia da informacgdo, podemos exemplificar através de uma
ferramenta de analise criminal tatica e analitica (ATAC). E um software desenvolvido pela
Bairsoftware, o qual realiza analises criminais com uso de dados oriundos de um banco de
dados que trabalha com ocorréncias policiais, na constru¢do e na elaboracdo de dados de
analises criminais, organizam dados, examina dados de crimes, calculam estatisticas e séries
temporais e pode analisar padrées e tendéncias dos dados.

Podemos falar também em duas ferramentas que auxiliam de sobremaneira o
mapeamento criminal que sdo o sistema de informacdo geogréfica (GIS) e o sistema de
posicionamento global (GPS).

O GIS é um sistema de mapeamento computadorizado que permitem através da
sobreposicao de informacgdes em camadas, a producdo de descri¢es detalhadas de condicbes

geograficas e a analise das relagdes entre variaveis. Ja 0 GPS E um sistema de radionavegacio
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baseado em satélites desenvolvido e controlado pelo departamento de defesa dos Estados
Unidos da Ameérica, que permite a qualquer usuério saber a sua localiza¢do, velocidade e
tempo, 24 horas por dia, sob quaisquer condi¢des atmosféricas e em qualquer ponto do globo
terrestre.

Hoje, essas duas tecnologias trabalham separadamente na analise criminal, mas em

relagdo ao futuro Harries (1999) diz o seguinte:

As aplicacdes do mapeamento do crime estdo se sofisticando e se integrando cada
vez mais. O marco da primeira década da era moderna do mapeamento do crime foi
a utilizacdo do sistema de informacdo geografica (GIS). A proxima década
provavelmente testemunhard a integracdo de tecnologias outrora utilizadas
separadamente, como o sistema de posicionamento global (GPS), a ortofotografia, a
fotografia digital e uma ampla gama de bancos de dados locais relevantes para o
policiamento - além, é claro, da Internet. Outro campo de progresso potencial € a
antecipacéo.

Também existe um sistema bastante Gtil na analise criminal apresentado pelo nome
de base nacional de conhecimento (BNC). O BNC foi implantado na SENASP, mais
precisamente na CGI. Esse sistema visa dar suporte a gestdo do conhecimento para a ISP com
a utilizacdo de técnicas de engenharia do conhecimento, como a mineracdo de dados,
engenharia de ontologias, rede de relacionamento, agentes inteligentes e geoprocessamento de
dados. Além disso, disponibiliza painel de acompanhamento com o monitoramento de
informacdo em tempo real, através de gauges (relogios graficos de monitoramento).

A fim de clarear de forma mais definida essa ferramenta, Silva (2011) diz o seguinte:

O sistema promove o cruzamento de informacBes e as disponibiliza de forma
otimizada, ou seja, apresenta as conexdes existentes que ndo sdo perceptiveis
quando se trabalha com grandes repositorios de dados ou com um universo grande
para consultas. Assim, as ferramentas de engenharia auxiliam na analise dos dados,
deixando-os mais palatares aos profissionais de seguranga publica.

Outra ferramenta conhecida é o BaseSaudeY004SC, que proporciona ao analista a
visualizagdo, de forma georreferenciada no mapa, os enderecos das ocorréncias. Sendo
utilizadas, para tanto, ferramentas do Google Docs e do gadget do mapa, possibilitando desta
forma a visualizagdo da concentracdo geografica de ocorréncias, bem como rotas utilizadas
pelos criminosos.

Cabe salientar que as técnicas estruturadas de analise de inteligéncia necessarias para
execucdo da atividade de ISP s&o escolhidas de acordo com as Necessidades de Inteligéncia
(N1) do Orgéo de Seguranca Publica (OSP), satisfeitas pelos conhecimentos que ele precisa
ter a sua disposicdo, relativos ao terreno, forcas adversas, condicdes meteoroldgicas e
consideraces civis, a fim de poder cumprir sua atividade-fim com éxito. Porém, as

deficiéncias de Conhecimentos sdo aspectos que quando ainda ndo sdo perfeitamente
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conhecidos sdo denominados Elementos Essenciais de Inteligéncia (EEI).

Os EEI traduzem as NI da mais elevada prioridade, portanto, a Anélise Criminal
somente sera eficaz no enfrentamento ao crime quando alimentada com topicos de informacéo
ou de informe (dados, informacBes ou conhecimentos imprescindiveis a producdo de
conhecimentos) sobre as dimensdes e caracteristicas fisico-humanas da é&rea de
responsabilidade ou outro fator que influencie sobre as possibilidades de ameaca do crime
organizado que um determinado OSP julgue necessario para correlaciona-los com outros
conhecimentos disponiveis, a fim de contribuir preponderantemente na escolha de uma linha

de acdo e, principalmente, no processo decisorio que permita o cumprimento da misséo.
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5 CONCLUSAO

A somatoria de todos os elementos tratados ao longo desse TCC procura dar énfase aos
assuntos abordados para as a¢fes de Seguranca Publica pautando-se na prevencéo, controle e
enfrentamento & criminalidade. Dentro desse contexto, devido a um modelo ultrapassado e
extremamente caro e burocratico, ndo permitindo dar conta, com eficiéncia, das novas
necessidades da sociedade, o Estado procurou um novo modelo de Administracdo Publica que
fosse mais eficiente, no sentido da melhor gestdo do dinheiro publico e da garantia dos
direitos individuais e coletivos. Visto que, a sociedade é composta por cidaddos dotados de
direitos e garantias individuais, inclinando ao Estado o principal responsavel e tutor de toda
essa organizacdo social, colocou-se em uma situacdo impositiva na revisdo da forma de
atuacdo da administracdo publica em prol do bem comum e das garantias individuais. A
oficializagio dessa eficiéncia estatal se deu a partir da CF 1988, dando, desta forma, o
reconhecimento expresso de que a eficiéncia € um principio constitucional da Administracdo
Publica na Carta Magna.

Nesse viés, o entendimento da atividade de inteligéncia de Seguranca Publica e sua
eficiéncia no enfrentamento ao crime ndo é um fenémeno novo, pois conforme demonstrado
vem sendo utilizada desde os primdrdios das civiliza¢cbes em funcdo da complexidade social e
do Estado a fim de garantir a confiabilidade das informagdes; identificou-se que a atual
estrutura da atividade de inteligéncia de Seguranc¢a Pablica no Brasil para o assessoramento
na tomada de decisBes de enfrentamento ao crime se aperfeicoou, ganhando um formato mais
técnico e seguro e, por conseguinte, maior credibilidade social a partir do ano de 1999 com a
criagdo do SISBIN e consequentemente, a criagcdo da ABIN; sendo que por ocasido da criagéo
do SISP no ano de 2000, tendo como o6rgdo central a SENASP vinculada ao Ministério da
Justica, foi delegado a esse sistema a atribuicdo de coordenar e integrar as Atividades de
Inteligéncia de Seguranca Publica (AISP) em todo o Pais, bem como suprir 0s governos
federal e estadual de informacdes que subsidiem o assessoramento na tomada de decisdes
neste campo.

O principio da eficiéncia nas AISP ndo pode ser colocado tdo somente como sentido de
economia na utilizacdo dos recursos publicos, mas exige do gestor publico atributos como
qualidade e satisfatoriedade dos resultados de suas acdes, 0 que é traduzido como eficacia. A
relacdo entre a eficicia e a eficiéncia nas AISP é complexa, porque dependem do apoio de
direto ou indireto de ferramentas investigativas, da metodologia para o ciclo da producéo do
conhecimento de Inteligéncia e da exploracdo de técnicas estruturadas de andlise de
Inteligéncia, aléem é claro, da cooperacdo interagéncias de Inteligéncia, ndo se limitando

apenas em garantir o segredo da informacdo ou carater sigiloso da mesma, visto que a
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obtencdo de seus dados terem origem em vérias fontes, sendo as fontes abertas uma das
principais. Portanto, a AISP pode ser compreendida como um meio que permite, através de
métodos e técnicas proprios, a coleta e a busca de dados e informacdes com a finalidade da
producdo de conhecimento, convergindo de forma direta ou indiretamente na tomada de
decisdo ou no assessoramento desta.

A atividade de inteligéncia seja na coleta de dados e informagfes ou na busca destes,
passando pelas etapas de producdo do conhecimento, até a producdo do conhecimento
propriamente dito, produz conhecimentos necessarios a tomada de decisGes, seja no nivel
tatico ou estratégico, atribuindo a estas decisdes um perfil menos subjetivo e,
consequentemente, uma maior certeza por parte do gestor de Seguranca Publica, contribuindo
para uma atuacdo mais eficiente de enfrentamento ao crime. A atual estrutura da AISP no
Brasil possibilita 0 emprego diuturno e, além disso, simultaneo, das agéncias de inteligéncia
dos diversos OSP por meio do seu canal técnico de Inteligéncia, havendo, desta forma, uma
divulgacdo e troca de informacgdes com a integracdo dessas agéncias e dos conhecimentos
produzidos que vinculam muitos dados que de forma isolada ndo teriam significado algum
para a organizacdo; um canal menos burocratico e mais veloz faz ganhar agilidade para que os
orgdos/instituicdes combatam a evolucdo do crime que cresce a cada dia em escala
geomeétrica.

Associado a tudo isso que foi explorado temos, ainda, uma técnica estruturada de
analise de Inteligéncia de fundamental relevancia, dentre outras, na composicdo final dos
trabalhos atinentes a Seguranca Publica que é a Analise Criminal (AC). Ela assume o controle
das informacOes possibilitando uma antecipagdo dos fatos, com a identificacdo dos locais
onde ocorrem os delitos, além da adocdo de medidas para que ndo ocorram mais. A AC e a
gestdo estratégica em Seguranca Publica mostraram que a possibilidade da substituicdo de
profissionais de seguranca publica por sistemas jamais vai acontecer, pois esta sempre sera
uma ferramenta auxiliar. Porém, h4 uma necessidade cada vez maior de profissionais bem
preparados, inovadores, perspicazes e com visdo multifacetada ou sistémica dos problemas
para sua andlise e eficiente solugdo, gerando o diferencial no desenvolvimento de
prognosticos, diagnosticos e projecdo de cendrios. O conhecimento dos profissionais é que
trara os resultados dentro deste novo contexto que se apresenta nos dias de hoje, ou seja, a era
do conhecimento e dos trabalhadores do conhecimento.

A atividade de inteligéncia de Seguranca Publica focada na analise criminal deve ser
meio e ndo fim para atingir os resultados pretendidos pelas instituicdes ligadas aos OSP,
sendo este o grande desafio para resultar na diminuicéo dos indices de criminalidade e tornar
o0 Estado mais efetivo nessa area. A eficacia dos profissionais de Inteligéncia deve ser pautada

na inquietude dos seus recursos humanos, buscando novas propostas e novas alternativas que
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garantam a integridade das informagdes, resultando em conhecimentos cada vez mais
proximos da realidade, possibilitando a melhor analise e consequentemente o melhor
assessoramento na tomada da decisdo, sem jamais perder o foco de trazer cada vez mais
beneficios para sociedade, da coletividade e garantindo a todo custo os direitos individuais e
coletivos. Sabemos que a analise de Seguranca Publica ndo é tdo simplista, pois existem
outras variaveis que interferem em todos os problemas da sociedade, especialmente em
relacdo a criminalidade. Mas, se 0s recursos humanos e materiais fossem empregados com
inteligéncia, certamente os indices de criminalidade seriam menores.

Conclui-se pela necessidade de se consolidar com mais efetividade o uso da Atividade
de Inteligéncia de Seguranca Publica em diversos 6rgdos do executivo, com vistas a promover
maior eficiéncia na sua atuacdo como 0Orgao responsavel por dar suporte informacional e
assessoramento nas acdes e/ou intervengdes de controle externo da Administracdo Publica,
assim como no enfrentamento e combate ao crime, em beneficio de toda a sociedade
brasileira. Com a publicagdo pelo Governo Federal da Medida Provisoria 821, de 27 de
fevereiro de 2018, criando o Ministério Extraordinario da Seguranca Publica, que entre outras
competéncias esta a de “coordenar e promover a integracao da seguranga publica em todo o
territorio nacional em cooperagdo com os demais entes federativos” (BRASIL, 2018), no
intuito de se criar um sistema Unico de Seguranca Publica e, por conseguinte, um sistema
unico de Inteligéncia de Seguranca Publica. Acredito ser um grande desafio que vale a pena

ser concretizado.
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