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IMPLEMENTACAO DE UM SISTEMA UNIFICADO DE GESTAO DA
SEGURANCA DA INFORMACAO EM DATA CENTERS DE DIVERSOS
PAISES !

Fabricio Avancini

Resumo: A proposta deste artigo ¢ demonstrar o planejamento e o levantamento dos
principais pontos de atencdo com relagdo a implementa¢do de um Sistema de Gestao da
Seguranca da Informacgao (SGSI), de acordo com a ABNT NBR ISO/IEC 27001:2013 em
uma empresa que presta servicos de Data Center na Argentina, Brasil, Chile, Colombia,
Equador e Peru. Através de pesquisa e aplicagdo serdo avaliadas questoes legais, culturais
e outras que podem influenciar na correta implementagdo do SGSI, bem como na
elaboragdo e aplicagdo de politicas, procedimentos, registros e verificagdes pertinentes a
Seguranca da Informagao.

Palavras-chave: Seguranca da Informacao. SGSI. ABNT NBR ISO/IEC 27001:2013.

1 INTRODUCAO

A implementagdo de um Sistema de Gestdo da Seguranca da Informagdo, de
acordo com a norma internacional ABNT NBR ISO/IEC 27001:2013, ¢é bastante
complexa ao considerar os diversos processos € ativos de uma empresa que presta
servigos de Data Center. O desafio encontrado ¢ determinar como deve ser a abordagem
para obter sucesso na implementacao, certificagdo e manutengdo de um SGSI (Sistema
de Gestao da Seguranca da Informagdo) considerando filiais em paises diferentes, com

culturas, problemas e leis especificas e distintos entre si.

Conforme descrito na ABNT NBR ISO/IEC 27002 (2013, P. vi), a seguranga da
informacdo ¢ obtida pela implementacdo de um conjunto adequado de controles,
incluindo politicas, processos, procedimentos, estruturas organizacionais e fungdes de
software e hardware. Esses controles precisam ser estabelecidos, implementados,

monitorados, revisados e melhorados, quando necessario, para assegurar que a seguranga
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e os objetivos especificos do negocio da organizagdo sdo atendidos. Um SGSI como o
especificado na norma ISO / IEC 27001 adota uma visao holistica e coordenada dos riscos
de seguranca da informacdo da organizacdo a fim de implementar um conjunto
abrangente de controles de seguranca da informagdo sob a estrutura geral de um sistema

de gestdo coerente.

Nesse contexto busca-se determinar qual seria a melhor abordagem para adequar
o Sistema de Gestdo e os controles aplicados as diferencas culturais e legais que existem
entre os paises envolvidos na implementagado, que sao Argentina, Brasil, Chile, Colombia,

Equador e Pert.

2 SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO
2.1 PLANEJAMENTO DO SGSI

Um Sistema de Gestdo da Seguranga da Informagao esta baseado em trés pilares:
confidencialidade, integridade e disponibilidade que sdo assim definidos por SEMOLA
(2014, p.43):

e Confidencialidade: toda informagao deve ser protegida de acordo com o grau
de sigilo de seu contetido, limitando o seu acesso somente a pessoas
autorizadas;

e Integridade: toda informacdo deve ser mantida na condicdo em que foi
disponibilizada pelo seu proprietdrio, protegendo-a contra alteragdes
indevidas, intencionais ou acidentais; e

e Disponibilidade: toda informagao gerada deve estar disponivel para os seus

usuarios no momento em que ela for solicitada para qualquer fim.

Para iniciar a implementac¢ao de um SGSI deve-se definir um escopo, que delimita
quais processos € servigos serdo cobertos pelo Sistema de Gestdo. Em seguida ¢€ preciso
identificar todos os ativos que fazem parte desse alcance, bem como seus proprietarios, a
fim de utiliza-los como entradas para uma Analise de Riscos e a devida aplicacdo de

controles, a fim de mitigar os riscos identificados.
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Em um escopo que abrange diversos paises, a aplicagdo dos controles
selecionados pode sofrer alteragdes devido a fatores legais, geograficos, economicos,
entre outros. Um bom exemplo disso € a aplicagao do controle A.7.1.1 — Sele¢ao, definido
na ABNT NBR ISO/IEC 27001 — Anexo A (2013, p.13). Esse controle define que
verificagdes do histérico devem ser realizadas para todos os candidatos a emprego, de
acordo com a ética, regulamentacdes e leis relevantes, e deve ser proporcional aos
requisitos do negdcio, aos riscos percebidos e a classificagdo das informagdes a serem
acessadas. No Brasil, a legislacao vigente impede que seja feita qualquer verificagao no
historico do candidato como forma de selecdo. Em outros paises, como Argentina,

Colombia e Peru, por exemplo, essa verificacao € permitida.

Outro controle de grande importancia para um SGSI pode ser encontrado no item
A.7.2.2 — Conscientizagdo, educacao e treinamento em seguranca da informagao, definido
na ABNT NBR ISO/IEC 27001 — Anexo A (2013, p.14). A correta aplicagdo desse
controle ¢ fundamental, uma vez que visa mitigar um dos maiores riscos para um SGSI:
o fator humano, como foi mencionado por Mitnick e Simon (2003, p.3): Uma empresa
pode ter adquirido as melhores tecnologias de seguranca que o dinheiro pode comprar,
pode ter treinado seu pessoal tdo bem que eles trancam todos os segredos antes de ir
embora e pode ter contratado guardas para o prédio na melhor empresa de seguranca que
existe. Mesmo assim essa empresa ainda estara vulneravel. Os individuos podem seguir
cada uma das melhores praticas de seguranga recomendadas pelos especialistas, podem
instalar cada produto de seguranca recomendado e vigiar muito bem a configuragdo
adequada do sistema e a aplicagcdo das correcdes de seguranga. Esses individuos ainda

estardo completamente vulneraveis.

2.2 ESCOPO DO SGSI

O escopo definido para o SGSI da empresa foi: “Prestacao de servigos oferecidos

nos Data Centers de Argentina, Brasil, Chile, Colombia, Equador e Peru”.

3 IMPLEMENTACAO DO SGSI

A implementa¢do do Sistema de Gestdo da Seguranga da Informagdo seguiu o
plano apresentado a seguir, que descreve as etapas principais que devem ser seguidas a

fim de implementar um SGSI dentro do escopo apresentado anteriormente.
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3.1 Plano de Implementacao

3.1.1 Planejamento do SGSI:

Definigado de lider de projeto

Definicao de alcance do SGSI

Defini¢do de equipo de projeto

Direcao regional - Minuta de reunido: Determinacao do inicio do projeto,
recursos € escopo

Diregao local - Minuta de reunido: Designagdo de papéis, comunicacao
Levantamento de requisitos legais, locais e regionais

Kick-off interno

Gap analysis

3.1.2 Estabelecimento do processo de avalia¢ao de riscos

Revisdao do processo de avaliagdo de risco para alinha-lo com os novos
paises
Elaboracdo de material de capacitagdo
Avaliacao de riscos
o Treinamento no processo de avaliagdo de risco
o Identificacdo de ativos
o Identificacdo de riscos
o Analise e avaliacao de riscos
Tratamento de riscos
o Treinamento sobre o processo de tratamento de riscos
o Selecdo de opgdes para tratamento de riscos
o Selecdo de objetivos e controles para tratamento de riscos
o Elaboracao de SoA - Declaracao de aplicabilidade
o Formula¢do do plano de tratamento de riscos e aprovagao pelos
proprietarios de riscos
o Aceitagdo de riscos residuais pelos proprietarios dos riscos, apos o
tratamento dos mesmos

o Determinagdo dos objetivos de seguranca da informacao
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e Implementacao do plano de tratamento de riscos
o Sensibilizagdo sobre politicas, contribui¢do para a eficacia do
SGSI, beneficios da melhoria do desempenho da seguranca da
informacao e implicagdes do ndo cumprimento
o Implementagao do plano de tratamento de riscos

3.1.3 Monitoramento, medigdo, analise ¢ avaliacao

e Determinar o que monitorar € medir, métodos e responsaveis
e Determinar analise e avaliagcao

3.1.4 Implementacao do SGSI

e Kick-off com Areas envolvidas
e Determinacdo das comunicacdes internas e externas relevantes para o
SGSI
¢ Informagdo documentada a ser elaborada:
o Escopo do SGSI: Parte do Manual do Sistema de Gestao
o Politicas:
= Politica de controle de acesso fisico
= Politica de negocios ndo estandar
= Politica de Controle de Acesso
= Politica de monitoramento
= Politica de acceso remoto a las redes internas
= Politica de Gestao e Controle de Midias
= Politica Criptografica
= Politica de Generacion y Tratamiento de Logs
= Politica de Antivirus
= Politica de Administracion de Dispositivos de Red
= Politica de Utilizagdo de Tecnologias Criticas
= Politica de Seguranc¢a da Informagao
= Politica de Patches de Seguranga
o Procedimentos:
= A lista de procedimentos e outros documentos pode ser

encontrada no item 3.2
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o Objetivos

o SoA (Declaracao de Aplicabilidade)

o Evidéncias de competéncia do pessoal

o Evidéncias de que os processos sdo realizados de acordo com o

planejado

o Resultados da avaliagdo de riscos

o Resultado do tratamento dos riscos

o Resultados de monitoramento e medicao

o Programa de auditorias e resultados de auditorias ISO 27001

o Resultados de Analises Criticas pela Dire¢ao

o Evidéncias e Resultados de tratamento de Agdes Corretivas.

3.1.5 Realizacao da Auditoria Interna

3.1.6 Tratamento de ocorréncias da Auditoria Interna

3.1.7 Realizagao da Auditoria Externa

3.2 LISTA DE DOCUMENTOS CRIADOS PARA A IMPLEMENTACAO DO

SGSI

A tabela a seguir apresenta os procedimentos e outros documentos criados para

atender os principais itens da ISO 27001.

Itens da norma ISO 27001
4 Contexto da organizagao
4.1 Entendendo a organizagdo e seu contexto

4.2 Entendendo as necessidades das partes
interessadas

4.3 Determinando o escopo do SGSI

4.4 Sistema de Gestao da Seguranga da
Informacao

5 Lideranga
5.2 Politicas

5.3 Papéis organizacionais, responsabilidade e
autoridades

6 Planejamento

6.1 Acdes para identificar riscos e
oportunidades

6.2 Objetivos de seguranga da informagao e
planejamento para obté-los

Documentos Gerados

Parte do Manual do SGSI

Contexto e Conhecimento Organizacional
Parte do Manual do SGSI

Parte do Manual do SGSI
Parte do Manual do SGSI

Parte do Manual do SGSI
Politica Geral do Sistema Integrado de Gestao

Registro de nomeagoes
Procedimento para a Analise Critica pela Direcao

Registro de nomeagdes

Procedimento para a Analise Critica pela Diregao
Procedimento para a gestdo de detecgdes

Procedimento para a Analise Critica pela Dire¢ao
Registro de nomeagdes
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7 Apoio
7.1 Recursos

7.2 Competéncia

7.3 Conscientizagao

7.4 Comunicacao

7.5 Informag¢ao documentada

7.5.1 Geral

7.5.2 Criando e atualizando

7.5.3 Controle de informac¢ao documentada

8 Operacgao

8.1 Planejamento e controle operacional

9 Avaliacao de desempenho
9.1 Monitoramento, medic¢ao, analise e
avaliacao

9.1.1 Geral

9.1.2 Satisfagdo do Cliente

9.1.3 Analise e Avaliacao
9.2 Auditoria interna
9.3 Analise critica pela Diregao

Parte do Manual do SGSI
Procedimento para a Analise Critica pela Diregao

Procedimento para a gestdao de perssoas
Procedimento para a gestao da capacitacdo
Controle de participagdo em capacitagdes
Registro de certificagdes colaboradores DC
Registro de capacitagdes colaboradores DC
Registro de nomeagoes

Procedimento para a gestdo da capacitagdo
Processo Disciplinar

Controle de participacdo em capacitagdes
Registro de certificagdes colaboradores DC
Registro de capacitagdes colaboradores DC
Registro de nomeagoes

Plano de Comunicacgao

Procedimento para a gestdo de documentos e
registros

Registro de documentos externos
Procedimento para a gestdo de detecgdes

Parte do Manual do SGSI

Procedimento para a gestdo de documentos e
registros

Registro de documentos internos

Registro de documentos externos

Registro de copias controladas

Procedimento para a gestao de documentos e
registros

Procedimento para a Gestao de Riscos
Procedimento de Instalagdo para o Delivery de
servigos de Data Center

Procedimento de Operacdo de servigos de Data
Center

Parte do Manual do SGSI

Parte do Manual do SGSI

Procedimento para a gestao de auditorias
Procedimento para a gestdo de incidentes
Procedimento para a Analise Critica pela Diregdo
Procedimento para a gestao de detecgoes

Procedimento para a avalia¢do da satisfagdo dos
clientes

Procedimento para a Analise Critica pela Diregao
Procedimento para a gestao de auditorias
Procedimento para a Analise Critica pela Diregao
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10 Melhoria Parte do Manual do SGSI
10.1 Nao-conformidade e medidas corretivas ~ Procedimento para a gestao de detecgdes
10.2 Melhoria continua Parte do Manual do SGSI

3.3 PARTICULARIDADES REGIONAIS NA IMPLEMENTACAO DO SGSI
3.3.1 Leis de Protecao de Dados Pessoais — Controle A.18.1

Alguns paises da América Latina ja possuem leis especificas com respeito a
protecdo de dados pessoais, tais como a Lei n° 25.326 (ARGENTINA, 2000), a Lei n°
19.628 (CHILE, 2012), a Lei n° 1.581 (COLOMBIA, 2012) e a Lei n® 29.733 (PERU,
2011). No Brasil, neste momento, existe o Projeto de Lei da Camara n® 53 (BRASIL,
2018) que trata desse tema e devera entrar em vigor em breve.

Essas leis t€ém um conjunto de requisitos bastante similar e definem diretrizes
para a coleta, armazenamento, tratamento e distribui¢do de dados pessoais, tais como
nome, correio eletronico, nimero de documentos, dados biométricos, informagdes sobre
saude, entre outros.

3.3.2 Verificagao de historico do funcionario — Controle A.7.1.1

A pratica da exigéncia de atestado de antecedentes e a investigacao do passado
profissional dos funcionarios ¢ uma questao controversa e possui particularidades em
cada pais. No Brasil, por exemplo, ¢ uma pratica que caiu em desuso nos ultimos anos,
principalmente por alegacdes de discriminagao.

3.3.3 Acesso Fisico — Controle A.11.1.1

A revista pessoal, em bolsas e mochilas, € uma pratica que nao € permitida em
todos os paises. Na Argentina e Peru, por exemplo, ¢ permitida, enquanto no Brasil
possui restrigoes.

3.3.4 Idioma

Os documentos listados no item 2.4 e registros gerados pelo SGSI devem ser
gerados e controlados nos idiomas Portugués e Espanhol.

3.4 CONCLUSOES

Para a correta implementacdo de um SGSI em diversos paises, foi necessario um
grande cuidado no levantamento e na aplicagdo da legislacdo local, que pode ser diferente
em cada pais. Com relagdo a revista pessoal, monitoramento de imagens e correios
eletronicos, por exemplo, foi necessario definir qual a legislagdo mais restritiva e aplica-
la a toda a regido, uma vez que a comunicagdo, imagens e outros podem circular entre os

paises com leis diferentes.
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No caso das Leis de protecdo de dados pessoais, a melhor solugdo ¢ aplicar a
legislagdo mais restritiva e abrangente a todos os paises, desde que ndo seja contraria a
nenhuma outra lei local. A protecao dos dados pessoais ndo devera, por exemplo,
atrapalhar uma investigacao policial ou acobertar algum ato ilicito praticado em virtude

da protecdo de dados.

As diferencas culturais devem ser observadas no momento de definir politicas,
bem como nas capacitagdes, que podem ser recebidas de distintas maneiras em cada local.
Ainda que uma determinada pratica ndo seja ilegal em algum pais, pode ser considerada

antiética em virtude de algum costume ou cultura local.

Um dos desafios, talvez o maior, na implementacdo de um SGSI transnacional ¢é
a necessidade de uma atenc¢do especial ao relacionamento profissional transcultural, uma
vez que a maior parte da comunicacdo e do relacionamento serda realizado
majoritariamente de forma virtual, através de correios eletronicos, video conferéncias,
telefonemas. Ademais da cultura, a diferenca no idioma ¢ uma questao importante a ser
considerada, uma vez que pode prejudicar a comunicagdo e, consequentemente, a correta

aplicacdo de Politicas e Procedimentos.

A realizagdo de auditorias, principalmente internas, deve ser alvo de um cuidadoso
planejamento, j& que envolve diversos deslocamentos e alocagdo de pessoal. Por
experiéncia, o uso de diversos auditores, locais, ¢ mais recomendada do que alocar uma
pessoa para realizar auditorias em diversos paises diferentes, pois evita o choque cultural
e propicia uma avaliagdo mais apurada de questdes locais, como legislagdo, costumes e

outros.
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