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RESUMO

Diversas tecnologias surgem diariamente e, dentre as finalidades possiveis no momento de sua
criacdo, ressalta-se o aprimoramento das relagdes pessoais e consumeristas como um dos seus
principais objetivos. O reconhecimento facial se apresenta como uma destas tecnologias que,
no atual momento, vém ensejando diversas discussdes, em especial no que tange aos limites
inerentes ao seu uso e sobre uma possivel invasao da privacidade dos cidaddos, o que blindaria
certos pontos positivos da inovacdo. No Brasil, a abordagem da tematica ganhou novos rumos
com o advento da Lei Geral de Protecdo de Dados (Lei n. 13.709/2018), com foco na relagéo
da tecnologia com o direito a imagem das pessoas e com o principio da finalidade do ato. Diante
desse cenario, busca-se, por meio deste trabalho, analisar o reconhecimento facial a luz das
relac6es de consumo e eventual desrespeito a privacidade ou imagem das pessoas, com destaque
especial aos dispositivos trazidos pela Lei Geral de Protecdo de Dados. Para tanto, inicialmente
apresentam-se 0s principios consumeristas relacionados ao tema da pesquisa; na sequéncia,
breve historico sobre a Lei Geral de Protecéo de Dados, seus principios e tratamento de dados,
bem como um comparativo entre o direito a imagem no Codigo Civil e na Lei Geral de Protecao
de Dados. Por fim, ao tratar do ponto central da pesquisa, apresentam-se 0 reconhecimento
facial e o Projeto de Lei n. 2.537/2019; o reconhecimento facial na perspectiva da Lei Geral de
Protecdo de Dados, bem como nas perspectivas doutrinaria e jurisprudencial. Quanto a
metodologia empregada, utiliza-se o método dedutivo, mediante a técnica de pesquisa
bibliografica, por meio do uso de doutrinas, artigos, julgados e legislacdo que versem sobre a

tematica analisada.

Palavras-chave: Relacdo de Consumo. Reconhecimento Facial. Protecdo de dados.
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1 INTRODUCAO

Na medida em que o tempo passa, novas tecnologias véo surgindo, e 0 aprimoramento
das relacdes pessoais e consumeristas torna-se um fator de extrema importancia no momento
de suas cria¢fes. Ocorre que, para uma real evolugdo, reputa-se como necessaria a existéncia
de uma utilidade prética destes mecanismos, motivo pelo qual o reconhecimento facial vem
causando certas discussdes, especialmente no que tange ao limite de sua utilizagdo, pautado na
obtencéo de resultados positivos e na possivel invasdo da privacidade dos cidadaos.

No Brasil, a abordagem da temética ganhou novos rumos com o advento da Lei Geral
de Protecdo de Dados (LGPD), com foco na relacdo da tecnologia com o direito a imagem das
pessoas e com o principio da finalidade do ato.

E neste cenario que o presente trabalho de conclus&o do curso se insere, pensado a partir
da seguinte problematizacéo: partindo da interpretacdo do principio da finalidade e do direito a
imagem, bem como da LGPD, o uso do reconhecimento facial fere o direito a imagem do
consumidor?

Na tentativa de responder a tal problema, traca-se como escopo principal a abordagem
da recente LGPD, cujas positiva¢cdes guardam uma relacdo direta com a implementacdo do
reconhecimento facial no territorio nacional. Além disso, este trabalho busca demonstrar, ainda
que brevemente, de que forma o software de reconhecimento facial poderia ser implementado,
assim como seus possiveis impactos.

Esta abordagem apresenta-se como extremamente relevante, uma vez que ndo se trata
de uma mera inovacao tecnoldgica, mas sim da criacdo de um mecanismo que pode e, de certa
forma, ja interfere diretamente no cotidiano das pessoas.

N&o obstante, tal tema ainda representa uma significativa importancia para aqueles
interessados pela atividade legislativa nacional, especialmente pela recente elaboracdo da
LGPD e das diversas discussdes nas Casas Legislativas acerca de novos projetos envolvendo
regulamentacdes da mesma ordem, que certamente regem o0s passos do convivio em sociedade
e gozam de importancia impar na convivéncia social.

Sobre este trabalho de pesquisa, destaca-se que foram utilizados o método dedutivo e
um estudo bibliografico para apresentacdo da proposta de pesquisa, mediante o uso de artigos
cientificos, doutrinas, leis, matérias jornalisticas e decisGes proferidas em processos judiciais
acerca do assunto, 0s quais consistem em uma base confiavel para ampliacdo do conhecimento

sobre a matéria em analise.



Ademais, vale citar que este trabalho de conclusdo de curso foi organizado em cinco
capitulos, sendo o primeiro deles esta introducdo. A partir do segundo capitulo, busca-se uma
analise acerca dos principios consumeristas, mediante abordagem dos seus respectivos
conceitos e caracteristicas. No terceiro capitulo, trata-se da LGPD, relacionada com a tematica
central da pesquisa. Neste momento apresenta-se uma contextualizagéo geral da referida norma,
assim como 0s principios e requisitos nela presentes, com foco na sua relacdo com os dados
pessoais e o direito a imagem das pessoas. Por fim, neste capitulo é esclarecida ainda a relagdo
entre o direito a imagem no Cddigo Civil e na LGPD.

No quarto capitulo, é desenvolvida a tematica central, qual seja, a relacdo entre o
principio da finalidade e o direito @ imagem presentes na LGPD com o uso do reconhecimento
facial, dando foco as relacdes de consumo. Nesta oportunidade, realiza-se uma comparacgao
entre os limites legais e o exercicio propriamente dito do reconhecimento facial, mediante
exposicdo das suas diversas facetas, desde aquelas destinadas ao aprimoramento do contato
com o consumidor até as discussdes acerca de possiveis vicios no seu uso, especialmente no
que tange as possiveis violacfes de privacidade. Em que pese o tema seja uma novidade no
ordenamento juridico nacional, buscam-se referéncias jurisprudenciais e doutrinarias da
matéria, bem como se traz o reconhecimento facial na perspectiva especifica da LGPD.

Por fim, no quinto capitulo consta a conclusdo, em que se apresenta um apanhado do
que foi colhido durante a pesquisa, expondo os resultados obtidos e possivel elucidacdo ao

problema, a fim de reforcar os assuntos explanados neste trabalho.
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2 PRINCIPIOS CONSUMERISTAS

O direito de consumo procura efetivar os direitos fundamentais da pessoa humana;
compreende um campo juridico dedicado a protecdo da coletividade consumidora de bens
produzidos ou servicos oferecidos, objetos de comercializacdo. Nesse sentido, Rocha ensina
que “os principios sdo valores morais, politicos e juridicos de determinada sociedade
proclamados por normas de direito, que denominamos normas principiologicas” (ROCHA,
2001, p. 50).

Sobre o assunto, considera Wambier (2001, p. 65):

Mas, 0 que sdo esses principios? Para que servem? Qual a importancia de seu estudo?
Trata-se, na verdade, de regras ndo escritas, de carater geral, que tém a funcéo de
inspirar e orientar o legislador ao escrever os textos das leis processuais e que nos
possibilitam compreender o contexto histérico, ético e moral que influenciou a
elaboracdo da norma processual. Portanto, devem servir de vetores orientativos para
o intérprete.

A respeito da aplicacdo dos principios na sistematica consumerista, Tartuce e Neves
(2019) percorrem na diretriz que os principios ndo sdo utilizados apenas em casos de lacunas
da lei, de forma exclusivamente subsidiaria, mas também de forma imediata, para rever normas
injustas em determinadas situacdes, visando ao compromisso das partes em uma relacéo
consumerista harménica, devendo predominar uma relacao justa e segura para ambos. Por sua
vez, descreve Theodoro (2004, p. 09), “Seguranga ¢ justica passaram a Serem 0s dois valores a
serem perseguidos em plano de harmonizagao efetiva”.

Segundo Ferreira (1988, p. 529), os principios sdo “proposicOes diretoras de uma
ciéncia, as quais todo o desenvolvimento posterior dessa ciéncia deve estar subordinado”,
trazendo consigo uma ideia de comeco, inicio, origem.

Diante da importancia dos principios dentro do ordenamento juridico, neste capitulo
serdo analisados, na esfera consumerista, 0s seguintes principios: vulnerabilidade, boa-fe,
equilibrio nas relacdes de consumo, informacéo, transparéncia, harmonizacéo dos interesses e
garantia de adequacao, e estudo das modificacbes do mercado, a fim de observar os principios
a serem respeitados nas situacdes que envolvem relacdes de consumo. Referidos principios séo
previstos na Lei n. 8.078/90, Cdédigo de Defesa do Consumidor (CDC) (BRASIL, 1990), de

forma expressa ou implicita, como se vera a seguir.
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2.1 PRINCIPIO DA VULNERABILIDADE

No que diz respeito ao principio da vulnerabilidade, que reconhece a fragilidade do
consumidor no mercado de consumo, o artigo 4°, inciso | do CDC, estabelece que:

Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, 0 respeito a sua dignidade, salide e seguranca, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

I - reconhecimento da vulnerabilidade do consumidor no mercado de consumo;

[...] (BRASIL, 1990).

Amaral (2010, p. 26) trata o principio da vulnerabilidade como um superprincipio, que
permeia todo o texto do CDC. Ressalta, ainda, que “[...] o reconhecimento dessa
Vulnerabilidade € o pressuposto basico de todo o sistema de defesa do consumidor brasileiro™.

A vulnerabilidade do consumidor tem origem na sua hipossuficiéncia. A necessidade de
que o consumidor seja protegido é consequéncia de fazer parte de uma grande massa vulneravel,
sendo visto como “[...] a parte fraca da relagdo juridica de consumo” (NUNES, 2016, p. 176).

Bolzan de Almeida (2019, p. 249-250) corrobora esse raciocinio ao afirmar que:

[...] o consumidor é considerado a parte mais fragil da relagdo juridica de consumo
[...] Com a constatacdo de que a relacdo de consumo é extremamente desigual,
imprescindivel foi buscar instrumentos juridicos para tentar reequilibrar os negécios
firmados entre consumidor e fornecedor, sendo o reconhecimento da presuncéo de
vulnerabilidade do consumidor o principio norteador da igualdade material entre os
sujeitos do mercado de consumo.

Almeida expde sobre o principio da vulnerabilidade com a seguinte afirmacao:

Os que ndo dispdem de controle sobre bens de produgdo e, por conseguinte, devem se
submeter ao poder dos titulares destes. Isto quer dizer, que a defini¢do de consumidor
ja descreve essa vulnerabilidade, essa relagdo de hipossuficiéncia que pode ocorrer
por desinformacéo, por fraude ou quando o produtor ndo dé ou ndo honre a garantia
ao bem produzido (ALMEIDA, 1993, p. 15).

Dessa forma, o consumidor fica a mercé dos fornecedores, pela sua propria
vulnerabilidade, pois, por se tratar de parte hipossuficiente, ou mais fraca, acaba tendo que se
submeter as condic6es que Ihe sdo impostas pelos fornecedores, parte mais forte.

Essa fragilidade é decorrente de aspectos de ordem técnica, econémica (NUNES, 2016)
e juridica (MARQUES; BENJAMIN; MIRAGEM, 2006), tornando, assim, o consumidor

vulneravel perante o fornecedor.
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A vulnerabilidade técnica decorre do fato de que o consumidor ndo detém informacdes
especificas sobre o produto ou servico que esta sendo oferecido no mercado, podendo estar
desprotegido, tendo como aparato a boa-fé e confianca pela outra parte. Dentro do sistema do
CDC, a vulnerabilidade técnica do consumidor é presumida (MARQUES; BENJAMIN;
MIRAGEM, 2006).

Por conseguinte, a vulnerabilidade econdmica advém dos desequilibrios econémicos
que existem entre o fornecedor e consumidor, encontrando-se o fornecedor em posicdo de
supremacia, sendo ele detentor do poder econémico. Nunes (2016) destaca que essa
vulnerabilidade ndo é absoluta, podendo haver situagcdes em que um fornecedor tenha menos
capacidade econdmica do que um consumidor, entretanto, ndo é essa a regra geral.

Enquanto isso, Marques, Benjamin e Nunes (2006, p. 120) ressalta a vulnerabilidade
juridica relacionada a falta de conhecimentos juridicos especificos. Salienta que para pessoas
juridicas e profissionais vale a presuncdo de que devem ter conhecimento especifico; para
consumidores ndo profissionais e pessoas fisicas vale a presuncdo de vulnerabilidade.
(MARQUES; BENJAMIN; MIRAGEM, 2006).

N&o se pode confundir vulnerabilidade com hipossuficiéncia. Nas palavras de Amaral
(2010, p. 68), “todos os consumidores sao vulneraveis por defini¢do — e por presungéo absoluta
(jure et de jure) — mas nem todos sdo hipossuficientes, pelo menos quanto ao restrito aspecto
da economicidade [...]".

Visto que a primeira se trata de um conceito de direito geral e material, por outro lado a
segunda é um conceito particularizado e processual, conforme aclaracdo de Bonatto (2001, p.

46), ao citar Arruda Alvim, Eduardo Arruda Alvim e James Marins:

A wvulnerabilidade do consumidor ndo se confunde com a hipossuficiéncia que é
caracteristica restrita aos consumidores que além de presumivelmente vulnerareis,
véem-se agravados nessa situacdo por sua individual condicdo de caréncia cultural,
material ou como ocorre com freqliéncia, ambas. Citando Anténio Herman Benjamim
a vulnerabilidade é um traco universal de todos os consumidores, ricos ou pobres,
educadores ou ignorantes, crédulos ou espertos. Ja a hipossuficiéncia é marca pessoal,
limitada a alguns - até mesmo a uma coletividade - mas nunca a todos os
consumidores.

Saad (1998, p. 126) explica que os consumidores séo considerados hipossuficientes “no
tocante as informacBes sobre a qualidade e composicdo do que adquire[m]”. Conforme
pensamento de Gérard Cas (apud GRINOVER, 2000, p. 117), “o legislador procura proteger

0s mais fracos contra 0s mais poderosos, o leigo contra o mais bem informado [...]”.
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Assim, a hipossuficiéncia atinge apenas certa parte da populagdo, enquanto a
vulnerabilidade alcanga todos os consumidores. E os fornecedores, 0s quais se prevalecerem
desta situacdo de hipossuficiéncia, estardo agindo de forma abusiva.

No que se refere a vulnerabilidade, o autor finaliza:

Por ultimo, deve ser dito que o principio da vulnerabilidade representa a defesa dos
principios constitucionais da funcdo social da propriedade, da defesa do consumidor,
da reducdo das desigualdades regionais e sociais e da busca do pleno emprego,
esculpidos no artigo 170 da C.R.F.B., cabendo ressaltar que os empregos somente
surgem caso existam consumidores para investir nas empresas, as quais repassardo
estas riquezas novamente para 0s consumidores, que Sd0 0S seus empregados
(BONATTO, 2001, p. 46).

Como esclarece Bonatto, a vulnerabilidade esta nos principios constitucionais, devendo
ser respeitada a dignidade do consumidor enquanto cidaddo que tem direitos, 0s quais devem
ser cumpridos. 1sso porque as relacdes de consumo devem ser 0 manifesto esforco de se evitar
uma relacdo desigual e injusta, impedindo-se, assim, qualquer prejuizo para o consumidor,

prezando pela satisfacdo de ambos.
2.2 PRINCIPIO DO ESTUDO DAS MODIFICACOES DO MERCADO

O inciso VIII, do artigo 4° do CDC, estabelece como principio consumerista o estudo

constante das modificac6es do mercado de consumo:

Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, o respeito a sua dignidade, salde e seguranga, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

[.]

VIII - estudo constante das modifica¢Bes do mercado de consumo. (BRASIL, 1990).

Referido principio apresenta a mutabilidade constante como caracteristica da sociedade,
ou seja, das modificacdes do mercado de consumo que se encontram em constante evolucéo
social. Nesse sentido, para Saad, Saad e Branco (2006), as modificacdes de mercado ocorrem
de acordo com as preferéncias dos consumidores. Os autores relatam que ndo existe um 6rgédo
que centralize as informacdes pertinentes as dindmicas do consumo, 0 que poderia ser
interessante para as associacGes que representam o0s consumidores, bem como para 0S

empresarios.
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Com base em Amaral (2010), este principio imp6e ao Estado a tarefa de estudar as
modificagOes e tendéncias do mercado, observando a forma mais correta de o consumidor
aplicar seu dinheiro em produtos de qualidade, os quais necessite e ndo os induzindo a consumir
produtos desnecessarios. Conforme o autor, os estudos devem analisar o mercado a partir da
I6gica do consumidor e também do fornecedor, visando a “uma economia mais saudavel e mais
sustentavel” (AMARAL, 2010, p. 80), para que haja uma justa relacdo de consumo.

Nelson Nery Jr. destaca que em razéo da permanente evolugéo social, o estudo constante
das modificacBes ocorridas no mercado de consumo evita que as normas instituidas regrem as
relagdes de consumo se tornem ultrapassadas e sem eficacia (NERY JUNIOR, 2000, p. 432),
trazendo ao mercado de consumo uma relagdo equéanime, garantindo ao consumidor seguranga

e garantia também as vias comerciais na internet.
2.3 PRINCIPIO DA INFORMACAO

O principio da informagdo pode ser compreendido como “[...] um dever exigido mesmo
antes do inicio de qualquer relacdo. A informagdo passou a ser componente necessario do
produto e do servico, que ndo podem ser oferecidos no mercado sem ela” (NUNES, 2016, p.
183).

Nesse sentido, tal principio encontra respaldo no artigo 4°, inciso 1V do CDC:

Art. 4° A Politica Nacional das RelagBes de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, o0 respeito a sua dignidade, salde e seguranga, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

[.]

IV - educacdo e informacéo de fornecedores e consumidores, quanto aos seus direitos
e deveres, com vistas & melhoria do mercado de consumo;

[...]. (BRASIL, 1990).

Além de principio, a informacédo esta prevista no Codigo Consumerista como um direito
béasico do consumidor. Desse modo, dispde o artigo 6°, 111 do CDC, que 0s produtos e servicos

informacao “adequada e clara”:
devem conter inf ¢do “adequada e cl

Art. 6° Sdo direitos basicos do consumidor:

[.-]

Il - a informacdo adequada e clara sobre os diferentes produtos e servigos, com
especificacdo correta de quantidade, caracteristicas, composicao, qualidade, tributos
incidentes e preco, bem como sobre 0s riscos que apresentem;

[...]: (BRASIL, 1990).
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A informacdo, portanto, enquanto principio e direito, enseja o dever do fornecedor na
relacdo de consumo em informar os fatos de maior relevancia do contrato, tratando-se de um
principio que estabelece direitos e deveres: “[...] a informagao, nesse d&mbito da ciéncia juridica,
tem dupla face: o dever de informar e o direito de ser informado, sendo o primeiro relacionado
com quem oferece 0 seu produto ou servico ao mercado; e 0 segundo, com o consumidor
vulneravel” (TARTUCE, 2007, p. 141).

No mesmo sentido, Amaral (2010, p. 77) afirma que “esse direito ndo se restringe apenas
as informacdes acerca do produto ou servico, mas também quanto aos direitos e deveres de
todos enquanto consumidor”.

Claudia Lima Marques, por sua vez, sustenta que “o dever de informar passa a
representar, no sistema do CDC, um verdadeiro dever essencial, dever basico [...] para a
harmonia e transparéncia das relagdes de consumo” (MARQUES, 2006, p. 646). Na mesma
linha, Efing (2004, p. 108) menciona que a informagdo “[...] se traduz em transparéncia na
medida em que de forma qualificada atinge com eficacia o consumidor”.

Como destaca Efing (2004), ¢ direito basico do consumidor a informacdo adequada e
clara sobre os diferentes produtos e servicos, com caracteristicas e especificacdes completas,
sendo dever do fornecedor do produto ou servico informar. No entanto, apresentadas
previamente todas as informacdes, o fornecedor evita que futuramente haja uma frustacao, ja

que o consumidor teria todo o conhecimento prévio e efetivo.

2.4 PRINCIPIO DA TRANSPARENCIA

O principio da transparéncia é elencado no CDC como um dos objetivos da Politica

Nacional das Rela¢Ges de Consumo, conforme se observa no artigo 4°, caput:

Art. 4° A Politica Nacional das Rela¢des de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, 0 respeito a sua dignidade, salde e seguranca, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das rela¢des de consumo, [...]. (BRASIL, 1990).

O principio da transparéncia, segundo Carvalho (2002), consagra que o consumidor
deve ser informado sobre todos os aspectos, sejam eles de servico ou do produto exposto ao
consumo, traduzindo-se, assim, no principio da informacdo. Com cunho democratico, infere-se
das palavras de Silva (2003) gue o principio da transparéncia, ao reconhecer que o poder em

uma sociedade ndo é apenas politico, mas também econdmico, integra a ideia de que o CDC
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emana uma finalidade de regulamentacdo do poder de economia, visando a sua maior
visibilidade.
Silva (2012) sustenta esse pensamento ao lecionar que:

Preconiza a forma como a informacdo deve ser prestada ao consumidor no ato da
contratacéo (qualificagdo da informagéo), a qual deve ser clara, ostensiva, precisa e
correta, visando a sanar quaisquer davidas no ato da contratacéo e garantir o equilibrio
contratual entre as partes contratantes (SILVA, 2012, p. 271).

Nessa mesma esteira, segue Claudia Lima Marques:

A transparéncia impde a qualificacdo da informagao sobre aspectos relevantes durante
as tratativas (fase pré-contratual) e, por conseguinte, no ato da contratacdo, sob pena
de haver violagdo do principio da transparéncia, por descumprimentos aos preceitos
deste principio (MARQUES, 2006, p. 715).

O principio da transparéncia atua como um reflexo da boa-fé exigida aos agentes
contratuais. Assim, entende-se que o dever de agir com transparéncia significa
qualificar a informagao fornecida de forma ampla ao consumidor, prezando-se pela
clareza, lealdade, sinceridade e respeito. (MARQUES, 2006, p. 57).

Neste sentido, Braga Netto (2011, p. 49) explica que a “conduta transparente ¢ conduta
néo ardilosa, conduta que nao se esconde atras do aparente, propositos pouco louvaveis”.

Desta maneira, o fornecedor deve anunciar seus produtos com base em elementos
verdadeiros, mostrando para os consumidores que seu produto ou servigo é realmente capaz de
realizar tudo aquilo que esta dito atraves de campanha publicitaria.

Sendo assim, a publicidade deve ser identificada pelo consumidor, conforme determina
o0 art. 36 do CDC (SOUZA, 2018), enquanto o artigo 37 é a forma coercitiva e expressa da lei
de se garantir o direito do consumidor de protecdo ao engano e ao abuso, nos moldes do inciso
IV do artigo 6° do CDC.

Por sua vez, a publicidade enganosa provoca “[...] uma distor¢do no processo decisério
do consumidor, levando-o a adquirir produtos e servicos que, estivesse melhor informado,
possivelmente ndo o faria” (GRINOVER et al., 2007, p. 337), podendo gerar, além de uma
reparacao civil, um ilicito penal, tipificado no art. 69 do CDC.

Lado outro, a publicidade abusiva “carreia a ideia de exploragdo ou opressdao do
consumidor, [...] mas ndo se limita a tal, [...] tutelando valores outros que sejam caros a
sociedade de consumo, como o meio ambiente” (GRINOVER et al., 2007, p. 350).

Neste contexto, cabe ser valorizada a transparéncia nas relaces de consumo importa

em informacgdes claras, corretas e precisas sobre o produto a ser fornecido, 0 servigo a ser
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prestado, o contrato a ser firmado — direitos, obrigacdes, restricdes (CAVALIERI FILHO, 2014,
p. 43). As relagBes de consumo devem, pois, respeitar os ditames éticos e juridicos, para que as

informacdes resultem na melhor compreensdo ao consumidor.

2.5 PRINCIPIO DA BOA-FE

O principio da boa-fé é citado por Leonardo de Medeiros Garcia como: “[...] um
conjunto de padrdes éticos de comportamento, aferiveis objetivamente, que devem ser seguidos
pelas partes contratantes em todas as fases da existéncia da relagdo contratual, desde a sua
criacao, durante o periodo de cumprimento e, até mesmo, apds a sua extingao” (GARCIA, 2008,
p. 41).

De acordo com Guglinki (2012), “nas relagdes de consumo, as partes devem proceder
com probidade, lealdade, solidariedade e cooperacdo na consecucdo do objeto do negdcio
juridico, de forma a manter a equidade nesse tipo de relagido”.

Destarte, fundamenta-se na necessidade de as partes atuarem reciprocamente com
cooperacéo, lealdade, honestidade e confianga (HIRONAKA, 2003, p. 112-113), no intuito de
concretizar a diretriz da eticidade.

O principio da boa-fé é mencionado no art. 4°, 111 do CDC, segundo o qual a boa-fe,
juntamente com o equilibrio nas relacdes de consumo, deve ser uma das bases para a
viabilizacdo dos principios nos quais se funda a ordem econémica, conforme art. 170 da
CRFB/88:

Art. 4° A Politica Nacional das RelagBes de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, o respeito a sua dignidade, salde e seguranca, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

[.]

Il - harmonizacdo dos interesses dos participantes das relacfes de consumo e
compatibilizacdo da protecdo do consumidor com a necessidade de desenvolvimento
econdmico e tecnoldgico, de modo a viabilizar os principios nos quais se funda a
ordem econdmica (art. 170, da Constituicdo Federal), sempre com base na boa-fé e
equilibrio nas relagdes entre consumidores e fornecedores;

[...]. (BRASIL, 1990, grifo no original).

A boa-fé pode ser subjetiva ou objetiva. A primeira refere-se ao sujeito e suas
motivagdes para agir, ou seja, a “convic¢do ou crenca de que nossa conduta representa ato
legitimo ou ndo prejudica ninguém” (AMARAL, 2010, p. 75). Contudo, a boa-fé que esta
presente no CDC ¢ a objetiva (AMARAL, 2010; CAVALIERI FILHO, 2014; NUNES, 2016).


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art170
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Rosenvald, por sua vez, trata da boa-fé objetiva no seguinte sentido:

O principio da boa-fé objetiva constitui-se em regra de conduta, de comportamento
ético, social imposta as partes, pautada nos ideais de honestidade, retiddo e lealdade,
no intuito de nédo frustrar a legitima confianca, expectativa da outra parte, tendo, ainda,
a finalidade de estabelecer o equilibrio nas relagdes juridicas (ROSENVALD, 2005,
p. 80).

Nessa mesma linha de raciocinio, Giancoli e Araujo Junior (2009) explicam que a
objetividade da boa-fé é a forma de se indicar o comportamento adequado aos padrdes de ética,
lealdade, honestidade e colaboracédo, exigiveis nas relagdes de consumo, desvinculando-se,
assim, das intencGes intimas do sujeito, ou seja, do carater subjetivo da conduta.

O principio da boa-fé objetiva possui carater tridimensional, que se exterioriza por meio
de trés funcdes, as quais sdo comuns ao Cadigo Civil de 2002, quais sejam: a interpretativa (art.
113), a qual a boa-fé atua como referencial hermenéutico das relagdes juridicas contratuais; a
de controle (art. 187), a qual visa a limitar o exercicio abusivo do direito subjetivo e a integrativa
(art. 422), que se destaca como fonte criadora de novos deveres especiais de conduta a serem
observados pelas partes durante todo o vinculo obrigacional, e que passam obrigatoriamente a
integrar qualquer relacdo obrigacional, como obrigacdo secundéria, visando a garantir seu
adimplemento (NORONHA, 1994, p. 157; BIERWAGEN, 2003, p. 56; MARTINS-COSTA,
2000, p. 634; LOBO, 2005, p. 76).

Por outro lado, seguindo a sisteméatica do CDC entende-se que o principio da boa-fé
também desempenha diversas funces. Para Cavalieri Filho (2014), estas funcdes sao: (i)
integrativa ou criadora; (ii) interpretativa; e (iii) de controle. No entendimento de Marques,
Benjamin e Miragem (2006), as fungdes da boa-fé sdo: (i) de complementacdo ou concretizacdo
da relacdo, também chamada de interpretativa; (ii) de controle e limitacdo das condutas; (iii)
correcdo e adaptacdo em caso de mudanca das circunstancias; e (iv) autorizagdo para a decisdo
por equidade.

Nesse sentido, pode-se notar que a boa-fé determina as partes contratantes a obrigagédo
de atuar conforme as regras e padrdes socialmente recomendados de honestidade, lealdade,
correcdo, lisura e ética, como assim prevé a legislacdo, para que seja o contrato perfeitamente
cumprido de maneira justa, para que ndo haja futuros litigios entre fornecedores e

consumidores.
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2.6 PRINCIPIO DO EQUILIBRIO

O art. 4°, 111 do CDC, elenca também o equilibrio nas relagdes de consumo como um

dos principios consumeristas:

Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, 0 respeito a sua dignidade, salide e seguranca, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

[]

11 - harmonizacdo dos interesses dos participantes das relacfes de consumo e
compatibilizagdo da protegdo do consumidor com a necessidade de desenvolvimento
econdmico e tecnoldgico, de modo a viabilizar os principios nos quais se funda a
ordem econdmica (art. 170, da Constituicdo Federal), sempre com base na boa-fé e
equilibrio nas relacdes entre consumidores e fornecedores;

[...]. (BRASIL, 1990).

Com base em Gama (2002 apud Xavier 2005), pretende-se atingir os interesses entre
consumidor e fornecedor nas relagdes de consumo na consecu¢do do equilibrio e harmonia,
possibilitando que os principios fundantes da ordem econdmica, conforme o art. 170 da
Constituicdo Federal (CRFB/88) sejam viabilizados. Desta maneira, o legislador procura de
alguma forma garantir a igualdade com a harmonia entre os sujeitos envolvidos na relacédo
consumerista, demonstrando que a igualdade das partes deve ser absoluta, ndo devendo existir
distin¢des, as quais consequentemente ocasionariam o desequilibrio processual.

Segue o raciocinio de Grinover et al. (1996, p. 55):

[...] a tarefa de equilibrar processualmente os litigantes que ndo se encontram em
igualdade de condicdes é delicada. As prerrogativas ndo devem superar o estritamente
necessario para restabelecer o equilibrio. Por isso, frequentemente a doutrina
considera inconstitucional o tratamento privilegiado dispensado as partes.

Sobre a equidade na relacdo de consumo, afirma Gama (2002, p. 18-19): “[...]
Equidade, nds damos a todas as pessoas um tratamento equitativo e proporcional, na busca de
uma igualdade. A perfei¢do da igualdade ¢ um ideal a ser seguido.”

Entretanto, é imprescindivel a necessidade da igualdade nas contratacGes para que seja
concretizado o principio da equidade, que se encontra esculpido no inciso Il do art. 6°, e que
mantém intrinseca relacdo com o principio da igualdade estampado no texto constitucional (art.
5°, caput, da CRFB/88). Nesse sentido, ndo deve haver onerosidade excessiva para qualquer

das partes na relagdo de consumo (SILVA, 2008).


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art170
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Desta forma, Marques, Benjamin e Miragem complementam essa perspectiva, quando
defendem que “a vontade das partes manifestada livremente no contrato ndo ¢ mais o fator
decisivo para o direito, pois as hormas do Cddigo instituem novos valores superiores, como 0
equilibrio e a boa-fé nas relagoes de consumo” (MARQUES; BENJAMIN; MIRAGEM, 2006,
p. 148).

Em suma, Bolzan de Almeida (2019, p. 274) descreve que é exatamente 0 pressuposto
da vulnerabilidade que sustenta a necessidade de equilibrio na situacdo fatica, incidindo este
principio, portanto, sobre as consequéncias patrimoniais das relacdes de consumo em geral para
o consumidor, protegendo o equilibrio econdmico das prestacdes do contrato de consumo.

Por fim, o principio do equilibrio visa a enaltecer a vontade de ambos os contratantes,
para que se efetive de forma adequada e justa, respeitando a boa-fé em uma relacdo equilibrada,

de modo que seja satisfatorio para os sujeitos envolvidos.
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3 LEI GERAL DE PROTECAO DE DADOS: PRINCIPIOS E REQUISITOS

No presente capitulo serdo expostos dados histéricos acerca da discussao, aprovacao e
vigéncia da Lei n. 13.709, de 14 de agosto de 2018, LGPD, os principios nela previstos e alguns
aspectos relacionados ao tratamento de dados, essenciais a pesquisa. Ao final, faz-se um breve
comparativo entre o direito a imagem previsto no Cédigo Civil e na LGPD.

3.1 BREVE HISTORICO LEGISLATIVO

A origem das discussdes sobre a protecdo de dados pessoais no ordenamento juridico
brasileiro teve inicio no Projeto de Lei da Camara n. 53/2018, segundo Coelho (2019). Referido
projeto comecou a ganhar forma apds a promulgacdo do Regulamento Geral de Protecdo de
Dados Pessoais pela Unido Europeia, especialmente pelo receio dos paises que enxergavam a
possibilidade de sofrer embargos comerciais caso ndo obtivessem essa regulamentagéo.

Segundo Vidor (2019), apos oito anos de debates e redagdes legislativas, no dia 14 de
agosto de 2018, foi sancionada a Lei n. 13.709 pelo entdo Presidente da Republica Michel
Temer, a qual ficou posteriormente conhecida como LGPD, néo se olvidando da forte influéncia
emanada pelos preceitos de privacidade insculpidos na (CRFB/88) e no Codigo Civil de 2002.

Cabe salientar que a referida lei ainda esta no periodo de vacatio legis e, de acordo com
seu texto, entraria em vigor no somente més de agosto de 2020. Por outro lado, Tumelero (2020)
infere que a data de vigéncia desta lei vem sendo objeto de discussdo no Congresso Nacional,
oportunidade na qual o Poder Executivo editou a Medida Provisdria n. 959/20 que, entre outros
assuntos emergenciais, determinou o adiamento da vigéncia para maio de 2021.

A mesma autora informa ainda que, posteriormente, com o prosseguimento do Projeto
de Lei n. 1.179/20, e ap6s seu retorno da Camara dos Deputados ao Senado Federal, ocorreu
uma nova votacao nesta Ultima Casa Legislativa, momento em que foi suprimido o dispositivo
que tratava da prorrogacdo da vigéncia da lei, mantendo-se apenas aquele que adiava as san¢oes
definidas para agosto de 2021.

Uma sintese acerca do retorno no posicionamento do Senado e a dependéncia da

aprovacao da Medida Provisoria podem ser vistas da seguinte forma:

Outra mudanca feita pelo relator retirou o adiamento da vigéncia da maior parte da
Lei Geral de Protecdo de Dados (Lei 13.709/18), que regulamenta o tratamento de
dados pessoais de clientes e usudrios por empresas publicas e privadas. De acordo
com o substitutivo, apenas a aplicacdo das penalidades pelo descumprimento da lei
ficard; suspensa, podendo ocorrer somente a partir de 1° de agosto de 2021. O texto
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do Senado adiava a vigéncia dos demais artigos de agosto de 2020 para 1° de janeiro
de 2021, mas o relator rejeito esse adiamento. De qualquer forma, a Medida Provisoria
959/20 adia a vigéncia de todos os artigos da lei para 3 de maio de 2021. Como a MP
[Medida Proviséria] tem forca de lei enquanto vigora, permanece esta data. Se o
projeto virar lei, a aplicagdo das penalidades terd nova data de vigéncia. (CONJUR,
[2020])

Portanto, para Tumelero (2020), restam dois cenarios possiveis, quais sejam, aquele sem
a Medida Provisoria ser convertida em lei, quando entdo a LGPD entraria em vigor em 16 de
agosto de 2020, ou com a conversdo em lei da Medida Provisdria, quando entdo a LGDP
entraria em vigor no dia 3 de maio de 2021.

De todo modo, até a data de 05 de julho de 2020, o art. 65 da LGPD estabelece acerca
da vigéncia que:

Art. 65. Esta Lei entra em vigor:

| - Dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-
F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n° 13.853,
de 2019)

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n°
14.010, de 2020)

Il - em 3 de maio de 2021, quanto aos demais artigos. (Redacdo dada pela Medida
Proviséria n® 959, de 2020). (BRASIL, 2018)

Aguarda-se, portanto, que até 03 de maio de 2021 todos os artigos da LGPD encontrem-

se em vigéncia.

3.2 PROTECAO DE DADOS DO CONSUMIDOR

A LGPD disp@e sobre o tratamento de dados pessoais por pessoa natural ou juridica,
sendo eles de direito publico ou privado, com o intuito de preservar os direitos fundamentais de
liberdade e privacidade e o desenvolvimento livre da personalidade da pessoa natural, segundo
Blum (2019).

De acordo com Santin (2019), a LGPD indica diretrizes para que os dados pessoais dos
consumidores sejam protegidos. Assim, uma vez solicitado o uso de dados compartilhados, as
empresas deverdo gozar do consentimento emanado pelo consumidor e assegurar o direito a sua
revogacdo. Nao obstante, o direito ao conhecimento da quantidade de dados armazenados e/ou
compartilhados com terceiros também se encontra garantido pela norma.

No mesmo sentido, Anjos (2020) aponta que a lei supracitada tem como objetivo

fortalecer os direitos e as garantias dos cidaddos, na qualidade de pessoas fisicas que
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possuem informacdes pessoais em circulacdo no mercado, assim como facilitar as normas
para as empresas na era digital.

Atualmente, presencia-se uma maior necessidade de coleta de informacdes para,
entdo, atingir-se corretamente o publico considerado como alvo, contexto que reafirma a
linha de raciocinio emanada por Anjos (2020). Como consequéncia disso, inimeros bancos
de dados estéo sendo criados, promovendo o compartilhamento e uma alta soma de parceiros
comerciais. Por outro lado, acabam eventualmente ocasionando uma potencial violacdo de
direitos das pessoas identificaveis por estes dados.

Para que ndo ocorram violacGes de tal ordem, denota-se que a lei geral brasileira de
protecdo de dados (BRASIL, 2018) traz amplamente os dados considerados como pessoais,
indicando qualquer informacao relacionada a pessoa natural identificada ou identificavel, a qual
é a titular dos respectivos dados.

Considerando que ja estdo sendo feitas exigéncias antes mesmo da legislacao entrar em
vigor, Clemente (2019) ressalta a recomendacdo de medidas necessarias para adequacao a nova
lei, destacando que devem ser tomadas 0 quanto antes, evitando estranheza. Dentre essas
medidas, destaca-se a gestdo do consentimento e anonimizacao dos dados, a adoc¢do de medidas
de seguranca da informacéo, elaboragdo de relatério de impacto e due diligence® dos dados
pessoais.

Frazao (2018) salienta que o regime de protecdo de dados ndo tem por finalidade apenas
tutelar a privacidade dos usuarios, como citado anteriormente. 1sso porque, conforme o art. 1°,
tem por proposito proteger “os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”.

Na sequéncia, a LGPD estabelece os fundamentos da protecdo de dados pessoais, em
seu art. 2°, destacando-se, alem do respeito a privacidade, preceitos como a autodeterminacao
informativa, a liberdade de expressdo, informacao, comunicacéo e de opinido, a inviolabilidade
da intimidade, da honra e da imagem, o desenvolvimento econémico e tecnolégico e a inovacéo.
Igualmente podem ser encontrados como fundamentos a livre iniciativa, livre concorréncia,
defesa do consumidor, os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Dentre tantas defini¢bes dispostas pela lei, Bernardo (2019) disp&e que dados pessoais
sdo aqueles que permitem identificar a pessoa, assim como determina os dados biométricos

como dados pessoais sensiveis. Na pratica, por exemplo, os dados usados para reconhecimento

! De acordo com Google tradutor: diligéncia devida.
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facial, mesmo néo podendo reconstituir o rosto original entram nessa categoria, S&0 mecanismos
para uma possivel identificacdo do individuo.

Nos termos do artigo referente ao software Amazon Rekognition, disponibilizado pela
Amazon Web Services (OS FATOS..., 2019), tem-se que o reconhecimento facial € um sistema
desenvolvido para identificar uma pessoa por meio de imagem ou video, utilizando-se de
solucBes inovadoras, como aplicativos pessoais de foto e autenticacdo secundaria para
dispositivos moveis. Sua conceituacdo e aplicacdo serdo melhor desenvolvidas no Gltimo
capitulo.

Sobre o0 assunto, Zaidan (2019) menciona que a tecnologia de reconhecimento facial,
em que cameras utilizam as caracteristicas do rosto de uma pessoa para identifica-la, causa
algumas controvérsias com relacdo ao seu uso. No mesmo sentido em que essa ferramenta pode
ser a solucéo de determinados problemas, ainda ha discussdes acerca da invasao de privacidade
e liberdade das pessoas.

A proposito, registros de acesso e outras informagfes associadas aos individuos
reconhecidos sdo dados também protegidos pela LGPD.

Zaidan (2019) afirma que, sendo aprovado o Projeto de Lei n. 2.537/2019, sera
determinada a adocdo de placas ou adesivos fixados na entrada dos estabelecimentos
comerciais, com 0 propdsito de comunicar aos consumidores o0 uso de programas de
reconhecimento facial.

Neste momento, deve-se garantir que as pessoas saibam a diferenca entre informacdes
que precisam fornecer e as que sdo opcionais, a fim de que se sintam protegidas e utilizem estes
meios como uma nova ferramenta de utilidade, agregando valor econémico e social pela
inteligéncia artificial.

Devidamente apresentadas as consideracdes iniciais envolvendo a LGPD, passar-se-a a
analise dos principios cuja observancia é necessaria nas atividades de tratamento de dados
pessoais, conforme consta na referida lei, assim como o0s demais requisitos dispostos no

diploma legal.

3.2.1 Principio da finalidade

Em referéncia ao principio da finalidade, Lima (2020) ressalta que todo dado coletado
devera ter, no momento da sua coleta, a indicacdo clara e completa que a justifique. Sobre o

tema, observa-se que o art. 6°, inciso I, da LGPD estabelece que:


https://www.camara.leg.br/noticias/574822-comissao-aprova-projeto-que-obriga-lojas-a-informar-sobre-uso-de-reconhecimento-facial/
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Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; (BRASIL, 2018).

O principio da finalidade traz a tona a juncéo de todos os principios apresentados no art.
6° da LGPD para o melhor tratamento de seus dados pessoais, definindo, assim, adequacao e
razoabilidade do seu uso, somente sendo utilizados para propositos especificos, legitimos,
explicitos e informados ao titular.

O principio da finalidade, disposto no artigo citado acima, tem como sua defini¢cdo a
“realizacdo do tratamento para propoésitos legitimos, especificos, explicitos e informados ao
titular” (BRASIL, 2018). Diante disso, deve ser respeitado o consentimento de finalidade
cedido pelo titular, ndo podendo o tratamento dos dados superar os limites estabelecidos
claramente pela manifestacdo da pessoa a quem eles se referem.

Mendes (2008) indica a proibi¢éo do tratamento de dados para propésitos que ndo sejam
legitimos, especificos, explicitos ou que ndo tenham sido informados ao titular. Por
conseguinte, impede o tratamento posterior dos dados pessoais coletados para finalidades
incompativeis com aquelas originais, informadas no momento da coleta.

Sendo assim, resta determinado que haja uma correlacao entre o uso dos dados pessoais
e o fim comunicado aos titulares do momento da coleta. Logo, € possivel limitar o acesso de
terceiro aos dados coletados.

No mesmo raciocinio, Bezerra (2019) expde que o principio da finalidade limita a
captacdo do dado e a finalidade que ele tera, de modo que mesmo que o dado seja cedido, o
titular ainda mantenha controle sobre ele, evitando que haja alguma forma de
despersonalizacdo, pois seu dado ainda estard sob seu controle, sendo necessaria sua
autorizacdo ao processo completo para ser utilizado.

No mais, Cots e Oliveira (2019) demonstram as violacdes sobre este principio, que

ocasiona a personalizacdo, como mencionado acima, quais sejam:

(i) informar que a coleta de dados servira para faturamento de produto ou servico, mas
utilizar os dados para campanha de marketing; (ii) informar que o compartilhamento
de dados se dard com empresa X, mas compartilhar os mesmos com a empresa Y; (iii)
informar que os dados ndo serdo copiados, mas realizar copias deles.

Nesse passo, é importante mencionar que o principio da adequac¢do complementa o

principio da finalidade presente na LGPD, que estabelece em seu art. 6°, inciso I1:
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Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

[.-]
Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento; (BRASIL, 2018).

Em consonéncia com a LGPD, o principio da adequacao importa na compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento.
Ou seja, o tratamento de dado ndo pode desviar do curso a que foi determinado, seguindo a
finalidade para a qual foi autorizado o consentimento. (BRASIL, 2018).

No entanto, vale destacar também o que citam Cots e Oliveira (2019) acerca do rol de

violagdes, conforme segue:

(i) informar comunicacdo com determinados operadores, mas realizar
comercializacdo livre dos dados pessoais no mercado; (ii) informar que os dados serdo
eliminados, mas deter consigo copias destes; (iii) informar que os dados serdo
anonimizados, mas realizar o procedimento.

Por fim, segundo Feigelson e Siqueira (2019), a adequacdo é o principio que informa o
objetivo e a extensdo do tratamento de forma clara e especifica ao titular, de modo que o
controlador deve garantir que os limites autorizados sejam cumpridos, sendo vedado qualquer

ato que os extrapole.

3.2.2 Principio da necessidade

O principio da necessidade orienta 0s agentes a ndo proceder com a coleta excessiva de

dados ndo compativeis com o propésito informado, conforme o art. 6°, inciso 111 da LGPD:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

[.]

111 - necessidade: limitacdo do tratamento ao minimo necessério para a realizacéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados; (BRASIL, 2018).

Anjos (2020) trata do assunto ao esclarecer sobre a impossibilidade de coleta excessiva
de dados ndo compativeis com o propdsito informado, eis que tal reducdo oferece um maior
controle ao titular destes dados, que se encontrara ciente de que terd menos informacbes em
fluxo, seja porque também ird reduzir os riscos aos agentes de tratamento, em casos de eventuais

incidentes de seguranga.
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O texto da LGPD segue 0 mesmo raciocinio, no sentido de que é a limitagdo do
tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados. (BRASIL, 2018).

Sendo assim, Bezerra (2019) afirma que deve ser delimitada a captacdo exclusivamente
ao necessario para as operagdes acordadas, proibindo que sejam obtidas informacdes além da
finalidade, sendo um principio direcionado a limitacdo daquele que captara os dados. Nessa
linha, ndo deve o tratamento de dados superar o que baste para cumprir a finalidade, mesmo
que este poder tenha sido outorgado pelo titular.

No que se refere as violagdes deste principio, Cots e Oliveira (2019) mencionam: “(i)
Solicitar cor da pele para faturamento de produtos ou servicos; (ii) solicitar orientacdo sexual
para admissdo de empregado; (iii) solicitar todos os enderecos em que a pessoa possa Ser
encontrada a fim de realizar a entrega de produto em apenas um deles.”

Desse modo, tem-se como referéncia também o art. 10, § 1°, da LGPD, o qual apresenta
mais uma sustentacdo deste instituto, garantindo que quando o tratamento for baseado no
legitimo interesse do controlador, apenas os dados pessoais estritamente necessarios para a
finalidade pretendida poderao ser tratados (BRASIL, 2018). Ou seja, 0s que eventualmente ndo

couberem neste conceito estardo violando o principio aqui tratado.

3.2.3 Principio da transparéncia

No que se refere ao principio da transparéncia, para se tornar efetivo, resta necessario
gue os bancos de dados sejam de conhecimento publico, sendo que tal ideia reafirma o teor do

art. 6°, inciso VI, da LGPD, que estabelece:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial; (BRASIL, 2018).

Bezerra (2019) considera neste principio que deve haver transparéncia durante todo o
processo pelo qual os dados passam, para que o titular saiba todas as movimentac6es de seus
dados, sendo a ele garantida clareza e precisdo. No entanto, reputam-se como necessario,

consequentemente, um combate de praticas abusivas a partir do seu uso.
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Ademais, a LGPD evidencia que o principio da transparéncia € a garantia aos titulares
de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e 0s
respectivos agentes, bem como observados os segredos comercial e industrial. Assim,
assemelha-se ao principio do livre acesso, porém, enquanto a transparéncia objetiva que o
conteldo dessa estrutura seja condizente a realidade e abrace os mais diversos campos do
tratamento com informacdes claras, o livre acesso busca a formacdo de uma estrutura de
consulta de forma facilitada e gratuita. (BRASIL, 2018).

De outro modo, caso ndo sejam seguidas essas orientacfes, Cots e Oliveira (2019)
salientam sobre as violagcdes do principio de transparéncia: “(i) ndo informar a qualificacdo
completa do controlador; (ii) deixar de descrever a abrangéncia do tratamento realizado; (iii)
ndo fornecer facil acesso as informac@es de tratamento.”

Outrossim, Feigelson e Siqueira (2019) fazem mencdo ao art. 9°, § 1°, da LGPD, em que
se estabelece que, caso as informacGes fornecidas ao titular tenham conteudo enganoso ou
abusivo, ou ndo tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca, serdo consideradas nulas. Além disso, nota-se que o principio da transparéncia visa
a garantir aos titulares informac@es claras, precisas e facilmente acessiveis sobre a realizacao
do tratamento de dados.

Por fim, observa-se que o0s principios apresentados na LGPD criam novos deveres, acdes
positivas que deverdo ser levadas a efeito pelas empresas e estabelecem uma orientacéo geral
para interpretacdo das disposi¢cdes nela positivadas. Ha, portanto, necessidade de se adequar,
desenvolver ou aperfeicoar as diferentes plataformas de coleta direta de informacdes pessoais

em todos 0s ambitos, no intuito de impedir a ocorréncia das violagdes citadas.

3.3 TRATAMENTO DE DADOS PESSOAIS

A parte inicial da LGPD, em especial o teor do seu art. 6°, apresenta os principios que
devem orientar o tratamento de dados, como acima visto, uma vez que auxiliardo na
compreensdo de muitas das regras que serdo examinadas posteriormente. Tais principios sdo,
como o proprio nome indica, a base de toda regulamentacdo acerca do tratamento de dados.
(BRASIL, 2018).

Partindo-se dos principios especificos da LGPD, extraem-se as hipoteses de permissao,
também chamadas de requisitos para o tratamento de dados pessoais. Conforme os termos da

lei e os ensinamentos de Pinheiro (2018, p. 64), o tratamento de dados pessoais deve observar
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a boa-fé e possuir finalidade, limites, prestacdo de contas, garantir a seguranca por meio de
técnicas e medidas de seguranca, além da transparéncia e possibilidade de consulta aos titulares.
No que tange as hipoteses de permissdo, extrai-se do teor do art. 7°, da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipGteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VI - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitéria; (Redacdo dada pela
Lei n®13.853, de 2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.
(BRASIL, 2018, grifos no original).

O inciso | deste artigo aponta o primeiro e mais importante caso em que sera permitido
o tratamento de dados, que ¢ “mediante o fornecimento de consentimento pelo titular”, sendo
que este consentimento deve ser, conforme a juncdo dos ditames presentes no art. 8° e seu §1°,
“[...] fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do
titular” e, caso seja escrito, “[...] deverd constar de clausula destacada das demais cléusulas
contratuais” (BRASIL, 2018).

Na pratica, as hipdteses citadas regem o tratamento de dados, e nos termos do art. 5°,
inciso X, da LGPD, trata-se de:

[...] toda operacdo realizada com dados pessoais, como as que se referem & coleta,
produgdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacéo
ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracdo. (BRASIL, 2018)

O consentimento referido é ponto de destaque, uma vez que, conforme Pinheiro (2018,

p. 65), no decorrer dos anos a necessidade de consentimento na coleta de dados, principalmente


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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no ambiente virtual, foi ganhando importancia devido a sensibilidade e vulnerabilidade que as
informacdes pessoais foram adquirindo com o desenvolvimento da tecnologia.

Acerca dos aspectos inerentes ao consentimento, prevé o art. 7°, inciso I, 88 4° e 6° da
LGPD, que:

Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipGteses:
I - mediante o fornecimento de consentimento pelo titular;

[]

8§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para 0s
dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei.

[]

8 6° A eventual dispensa da exigéncia do consentimento néo desobriga os agentes de
tratamento das demais obrigacGes previstas nesta Lei, especialmente da observancia
dos principios gerais e da garantia dos direitos do titular. (BRASIL, 2018)

Feigelson e Sigueira (2019) ressaltam que o consentimento é o meio pelo qual o titular
de dados pessoais tem para determinar o nivel de protecdo e fluxo de seus dados, dando sua
anuéncia para que ocorra o tratamento de suas informacdes.

Por sua vez, Zanetti, Lima e Sampaio (2019) exemplificam sobre a situacdo do
empresario que usa, coleta ou armazena dados de qualquer pessoa, o qual deve observar, além
da boa-fé, o principio trazido pela lei para se manter em compliance?, mediante consentimento
do titular.

Outrossim, Ponticelli (2018) trata do § 4°, do art. 7°, quando mostra que ndo se exige
consentimento quando o titular tornar pablicos os dados, ou seja, ninguém pode alegar que teve
sua privacidade invadida quando o préprio titular disponibiliza seus dados de forma publica na
aplicacdo de internet utilizada.

Nessa senda, ganha destaque o art. 1° da LGPD, em que consta a disposicdo da lei e 0s

seus objetivos, como se observa:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018)

Conforme Pinheiro (2018, p. 65), reputa-se como primordial a garantia de que as pessoas
ou usudrios tenham ciéncia da necessidade de consentir com o uso de dados, assim como se

deve garantir que estes tenham direito de saber a finalidade da coleta e a possibilidade de acesso

2 De acordo com Google tradutor: conformidade.
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ao conteudo em qualquer momento, objetivando assegurar a liberdade e a privacidade
destacadas no artigo que inaugura a LGDP.

Vainzof, Freire e Oliveira (2019) mencionam a LGPD ao esclarecer sobre o tratamento
de dados pessoais, que ocorre inclusive nos meios digitais, por pessoa natural ou juridica, de
direito pablico ou privado, com o intuito de resguardar os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade da pessoa natural, estabelecendo regras
e limites para empresas a respeito da coleta, armazenamento, tratamento e compartilhamento
de dados, o que favorece o desenvolvimento econdémico.

Outrossim, Pinheiro (2018, p. 65) destaca que as empresas devem:

[...] ter a liberdade de utilizar os dados de maneira transparente e ética em troca de um
servico ou acesso, tendo em vista que o desenvolvimento econdmico também deve ser
garantido a esses sujeitos. Importante destacar que cabe a instituicdo que realiza o
tratamento a capacidade de demonstrar que estava legitima (detinha o registro do
consentimento ou se enquadrava nas hip6teses de excecdo).

Para estar em conformidade com a lei, Frazdo (2018) cita que 0s registros devem, em
um primeiro momento, dispor de maneira precisa sobre quais dados pessoais estdo sendo
coletados, para qual motivo, por quanto tempo pretende manté-los e se ha interesse em
compartilhd-los. Em um segundo momento, a minimizacdo de informacdes pode ser
referendada pela coleta de dados necessarios para aquele motivo especifico.

Do mesmo modo, como ja salientava Anjos (2020), todo e qualquer acesso, desde a
coleta, utilizacdo ou eliminacéo, é considerado tratamento de dados pessoais para fins legais,
sendo denominados seus sujeitos como controladores e operadores.

Nos moldes de como apresenta Lima (2020), o controlador € classificado pelos agentes
de tratamento, sendo eles pessoas juridicas ou naturais, de direito publico ou privado, a quem
compete as decisdes referentes ao tratamento. Ja o operador, por sua vez, € classificado como
sendo aquela pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
dos dados em nome do controlador, os quais se destinam pela protecdo dos direitos
fundamentais de privacidade e liberdade e o livre desenvolvimento da personalidade da pessoa
natural.

Para Pinheiro (2018, p. 68), a finalidade apontada pelo controlador para a realizacdo do
tratamento de dados deve ser pautada em fundamentacdes claras e legitimas, e somente dados
reais devem ser coletados, com vistas a garantia do direito a protecdo da privacidade do titular.

De igual forma, a autoridade nacional deve garantir a emissdo de relatorios relativos ao
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tratamento e seus impactos, respeitando as liberdades do controlador como o segredo industrial
e comercial.

Zaidan (2019) enfatiza que, conforme a LGPD, o tratamento de dados pessoais somente
ocorrerd quando o titular ou seu responsavel legal autorizar, de forma clara e destacada, para
finalidades especificas ou, sem tal consentimento, apenas se a finalidade for, por exemplo, para
0 exercicio regular de direitos em processos judiciais e para a prevencao a fraude e a seguranca
do titular.

O artigo envolvendo o software Amazon Rekognition (OS FATOS..., 2019) acrescenta
credibilidade a ideia acima, mencionando que em relacdo a seguranca publica e aplicacdo da
lei, 0s governos estdo livres para trabalhar com agéncias de seguranca, desenvolvendo politicas
de uso aceitavel de tecnologias de reconhecimento facial que protejam os direitos dos cidaddos
e permitam que as autoridades protejam a seguranca do publico.

O término do tratamento dos dados, por sua vez, ocorre quando se determina o

encerramento do tratamento e o descarte, nos moldes do art. 15 da LGPD:

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipdteses:
I - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

111 — comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no §5° do art. 8° desta Lei, resguardado o interesse
publico; ou

IV — determinacéo da autoridade nacional, quando houver violagdo ao disposto nesta
Lei. (BRASIL, 2018)

A primeira hipdtese trazida pela lei descreve sobre a aplicabilidade para as quais 0s
dados s@o destinados. A esse respeito, Feigelson e Siqueira (2019) aludem que, quando
alcancada a finalidade para a qual os dados foram destinados, € obrigacdo do controlador exclui-
los, pois ndo é mais necessario que continuem disponiveis.

Frazdo (2018), Feigelson e Siqueira (2019) reportam-se sobre o fim do periodo do
tratamento conforme o art. 15, incisos Il e 111, trazendo um importante critério quando se refere
as hipoteses em que houve o consentimento do titular por prazo determinado, caso em que 0
agente de tratamento que quiser prosseguir com sua atividade devera obter novo consentimento.
Além disso, o titular poderd manifestar sua vontade para dar fim ao tratamento de dados,
inclusive nas hipdteses de revogacao de consentimento.

Vale salientar que, segundo Pinheiro (2018, p. 76) e de acordo com o que dispde a
LGPD, um dos requisitos de validade do tratamento de dados é o limite de atuacdo do

procedimento, tanto no que tange ao limite de informacdes a serem coletadas quanto a finitude
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no tempo. Isso quer dizer, em outras palavras, que ndo deve ser realizado por tempo
indeterminado, sendo que seu término, como Visto, segue requisitos como término de prazo,
revogacdo ou determinacdo de autoridade nacional.

A Ultima hipdtese trazida por Feigelson e Siqueira (2019) é a de que os dados devem ser
eliminados pelos controladores independentemente da vontade dos titulares. Ademais, quando
houver violacdo da LGPD, mesmo havendo consentimento dos titulares para que os
controladores continuem a usa-los, eles deverdo ser eliminados, o que se resume como uma
hipotese de sancéo.

Com o fim do tratamento de dados, a sua eliminacéo se apresenta como consequéncia
I6gica, nos moldes do art. 16 da LGPD (BRASIL, 2018), especialmente no &mbito e nos limites
técnicos das atividades, sendo resguardada a conservacdo destes apenas para finalidades
especificas, como cumprimento de obrigacdo legal, estudo, transferéncia para terceiro ou uso
exclusivo do controlador.

Em suma, Machado (2019) esclarece que a regra geral é de que os dados devem ser
eliminados pelos controladores logo ap0s o seu uso, sendo nulas as autorizagfes genéricas
para o tratamento de dados, devendo o consentimento referir-se apenas as finalidades
especificas.

Observadas as hipdteses em que o tratamento de dados é estritamente possivel, tem-se
que aparentemente qualquer violacéo a elas implica em uma invasdo de privacidade, logo, deve-
se evitar o uso do recurso de reconhecimento facial em situacdes que demandem a tomada de
decisdes autbnomas em situacdes que exigem uma analise humana.

Realizados os esclarecimentos acima a respeito do tratamento de dados pessoais na

LGPD, passa-se ao direito a imagem, previstos tanto no Codigo Civil quanto na LGPD.

3.3.1 Direito a imagem no Caodigo Civil e Lei Geral de Protecdo de Dados

O direito a imagem é mencionado por Barros (2018) como o direito que assegura toda
pessoa a ter sua imagem resguardada para que se preserve a respeitabilidade, boa-fama e honra
do sujeito. Desse modo, a protecdo a imagem também permite ao individuo cobrar remuneracgéo
pelo uso de sua imagem.

Novo (2019) reafirma que o uso de imagem de um individuo ocorre mediante
autorizacdo, e em hipdtese nenhuma sem a mesma. O uso consentido pode se dar em trés

modalidades, quais sejam, mediante pagamento e com consentimento tacito ou mediante
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pagamento e com consentimento expresso, permitida em ambos 0s casos. Nao obstante, ha
ainda a hipotese de pagamento mediante consentimento condicionado a gratificacdo financeira.

De outro modo, havendo o uso ndo autorizado, sendo pelo uso contra a vontade do
retratado e 0 uso contra a vontade para motivo torpe, havera a penalizacdo por intermédio de
sangdes penais, sendo a segunda naturalmente mais grave que a primeira.

A imagem do individuo ou sua personalidade fisica jamais podera ser vendida,
renunciada ou cedida em definitivo, porém, poderéa ser licenciada por seu titular a terceiros,
tornando-se o direito & imagem irrenunciavel, inaliendvel e intransmissivel, porém disponivel,
como ressaltam Fabio Ferraz de Arruda Leme (2012).

Novo (2019), por sua vez, traz o direito a imagem como um direito de personalidade
autdbnomo, tratando-se da projecdo da personalidade fisica da pessoa, incluindo os tracos
fisiondmicos, o corpo, atitudes, gestos, sorrisos, indumentarias, etc.

Nessa perspectiva, o direito de imagem se encontra dentro do direito de personalidade,
segundo Gongalves (2016 apud BARRQOS, 2018), ¢is que “direitos de personalidade sdo direitos
subjetivos que tém por objeto os bens e valores essenciais da pessoa, no seu aspecto fisico,
moral e intelectual”. No entanto, Novo (2019) aponta que é um dos direitos da personalidade
dos quais todos os seres humanos gozam, facultando-lhes o controle do uso de sua imagem,
seja a representacao fiel de seus aspectos fisicos (fotografia, retratos, pinturas, gravuras), como
o0 usufruto da representacao de sua aparéncia individual e distinguivel, concreta ou abstrata.

Nessa linha, dispbe o Codigo Civil de 2002 sobre o direito a imagem em seu art. 20:

Art. 20 Salvo se autorizadas, ou se necessarias a administracdo da justica ou &
manutencédo da ordem publica, a divulgagdo de escritos, a transmisséo da palavra, ou
a publicacdo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizagdo que couber, se Ihe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais.

Paragrafo Unico. ‘Em se tratando de morto ou de ausente, sdo partes legitimas para
requerer essa protecdo o cbnjuge, os ascendentes ou os descendentes.” (BRASIL,
2002).

O direito a imagem encontra-se igualmente previsto na LGPD, ainda que de forma
indireta, destacando-se que, segundo Lopes (2019), a imagem de uma pessoa € um dado pessoal,
desde que seja possivel identifica-la, pois abrange qualquer informacéo sobre a pessoa natural
identificada ou identificavel. Desse modo, o tratamento de fotografias e videos que retratem
pessoas identificadas ou identificaveis deve respeitar os principios e as regras da LGPD.

Com efeito, a partir de uma imagem (que é um dado em si), pode-se extrair outras

informacdes relevantes sobre um individuo, aexemplo de um video ou fotografia de uma pessoa
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rezando dentro de uma igreja, em que se torna possivel identificar a sua religido. Nesses casos,
é importante analisar se houve consentimento (ainda que tacito) das pessoas retratadas, ou se a
foto ou o video foram produzidos em espaco publico, se houve ou ndo destaque para as pessoas
retratadas, se ha interesse publico na divulgacdo da imagem, dentre outros pontos
tradicionalmente discutidos quanto ao direito da personalidade (imagem).

No entanto, Lopes (2019) refere que isso ndo significa que qualquer utilizacdo de
imagens de pessoas naturais deva seguir todos os principios e regras previstas na LGPD.
Consoante o art. 4°, inciso |, descarta-se a aplicacdo da lei em relacdo ao tratamento de dados
pessoais “realizado por pessoa natural para fins exclusivamente particulares e ndo econdémicos”.
No mesmo modo o inciso Il do art. 4° também descarta a aplicacdo da LGPD quando o
tratamento de dados pessoais se der para fins artisticos, jornalisticos ou académicos, conforme
arts. 7°e 11°.

Todavia, nos casos em que a LGPD se aplica, sdo previstos novos dnus ao responsavel
pelo tratamento, com o intuito de respeitar todos os principios e regras presentes na lei, fruindo
0 consentimento de forma especifica e destacada, para finalidades especificas (inciso I). Desse
modo, o tratamento deve ser apenas no nivel necessario e adequado para o atingimento dessas
finalidades (incisos 11 e 11 do art. 6°). Deve-se responsabilizar o titular dos dados pela liberdade
de acesso a forma e a duracdo do tratamento (inciso IV do art. 6°), e o responsavel pelo
tratamento tende a oferecer transparéncia ao titular (inciso VI do artigo 6°), dentre outros
pontos.

Conforme Novo (2019), o direito a imagem remete-se tanto a expressao fisica do
individuo, de voz e aparéncia, quanto a sua identidade pessoal, de caracteristicas e escritos.
Dessa maneira, ocorre a violacdo ao direito a imagem pelo ato de captacdo, sendo esta
contextualizada ou especifica, e em ambiente publico ou privado, e pela utilizacdo, seja
biografica, informativa ou comercial.

No capitulo seguinte e Gltimo do desenvolvimento, busca-se trazer elementos para uma

possivel resposta a problematica proposta, sob o0 aspecto doutrinario e jurisprudencial.


https://benignonovo.jus.com.br/publicacoes

36

4 PRINCIPIO DA FINALIDADE E DIREITO A IMAGEM: LElI GERAL DE
PROTECAO DE DADOS E USO DO RECONHECIMENTO FACIAL NA
RELACAO DE CONSUMO

Conforme visto no capitulo anterior, de acordo com o principio da finalidade, toda
obtencédo de dados devera apresentar uma indicacao clara e completa que justifique a sua coleta,
assim como este principio, segundo o art. 6°, inciso I, da LGPD (BRASIL, 2018), faz mencéo
especifica a realizacdo do tratamento de dados para propdsitos legitimos, explicitos e
informados ao titular, sem possibilidade de utilizacdo posterior de forma incompativel.

O direito a imagem, por sua vez, trata da seguranca resguardada a toda pessoa, a fim de
que tenha sua imagem protegida e a respeitabilidade, boa fama e honra preservados, de acordo
com Barros (2018).

Andrade (2015) ressalta que o direito a imagem se relaciona a privacidade, ambos

consagrados constitucionalmente:

[...] A Constituicdo Federal no art. 5°, inciso X tratou de proteger a privacidade assim
assegurando: sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente
de sua violacdo. Percebe-se que a consagracao do direito a privacidade é tomada no
sentido amplo que pode abranger todas as manifestacdes da esfera intima, privada e
da personalidade das pessoas.

Ao aglutinar os conceitos e limites envolvendo o direito a imagem, Alvarez (2017)
define como sendo o direito de imagem aquele da “pessoa natural, capaz ou ndo, detentora de
atributos fisicos [...] externos ou ndo, que individualizados ou ndo, permitam sua identificacéo
[...] habil a caracterizar de forma particular o ser, o individuo como unico, sem copias ou
clonagens”.

Tal principio e direito acima ressaltados séo fundamentais para buscar-se uma possivel
resposta ao problema inicialmente proposto. Na sequéncia, portanto, além daqueles ja
apresentados, traz-se a definicdo de reconhecimento facial, apresenta-se brevemente o Projeto
de Lei n. 2.537/2019, bem como as perspectivas doutrindria e jurisprudencial do

reconhecimento facial.



37

4.1 RECONHECIMENTO FACIAL E O PROJETO DE LEI N. 2.537/2019

O uso do reconhecimento facial tem se tornado cada vez mais comum e impacta
principalmente as relacbes de consumo e o direito a imagem das pessoas, devendo, portanto,
observar-se o principio da finalidade, tal como previsto na LGPD.

O reconhecimento facial € uma das possibilidades criadas pela inteligéncia artificial.
Antes de defini-lo, destaca-se que a inteligéncia artificial ¢ “uma subarea da ciéncia da
computacdo e busca fazer simulacGes de processos especificos da inteligéncia humana por
intermédio de recursos computacionais” (PEIXOTO; SILVA, 2019, p. 20), ou seja, “envolve
utilizar métodos baseados no comportamento inteligente de humanos e outros animais para
solucionar problemas complexos” (COPPIN, 2010, p. 4).

Ressalta-se, ainda, o conceito apresentado por Silva, Lenz, Freitas e Bispo (2019, p. 13),

que traz como exemplo o reconhecimento de expressoes faciais:

O termo ‘inteligéncia artificial’ representa um software diferente dos demais, pois é
inteligente e visa fazer os computadores realizarem func¢@es que eram exclusivamente
dos seres humanos, por exemplo, praticar a linguagem escrita ou falada, aprender,
reconhecer expressdes faciais, etc. Seu campo tem um longo histérico e muitos
avangos, como o reconhecimento de caracteres Opticos, que atualmente sdo
considerados de rotina.

Nesse contexto, infere-se uma permissao realizada pela inteligéncia artificial para que
0s usuarios identifiquem a presenca de rostos em uma imagem ou video, indicando também
quais atributos esses rostos tém, analisando olhos abertos ou fechados, humor, cor do cabelo e
geometria visual do rosto. Esses atributos de detec¢do sdo cada vez mais Uteis para clientes que
precisam organizar ou pesquisar milhdes de imagens por segundo usando metadados (OS
FATOS..., 2019).

Quanto a tecnologia empregada no reconhecimento facial, retira-se do seguinte excerto:

[...] é utilizada de forma integrada a gadgets inteligentes. Por meio de cameras que
sdo instaladas em dculos, géndolas e outros aparatos nos estabelecimentos comerciais,
é possivel identificar clientes que visitam frequentemente a loja e atrelar o histérico
de dados para recomendacdes direcionadas [...] Por meio do reconhecimento facial é
também possivel identificar reacdes e emocBes dos clientes diante de produtos
especificos. Com isso, marcas podem mensurar 0 impacto que causam no publico,
sendo um grande aliado, inclusive, para o teste de langamentos.
(RECONHECIMENTO..., 2019)

Referida tecnologia, portanto, pode favorecer fornecedores e, eventualmente, prejudicar

consumidores, em especial quando postos a prova os direitos a imagem e privacidade,
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protegidos tanto constitucionalmente quanto de forma infraconstitucional no ordenamento
juridico brasileiro. Para que ndo haja vicios de qualquer natureza na utilizacdo destes
mecanismos inovadores, infere-se como de elevada importancia o acompanhamento das
discussOes acerca da privacidade do usuario e o uso de seus dados em todas as possibilidades
relatadas, com énfase para possiveis invasdes de privacidade ou roubo de dados para utilizacdo
inadequada (RECONHECIMENTO..., 2019).

Assim, resta assinalada a necessidade de se acompanhar as tendéncias e novidades do
setor, cujas préaticas sdo indispensaveis para as definiches estratégicas de evolucdo dos
negacios.

Ademais, conforme apresentado por Jodo Victor Escovar (2020), deve-se destacar que
ainda ndo existem regulamentacdes detalhadas para o uso de reconhecimento facial no Brasil,
mas tdo somente projetos que visam a implementa-la na segurancga publica e nas relacbes de
consumo, mediante atencdo aos limites e boas préaticas. Assim, realizar uma ligacdo entre 0s
preceitos consumeristas e eventuais vicios no uso do reconhecimento facial restariam, ao menos
por ora, fadados ao cenario da hipotese, eis que somente é possivel a mencdo de alguns
resultados préaticos desenvolvidos no exterior e a mensuracdo da sua aplicagdo no territério
nacional.

Sobre uma possivel inobservancia da privacidade, englobando-se aqui o direito a
imagem e a finalidade do ato, Peacock (2016 apud RECONHECIMENTO..., 2016) esclarece
que alguns empresarios estdo cientes dos atritos envolvendo o reconhecimento facial e os ideais
dos defensores destes direitos particulares, ja que tal tecnologia levanta diversos receios de
invasdes. Todavia, este suposto fim ilicito e imoral, que no presente momento refere-se a um
cenario apenas hipotético, tende a ser superado no momento em que 0s consumidores
perceberem que existirdo maiores beneficios nas suas experiéncias, aumentando assim o nivel
de aceitacdo do uso de reconhecimentos faciais e da coleta de dados.

Sobre estas preocupacdes, Sato e Catdo (2019) apontam que:

[...] aqui decorre do potencial risco a privacidade dos clientes das lojas. A depender
das informacdes acessadas pelos comerciantes decorrentes do reconhecimento facial,
como dados cadastrais e de inadimpléncia, pode ser feita uma abordagem inadequada
ou abusiva ao cliente, incluindo um tratamento discriminatoério [...] Considerando que
tal tipo de tecnologia pode violar a privacidade dos individuos, faz-se necessario
impor limites a sua utilizagdo, em linha, inclusive, com a Lei Geral de Protecdo de
Dados (LGPD).

A propria relacdo entre consumidores e 0 uso de reconhecimento facial é destacada por

Silva (2019), em que as lojas estariam, por forca do Projeto de Lei n. 2.537/19, obrigadas a
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informar os consumidores sobre o uso de sistemas de reconhecimento facial em suas
instalagdes. Tal proposta, entretanto, ainda se encontra em discussdo nas Casas Legislativas e
passard pela Comissdo de Defesa do Consumidor, onde a relacdo reconhecimento facial e
direito consumerista podera ser melhor observada.

Acerca do projeto de lei ora citado, Silva (2019) esclarece que:

[...] os estabelecimentos comerciais que utilizarem programas de reconhecimento
facial com o intuito de identificar os consumidores devem alerta-los na entrada do
estabelecimento com placas e/ou adesivos da analise de caracteristicas sendo utilizada
[...] além de identificarem pessoas, os sistemas podem detectar emocdes e reagdes por
meio de expressdes monitoradas, o que fere os direitos humanos fundamentais como
privacidade e liberdade de expressdo [...] outra preocupagdo com os sistemas de
reconhecimento e deteccdo facial envolve as falhas na identificagdo de pessoas,
especialmente na precisdo diferente para distintos grupos étnicos e raciais.

Conforme destaca Silva (2019), as tecnologias envolvendo reconhecimento facial séo
ferramentas avancadas de identificacdo que, a0 mesmo tempo, lidam com questdes éticas
diferenciadas, eis que podem ser utilizadas a revelia do conhecimento das pessoas que s&o
submetidas. O relator da proposta, deputado Guiga Peixoto, considerou a aprovacao do projeto
como medida necessaria, uma vez que ofereceria mais garantias que prejuizos ao consumidor,
dando destaque para a praticidade gerada pela possibilidade de lojistas acessarem dados
cadastrais e de inadimpléncia diretamente pelo sistema de reconhecimento facial.

Apesar de considerado uma novidade para lojistas, o reconhecimento facial vem sendo
popularizado em diversos outros segmentos, como em fatores de seguranca ligados a telefonia
e, principalmente, nas redes sociais (RECONHECIMENTO..., 2019).

N&o apenas isso, mas o reconhecimento facial pode ser utilizado como forma de
aprimoramento ao atendimento dos clientes, e, nessa relacdo direta com o direito do
consumidor, Resende (2019) esclarece gque este mecanismo inovador apresenta-se como
ferramenta util na personalizacdo do atendimento de clientes que visitam frequentemente
determinadas lojas, auxiliando na definicdo das preferéncias dos compradores e nas
caracteristicas dos produtos que possivelmente sejam do seu agrado.

Sobre as tecnologias de reconhecimento e a atuacdo perante os consumidores,
especialmente no que tange as possiveis evolucBes inerentes ao marketing, a Associacdo

Brasileira de Marketing Direto (2020) considera que:

[...] os profissionais de marketing estdo comecando a explorar o poder do
reconhecimento facial para rastrear o comportamento do consumidor, avaliar as
reacOes das campanhas dos consumidores, personalizar a experiéncia de compra e
oferecer experiéncias em atritos, mas devem agir com cuidado pois os legisladores
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ainda discutem o assunto. Mas o fato é que a tecnologia esta se espalhando [...] Alguns
restaurantes e hotéis [...] estdo testando o software para oferecer experiéncias
personalizadas, rapidas e sem atritos para os consumidores angustiados. Os
profissionais de tecnologia também estdo usando a tecnologia para avaliar as reagoes
dos consumidores as campanhas [...] Mas essa tecnologia pode ameacar o equilibrio
entre a necessidade de informacdes e o direito a privacidade de um individuo, e os
consumidores — e 0s legisladores — estdo percebendo isso.

Longe de ser uma pratica danosa, ao menos na sua forma aparente, a versatilidade de
fungdes do reconhecimento facial na relagdo com o consumidor pode ser vista como frutifera,
segundo Resende (2019):

[...] No Brasil, essa realidade nao esta longe e algumas redes comecam a testar
sistemas de reconhecimento facial que permitem verificar as reacfes dos clientes de
forma que a loja ajuste a disposicéo de seus produtos ou vitrines para se tornarem mais
atrativas e aumentarem as vendas. Restaurantes e outros estabelecimentos também
tém usado a tecnologia como um atrativo a mais para atender as expectativas do
consumidor 4.0 [...] Nada de cartBes fidelidade nem logins demorados para ser
atendido — o pagamento também é feito pelo reconhecimento facial.

Considerando as facetas acima expostas, que envolvem o direito consumerista e 0
reconhecimento facial, é necessario destacar o impacto desta inovagdo na legislacdo nacional,
principalmente no que se refere a LGPD e nas perspectivas doutrinaria e jurisprudencial. Ainda
que se trate de um assunto recente, cuja implementacdo vem ocorrendo de forma gradativa no
territorio nacional, debates sobre a aplicabilidade, consequéncias e beneficios do uso do

reconhecimento facial vém sendo cada vez maiores.

4.2 RECONHECIMENTO FACIAL NA PERSPECTIVA DA LEI GERAL DE PROTECAO
DE DADOS

Por se tratar de uma tecnologia nova, Andrion (2019) destaca que os ordenamentos
juridicos precisam se adaptar ao maximo acerca de suas possibilidades, ndo sendo diferente no
territorio brasileiro. A LGPD, tratada no capitulo anterior, regulamenta o tratamento de dados
e abre poucas excecdes para sua pratica, como, por exemplo, o uso para fins de seguranca
publica.

Sobre a relacdo entre o reconhecimento facial e a LGPD, Andrion (2019) apresenta
preocupacao dos especialistas para um possivel desvio de finalidade dos dados extraidos, cuja
polémica ganhou destaque apds a criacdo da Autoridade Nacional de Protecdo de Dados

(ANPD). Isso porgue, além de flexibilizar o poder fiscalizatério sobre o tratamento de dados
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pelo Estado, permite o compartilhamento de informacdes publicas com empresas, desde que
haja supervisdo de uma autoridade.

A fim de situar esta autoridade, Pinheiro (2020, p. 51) apresenta a ANPD como sendo
uma entidade de natureza juridica transitoria vinculada a Presidéncia da Republica, cuja
competéncia envolve a responsabilidade pela orientagdo acerca da adequacéo e aplicacdo da
LGPD nacional, determinando as diretrizes do tratamento de dados no Brasil e podendo alterar
o0 teor da referida lei, além de também ser responsavel pela fiscalizagdo dos tratamentos e
aplicacdo das sangdes e multas previstas na lei de protecéo.

A transitoriedade da sua natureza juridica se da pelo fato de, apds dois anos, poder ser
transformada em autarquia, mediante proposta do Poder Executivo, nos termos do art. 55-A, 88
1°e 2°, da LGPD. (BRASIL, 2018)

No mais, Pinheiro (2020, p. 48) ressalta o papel da ANPD, conforme segue:

A ANPD tem um papel fundamental como elo entre diversas partes interessadas que
vdo do titular ao ente privado e ao ente publico, passando pela necessidade de
alinhamento com demais autoridades reguladoras e fiscalizadoras, bem como os trés
poderes Executivo, Legislativo e Judiciario que deverdo continuar a compreender a
temética da dindmica dos dados pessoais em um contexto ndo apenas nacional mas
principalmente internacional para que o Brasil saiba se posicionar no mercado digital
global.

Voltando a LGPD, Bernardo (2019) informa que tal diploma legal define os papéis,
direitos e responsabilidades no tratamento dos dados pessoais de pessoas naturais, sendo que,
dentre essas definicOes, encontra-se a de que dados pessoais sdo aqueles que permitem
identificar a pessoa e que dados biométricos sdo dados pessoais considerados sensiveis. Esses
dados guardam relacdo com o reconhecimento facial, eis que utilizados para identificacdo, ainda
gue nao permitam a construcdo original e completa do rosto.

A fim de enfatizar os limites e permissdes que constam da LGDP no que tange ao

exercicio do reconhecimento facial, extrai-se de Bernardo (2019) que:

[...] Naturalmente, resguardando o interesse publico, a lei trata exce¢Bes aos seus
dispositivos em casos especiais, como o da seguranca publica. Principalmente as
questdes de consentimento, acesso aos dados e alteragdes tém tratamento diferenciado
[..] A pessoa natural ou juridica responsavel pelas decisdes de tratamento,
denominado controlador pela lei, deve providenciar as medidas técnicas,
administrativas e juridicas para que estes direitos sejam exercidos. Além de ser
responsavel pela seguranca dos dados e a prevencdo dos riscos que possam ocorrer
aos seus titulares em consequéncia de vazamentos ou uso ilegitimo.
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Denota-se, assim, como sendo de fundamental importdncia que as empresas
fornecedoras e mantenedoras de sistemas de reconhecimento facial, assim como as demais
usuarias, conhecam o0s regramentos previstos na LGPD para que a ela se adaptem,
especialmente porque dos vicios podem ser geradas sangdes na ordem administrativa, civel e
penal. Nas palavras de Bernardo (2019), “o nivel de adequagdo aos requisitos da lei, com a
aplicacdo das medidas de protecédo cabiveis, e 0 grau de respeito aos direitos dos titulares com
certeza sao fatores de peso nesta decisdo”.

Corroborando a ideia acima, Escovar (2020) afirma que “a LGPD tangencia a questao
do reconhecimento facial, ja que possui diversos dispositivos que podem ser aplicados, como o
uso de dados biométricos e sensiveis e a aplicacdo em contextos de seguranca publica, que é
uma excec¢ao”.

Estes dados, como foram resumidamente apresentados por Melani (2020), sdo quaisquer
informac0es através das quais seja possivel identificar direta ou indiretamente uma pessoa, ou
ainda, no caso dos dados sensiveis, informagdes sobre pessoas incapazes ou dados que revelam
origem racial ou étnica, convicgdes religiosas ou filosoficas, opinibes politicas, filiagdes
sindicais, questdes genéticas, biométricas, sobre saude e vida sexual de uma pessoa.

Conforme também destacam Sato e Catdo (2019), a LGPD estabelece regras para o
tratamento destes dados considerados como pessoais, exigindo um tratamento diferenciado para
aqueles considerados sensiveis e utilizados para fins de reconhecimento facial. Para analise das
restriches previstas na lei, deve-se ressaltar novamente que os limites da norma ndo serdo
aplicaveis para fins exclusivos de seguranca publica, atividades de investigagdo e repressao de
infracdes penais. Por outro lado, caso utilizada na formacéo de perfis de clientes e customizacéo
de ofertas e abordagens de vendedores, a LGPD deve ser aplicada plenamente.

Sobre o0 assunto, ambas as autoras supramencionadas realgcam que:

[...] Pela lei, o tratamento de dados pessoais sensiveis somente podera ocorrer quando
0 titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas; ou, sem tal consentimento, apenas se a finalidade for, por
exemplo, para o exercicio regular de direitos em processos judiciais e para a prevencao
a fraude e & seguranca do titular. Além de tal observacdo da base legal, mediante a
obtengdo do consentimento, o comerciante ainda deverd atender uma série de
requisitos, como a adocdo de técnicas e administrativas aptas a proteger os dados
pessoais de incidentes de seguranga e a impossibilidade de realizacdo do tratamento
para fins discriminatorios ilicitos ou abusivos. (SATO; CATAO, 2019)

Dentre esses consentimentos e utilizacdo de dados, Half (2019) apontam um dos
manifestos objetivos da LGPD, pois, quando incorporada efetivamente no ordenamento

juridico nacional, tende a garantir uma maior transparéncia, principalmente na atuacédo
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consumerista, em que consumidores gozariam de liberdade para optar em fornecer ou retirar
seu consentimento para servicos especificos, como o préprio reconhecimento facial, ndo
podendo ser constrangidos a fornecer informag6es pessoais caso discordem.

Consolidando esta ideia, Half (2019) sintetiza:

[...] A LGPD, entdo, busca dar mais transparéncia as regras do jogo, conferindo, em
um contexto amplo, informagdes e controle sobre as informacdes de cunho privado
que, invariavelmente, sdo utilizadas por fornecedores de produtos e servi¢os. Dentre
essas mudancas estdo: (1) o direito de acessar 0s seus dados; (2) o direito de saber se
suas informacgdes pessoais sdo transferidas ou divulgadas para terceiros; (3) a
prerrogativa de requerer a correcao de dados pessoais imprecisos e, mais importante,
requisitar a eliminagdo de suas informagdes do banco de dados do fornecedor; (4) o
direito de reclamar, seja perante o Judiciario ou ao 6rgao fiscalizatério competente, 0
uso indevido de seus dados; e (5) o direito de requerer a portabilidade de seus dados
pessoais, como maneira de facilitar o exercicio de suas prerrogativas.

Por fim, Sato e Catdo (2019) enfatizam que, no momento, a coleta de consentimentos
especificos com total transparéncia das finalidades do uso da tecnologia € a melhor forma de
estabelecimentos comerciais afastarem as alegacGes de uso abusivo do reconhecimento facial.
O que se busca néo é a inviabilizacdo do uso do reconhecimento facial, mas a criacdo de um
ambiente em que sejam utilizadas ferramentas que minimizem os riscos de exposicdo dos
titulares de dados pessoais e maximizem os beneficios da implementacéo da tecnologia.

Devidamente observada a relacdo do reconhecimento facial com as perspectivas e
impactos gerados pela LGPD, passa-se a exposi¢do das posi¢oes doutrinarias e jurisprudencial

sobre referida tecnologia nos subitens seguintes.

4.3 RECONHECIMENTO FACIAL NA PERSPECTIVA DOUTRINARIA

Assim como sera observado no subitem referente a perspectiva jurisprudencial, denota-
se gque a abordagem do reconhecimento facial no ambito doutrinario ainda é demasiadamente
escassa, seja porgue os debates sobre o0 assunto ainda estdo surgindo no territorio nacional, seja
porque a primeira lei com abordagem direta sobre o tema sequer entrou completamente em
vigor no ordenamento juridico.

Entretanto, algumas definicGes, perspectivas e elucidacdes acerca da tematica
reconhecimento facial ja podem ser encontradas.

Nesse contexto, o reconhecimento facial pode ser visto como “o processo pelo qual se
mede o grau de similaridade entre duas imagens faciais com o propdsito de identificar ou de
verificar a sua identidade” (RECONHECIMENTO..., [s.d.], p. 17). Conforme assinala Pereira
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Neto (2019, p. 1), o sistema de reconhecimento facial passou de mera ficgdo para um item de
seguranga, seja em softwares de analises, seja em aplicacdes moveis.

E possivel diferenciar os termos reconhecimento facial e deteccdo facial, consoante
destaca Pereira Neto (2019, p. 1):

Os termos detec¢do de rosto/facial e reconhecimento de rosto/facial tendem a ser mal
utilizados, principalmente pelos meios de comunicacdo que muitas vezes nédo
distinguem entre as duas acdes. A realidade é que elas sdo diferentes, para o
reconhecimento facial ocorrer, primeiro deve haver a detecc¢do do rosto. Conforme a
deteccéo das faces é o processo que o software de computador precisa percorrer para
determinar se ha realmente uma ou mais faces na imagem de uma foto ou video [...]
Portanto, deteccéo facial por si s6 ndo se lembra ou armazena imagem. A detecgdo de
rostos pode ser capaz de pegar algumas informacdes demograficas, por exemplo, a
idade ou 0 sexo da pessoa em cada imagem, mas ndo muito mais do que isso. O
software de detecgdo facial por si s6 ndo é capaz de reconhecer individuos. Por outro
lado, o reconhecimento de face é tudo sobre o estabelecimento de identidade. O
objetivo do software de reconhecimento facial é fazer uma identificacdo positiva de
um rosto em uma imagem de video ou foto contra um banco de dados pré-existente
de rostos [...] o software ira identificar as novas imagens com base em suas principais
caracteristicas e comparar com as informacdes armazenadas no banco de dados.

A fim de apresentar o tratamento que vem sendo dado ao reconhecimento facial, D’Urso
(2020) salienta que novas tecnologias sempre sdo bem-vindas na busca de uma sociedade mais
segura, em especial o reconhecimento facial, porém néo se pode olvidar ou desprezar dos efeitos
nocivos do desvirtuamento e da indevida utilizagdo desse sistema, fato que certamente
afrontaria o direito a privacidade das pessoas.

Nessa perspectiva, D’Urso (2020) esclarece que:

Como toda novidade, esta também enfrenta algumas dificuldades, a exemplo do erro
de sistema, com a identificacdo equivocada de pessoas, 0 que reforga a necessidade
de participagdo humana na identificacdo de criminosos. Outro aspecto é a questdo do
risco a privacidade, pois, se o sistema for alimentado com os rostos de todos os
cidadaos, seria possivel acompanhar o dia a dia de cada um, verificando os lugares
qgue frequenta, por onde passou, e com quem esteve, violando fatalmente sua
privacidade e podendo ser utilizado como ferramenta para perseguicao.

Ja Belanda (2018), foca nos avangos que a via do reconhecimento facial gerara nos
meios contratuais, pois ao efetuar-se uma transacdo eletrénica utilizando esta tecnologia,
mediante o aceite com as condic¢des dispostas e a comprovada ciéncia do consumidor ou cliente,
restara a relacdo contratual valida e vigente perante os envolvidos e a sociedade.

O proprio autor relaciona ainda a capacidade de expandir-se os usos do reconhecimento

facial para além do ambito contratual, conforme se nota:
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Em outras palavras, tal tipo de checagem de dados ou contratagdo podera ser utilizada
nos mais diversos segmentos da economia €, em conjunto com outros dados de
checagem para contratacdo (senhas, documentos pessoais, biometria e demais),
teremos um sistema global e contratual seguro ao extremo. Outrossim e caso 0
consumidor tenha interesse em cancelar uma operacdo ou contratagdo (inclusive feita
por equivoco) ante reconhecimento facial, podera efetivar por diversos canais junto
as empresas, seja no SAC [Servico de Atendimento ao Consumidor] e canais de
Ouvidoria da referida empresa, ndo havendo motivos para alegar falta de informacéo
ou desconhecimento dos termos contratados. (BELANDA, 2018)

Acerca da aplicacdo do reconhecimento facial, Batista, Schinaid e Sousa (2017, p. 53)
informam que estes softwares estdo sendo cada dia mais presentes no cotidiano, citando sua
utilizacdo em aeroportos americanos ou por autoridades de seguranga para encontrar suspeitos.
Todavia, mesmo possuindo diversas aplicacGes, reputa-se como necessario ainda um
desenvolvimento mais conciso.

Por fim, Belanda (2018) faz mencdo a uma possivel necessidade de maior apreciacao
do tema pelos magistrados, eis que supostamente a operacdo via reconhecimento facial
auxiliaria os proprios consumidores quanto a seguranca do ato de contratacdo, diferente da
esfera eletronica, em que todas as movimentacdes deixam rastros ou pistas.

Realizada breve perspectiva doutrindria aceca do reconhecimento facial, trata-se a

seguir da visdo jurisprudencial sobre o assunto.

4.4 RECONHECIMENTO FACIAL NA PERSPECTIVA JURISPRUDENCIAL

Por 6bvio que, tratando-se de tema recente tanto do ponto de vista normativo quanto
pratico, sao raros os casos de fonte jurisprudencial em que se discuta de forma aprofundada
acerca da utilizacdo do reconhecimento facial e a sua eventual violacdo aos direitos a imagem
e privacidade, bem como o respeito aos limites inerentes aos principios da finalidade, disposto
pela LGPD.

Além disso, a prépria LGPD sequer entrou em vigor em sua totalidade no territorio
nacional, e, partindo do pressuposto de que os julgamentos ndo podem fundamentar-se em uma
lei ainda ndo vigente, tem-se que a discussdo sobre a utilizacdo do reconhecimento facial na
perspectiva jurisprudencial brasileira ainda tende a crescer, na medida em que a LGPD entrar
em vigor e for implementada massivamente nas praticas cotidianas.

Apesar disso, é possivel encontrar, ainda que de forma isolada e embrionaria, decisdo
em sede de primeiro grau fundamentada na LGPD, como a seguir se observa. Tais decises

muito em breve serdo comuns, levando aos tribunais a criacdo da jurisprudéncia a respeito do
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assunto, ndo apenas sobre reconhecimento facial, mas todos aqueles que envolvem a protecédo
de dados pessoais.

Nesse sentido, sobre o uso de reconhecimento facial no Brasil, observam-se os autos n.
1006616-14.2020.8.26.0053, por meio dos quais as Defensorias Publicas do Estado de Séo
Paulo e da Unido, juntamente com o Instituto Brasileiro de Defesa do Consumidor (IDEC),
Intervozes — Coletivo Brasil de Comunicacgdo Social e Artigo 19 Brasil, propuseram producdo
antecipada de prova contra a Companhia do Metropolitano de S&o Paulo, a fim de produzir
provas acerca do banco de dados do sistema de monitoracéo eletrénica com reconhecimento
facial objeto de processo de Licitacdo Publica Internacional (LPI) n. 10014557, envolvendo as
linhas 1-Azul, 2-Verde e 3-Vermelha do metré de S&o Paulo, distribuidas na 12 VVara da Fazenda
Publica da Comarca de Sao Paulo. (SAO PAULO, 2020, p. 533)

Na oportunidade, os autores afirmam que existiria um notério potencial violador de
direitos constitucionais pelos sistemas de reconhecimento facial, como o direito a privacidade
e a autodeterminacdo informativa, ao passo que a producdo de provas seria primordial para
possivel ajuizamento de futura acdo. (SAO PAULO, 2020, p. 533)

Ademais, além de pleitear a concessdo de gratuidade de justica, as partes requerentes
fundamentaram seu pleito de procedéncia mediante a apresentacdo de 11 (onze) itens, indicando

que as provas a serem produzidas antecipadamente seriam relativas a/ao:

(1) confiabilidade e eficiéncia do sistema de monitoracdo eletrdnica objeto do
processo de licitagdo; (2) anélise de impacto de prote¢do de dados, contendo quais
dados serdo coletados e tratados, a finalidade desse tratamento, o periodo de retencgdo
dos dados, o grau de risco, a existéncia de dados definidos como sensiveis pela Lei
Geral de Protecdo de Dados (LGPD) e as a¢des de mitigagdo do risco envolvido; (3)
andlise do banco de dados ja existente, contendo sua data de criacdo e forma de
aquisicdo, as informagBes de usuarios que compfem o banco de dados, o
consentimento de dados para utilizacdo das informagGes, forma e frequéncia de
atualizacdo do banco de dados e quem teré acesso aos dados pessoais coletados e quais
o0s graus de privilégios de acesso; (4) forma de obten¢do de consentimento de pais e
responsaveis pelos dados pessoais de criangas e adolescentes; (5) forma de
observancia da anonimizacdo e guarda de dados pessoais; (6) anélise de impacto
financeiro de eventuais falhas e vazamentos na atividade de monitoracéo eletronica,
considerando todos os usuérios do metrd com potenciais afetados; (7) a governanga
do futuro banco de dados decorrentes da contratacdo, com detalhamento do
controlador, critérios de seguranga do armazenamento, usos, formas de acesso e
mecanismos de controle social da sua utilizacdo; (8) proposta de compartilhamento
de dados com outras entidades estatais e/ou privadas e das hipdteses de tratamento
antevistas, permitidas e almejadas; (9) atas de reunido de érgéos e gestdo da Ré com
aprovagdo das andlises de impacto de protecdo de dados e impacto financeiro do
sistema de monitoracdo; (10) ato administrativo com motivacdo publica do
procedimento licitatorio, com indicagdo dos riscos, custos e eventuais beneficios da
contratacdo; e (11) provisdo orcamentaria da ré para arcar com eventuais danos
decorrentes de falhas e vazamentos na atividade de monitoragdo pelos proximos 20
anos. (SAO PAULO, 2020, p. 533-534)
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Tais argumentos ganharam forca, pois, em interpretacéo realizada com base no caso em

tela, fora observado que:

[...] apesar de a LGPD excepcionar sua aplicacdo no curso de operacBes com dados
pessoais tratados no ambito da seguranca publica, defesa nacional, seguranca do
Estado e de atividades de investigacdo e repressao de infracdes penais, até 0 momento
ndo haveria a indicacdo sobre quais informagdes de usuarios serdo captadas e usadas
pela Companhia, ou ainda sobre como serd resguardado o direito de imagem de
criancas e adolescentes assegurados ndo apenas no Estatuto da Crianca e do
Adolescente, como também pela propria LGPD, que traz expressamente em seu texto
a necessidade do consentimento expresso de um dos pais ou representante legal para
sua utilizacdo. (RECONHECIMENTO..., 2019)

Conforme menciona Rover (2020) acerca dos referidos autos, o objetivo central das
instituicdes é saber como serdo coletados e tratados os dados, e pelo fato de estarem plenamente
justificaveis os requisitos para producdo de provas, houve o seu deferimento parcial pela
magistrada competente, Dra. Renata Barros Souto Maior Baiéo.

A fim de justificar o deferimento, a referida magistrada destacou que a producdo
antecipada de provas sera admitida nos casos em que o prévio conhecimento dos fatos possa
justificar ou evitar o ajuizamento de determinada acéo, nos moldes do art. 381, 111, do Codigo
de Processo Civil. Nesse contexto, considerou que as informacdes e provas a serem produzidas
no feito justificariam o ajuizamento da acdo para posterior propositura de demanda, caso o
contetido probatorio assim permitisse. (SAO PAULO, 2020, p. 534)

Outrossim, no que tange as demais razdes que basearam a deciséo, extrai-se do seguinte

trecho da fundamentacédo presente na decisao:

Analisando os autos, verifica-se que as provas elencadas na peticdo inicial nos itens 1
ao 10 (fls 14/15) possuem o conddo de justificar e instruir eventual demanda a ser
ajuizada, conforme determina a legislacdo processualista e apresentado pela parte
requerente. Ademais, as provas a serem produzidas possuem carater publico que, a
principio, referem-se a informagdes relativas a procedimento licitatério de interesse
publico, realizado pela Administracdo Publica, que inclusive estdo abrangidas pelas
disposicdes da Lei de Acesso a Informagdo (12.527/2011), comportando acolhimento
o pedido de producéo de provas. (SAO PAULO, 2020, p. 534-535)

Como se nota da decisdo, dentre todas as provas reputadas como necessarias pelos
autores e apresentadas na inicial, apenas uma foi indeferida, qual seja, aquela relativa a provisdo
orcamentaria da ré para arcar com eventuais danos na atividade de monitoracao, eis que a sua
existéncia, por si so, ndo justificaria a propositura de demanda futura. (SAO PAULO, 2020, p.
534)
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No que tange a parte dispositiva, infere-se como um dos principais comandos
relacionados a tematica deste trabalho aquele que consta do item “2”, eis que fundamentado

expressamente na LGPD, conforme se observa:

Antes [sic] o exposto, DEFIRO em parte o pedido de producéo antecipada de provas
para que sejam apresentadas: [...] 2) prova documental sobre andlise de impacto de
protecdo de dados, contendo quais dados serdo coletados e tratados, a base legal para
essa coleta (art. 7°, LGPD), a finalidade desse tratamento, andlise a luz do principio
da minimizacdo e da proporcionalidade, se ha dentre os dados que serdo coletados
algum que seja definido como sensivel pela LGPD, o periodo de retencéo dos dados,
o grau de risco e finalmente as acdes para a mitigagdo do risco envolvido. Na sua
auséncia, prova documental com i) descricdo do processo de tratamento de dados
pessoais que podem gerar riscos aos titulares e que possam impor restricbes ndo
previstas em lei aos usuarios de servigos publicos, conforme previsto na LGPD e
decorrente do sistema normativo protetor dos consumidores e dos usuarios de servicos
publicos [...] ii) medidas e mecanismo voltados a mitigar os riscos identificados [...].
(SAO PAULO, 2020, p. 535)

N&o obstante, nos itens subsequentes da parte dispositiva, a magistrada ainda
determinou a realizacdo de prova documental sobre o ja existente banco de dados a ser utilizado
no sistema de monitoracgéo eletrénica, contendo a data de sua criacdo, a forma de aquisicéo, se
foi comprado ou emprestado, quais informacdes de usuarios que compdem o sistema, a
existéncia de consentimento dado pelos usuérios, a forma e frequéncia de atualizacdo dos dados
e quais pessoas teriam acesso a coleta, assim como os graus de privilégios destes acessos. (SAO
PAULO, 2020, p. 535)

Especificamente no que toca a discussdo sobre o uso do reconhecimento facial, foi
listada ainda pela magistrada a necessidade de comprovar-se, por documentos administrativos
oriundos da companhia de transporte, quais seriam os impactos da protecdo de dados e do
sistema de monitoracdo eletrénica, assim como deveriam ser apresentadas provas acerca do
compartilhamento da base de dados com outras entidades sobre o futuro do banco de dados
extraido, incluindo o detalhamento sobre seu controlador, critérios de seguranca do
armazenamento, usos, formas de acesso e mecanismos de controle social com base legal nas
finalidades indicadas. (SAO PAULO, 2020, p. 536)

Tais comandos podem ser observados na integra dos itens a seguir colacionados:

[...] 4) Prova documental sobre como o Metrd obterd consentimento de pais ou
responsaveis para obtengdo, guarda e uso de dados pessoais de criancas e
adolescentes, nos termos do Estatuto da Crianga e do Adolescente; 5) Prova
documental sobre como sera observada a anonimizacdo e a guarda dos dados pessoais;
6) Prova documental sobre analise de impacto financeiro de eventuais falhas e
vazamentos na atividade de monitoracdo eletrdnica, considerando como
potencialmente afetados todos os usudrios do metrd; 7) Prova documental sobre a
governanca do futuro banco de dados decorrente desta contratacdo, incluindo
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detalhamento de seu controlador, critérios de seguranca do armazenamento, usos,
formas de acesso e mecanismos de controle social da sua utilizagdo com fundamento
e base legal nas finalidades indicadas; 8) Prova documental da proposta de
compartilhamento da base de dados com outras entidades estatais e/ou privadas e das
hipoteses de tratamento antevistas, permitidas e almejadas [...] 9) Atas de reunido dos
orgdos e gestdo da Ré aprovando as analises de impacto de protecdo de dados e de
impacto financeiro do sistema de monitoracédo eletrénica [...] 10) Prova documental
do ato administrativo que elucide a motivagao publica do procedimento licitatério em
questdo, sendo considerados 0s riscos, custos e eventuais beneficios da contratacéo
pretendida. (SAO PAULO, 2020, p. 536)

Por fim, a magistrada, Dra. Renata Barros Souto Maior Baido, estabeleceu o prazo de
trinta dias Uteis para a juntada da documentacdo solicitada, eis que, segundo a juiza, “tal
documentacdo muito provavelmente ja deve constar dos procedimentos que antecederam a
prépria concepcao da ideia e a contratacdo da empresa, bem como o carater publico da atividade
e a coletividade atingida, além da vastiddo de seu conteudo”. (SAO PAULO, 2020, p. 536)

Deve-se salientar que o ajuizamento de demandas em face do metré de Sdo Paulo sobre
assuntos desta natureza ndo é novidade, eis que no ano de 2018, a empresa Via Quatro foi
obrigada liminarmente a descontinuar um projeto de reconhecimento facial que envolvia a
coleta de dados de imagem de passageiros, como relatado em “Reconhecimento Facial é
Questionado em Juizo” (RECONHECIMENTO..., 2020). Naguele momento a deciséo judicial
foi cumprida e o processo encontra-se na fase de producédo de provas, devendo-se destacar o
argumento de defesa levantado pela companhia de transporte, onde sustentou que a tecnologia
empregada a época nao se relacionava com o reconhecimento facial, mas apenas a detecc¢éo de
rostos classificaveis.

Infere-se, portanto, que a jurisprudéncia nacional ainda € rasa sobre 0s assuntos
inerentes ao reconhecimento facial, especialmente se este vem a ferir ou ndo os direitos a
imagem e a privacidade das pessoas, ou ainda se sua utilizacdo acompanha os ditames do
principio da finalidade presente da LGPD. Entretanto, 0 andamento dos préprios autos de
producdo de provas em desfavor da Companhia Metropolitana de Sdo Paulo e o possivel
ajuizamento de posteriores acdes, cotejadas com as experiéncias de paises no exterior, e em
especial a vigéncia da totalidade da LGPD, certamente servirdo como base para um

posicionamento mais firme e confidvel acerca da viabilidade desta implementacdo tecnologica.
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5 CONCLUSAO

O presente trabalho de concluséo de curso buscou analisar o elo entre o reconhecimento
facial e as relagcBes de consumo, principalmente no que tange a discussao sobre o uso da
tecnologia em detrimento ou ndo da privacidade e imagem dos cidaddos. Outrossim, buscou-se
ainda demonstrar possiveis formas sobre as quais o software de reconhecimento facial poderia
ser implementado, bem como seus eventuais impactos.

Em relacdo aos pontos de pesquisa dispostos na introducéo, basicamente foi realizada
uma abordagem acerca dos retrospectos consumeristas e da LGPD, chegando-se, por fim, a
temética central da pesquisa, realizando-se um apanhado das caracteristicas inerentes ao
reconhecimento facial e as posicBes essencialmente legais e doutrinarias acerca do assunto.

Tais analises serviram para auxiliar na resposta da indagacao inicial desta pesquisa, qual
seja, se 0 uso do reconhecimento facial nas relagcdes de consumo fere ou ndo o direito a imagem
e a privacidade das pessoas, em especial os consumidores, e como tal inovacdo serad
implementada no Brasil, eis que carece de legislacdo propria.

Sobre o que foi colhido, notou-se que o direito do consumidor visa a efetivar os direitos
fundamentais da pessoa humana, e seus principios sao utilizados como valores morais, politicos
e juridicos destinados a inspirar e orientar os textos e leis, de forma a rever situagdes injustas e
firmar compromissos éticos com seus envolvidos. Nesse meio, a LGPD, ainda que ndo vigente
em sua totalidade, ja demonstra sua real intencdo, dispondo sobre o tratamento dos dados
pessoais e emanando um intuito de preservacgdo inerente a liberdade e a privacidade.

No que se refere a problematica proposta, extrai-se que eventual violacdo do direito a
imagem ou a privacidade das pessoas mediante o uso do reconhecimento facial nas relacdes de
consumo ainda é ainda tema escasso e com algumas especificidades. 1sso porque, sendo a sua
implementacdo realizada nos devidos moldes legais, que aos poucos vém sendo apresentados
pelos legisladores, aparentemente inexistem quaisquer visdes negativas sobre sua prética.
Porém, caso tal utilizacdo eventualmente ceda lugar a uma pratica com vicios, baseada em
anseios nefastos e prejudiciais, estar-se-ia assim diante de um grave problema.

Para evitar que invasfes de privacidade ou o desrespeito ao direito a imagem dos
consumidores se tornem uma realidade, a propria LGPD foi sancionada para estabelecer limites
e hipdteses em que estdo permitidas a utilizacdo de dados pessoais, incluindo aqui o
reconhecimento facial.

Outrossim, os proprios resultados do processo analisado no item “4.4 reconhecimento

facial na perspectiva jurisprudencial” poderao servir para analise da sua eficacia, eis que a
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producédo antecipada de provas demonstra-se como um meio habil para verificar a viabilidade
desta prética inovadora de reconhecimento facial, bem como se haveria realmente uma violacdo
ou ndo da privacidade e imagem dos usuarios e consumidores.

Deve-se ter ciéncia, no mais, que apenas na pratica e com a vigéncia da LGPD poder-
se-a extrair uma conclusdo mais eficaz sobre a utilizacéo de tecnologias como o reconhecimento
facial, bem como se o seu uso serd frutifero ou prejudicial.

Todavia, numa perspectiva geral dos resultados até entdo obtidos com a pesquisa, é
possivel notar que o uso do reconhecimento facial, quando feito nos moldes legais e sem vicios,
tende a tornar a aceitabilidade de sua préatica ainda maior pelos clientes, uma vez que ira
possivelmente possibilitar uma maior seguranga nos ambientes de compra, especialmente
porque o seu uso tende a evitar grande parte das burocracias existentes nas relagdes comerciais
e levaria a uma alta adaptabilidade para o tratamento entre consumidores e vendedores.

Nesse meio, a fim de minimizar eventuais riscos da atividade, poder-se-ia utilizar de
instrumentos destinados ao controle do uso de mecanismos tecnolégicos, como a eventual
implantacdo de processos detalhados sobre a avaliagdo e mitigacdo dos riscos, a fim de
responsabilizar aqueles que controlarem o uso destas tecnologias de coleta e tratamento de
dados de forma incorreta. Entretanto, tal implantacéo revela-se como uma mera sugestao, sem
maiores especificaces pelas normas atualmente, bem como ainda é cedo para confirmar se o
uso do reconhecimento facial nas relaces de consumo seria abusivo, especialmente por se tratar
de uma pratica recente e que carece de regulamentacdo robusta.

Tecnologias como o reconhecimento facial, portanto, demonstram-se como
extremamente Uteis caso utilizadas em observancia aos requisitos e permissdes legais, e quando
utilizadas para fins de interesse duvidosos, devem ser combatidas imediatamente, mediante o
uso de todos 0s meios cabiveis.

Sendo assim, o0 uso do reconhecimento facial nas relagdes de consumo deve ser
moderado e na medida correta, observados os direitos fundamentais e, principalmente,
respeitadas a imagem e a privacidade das pessoas, ja que a sua mera utilizacdo aparentemente
ndo tende a violar tais principios e direitos.

Espera-se que este trabalho de conclusdo de curso possa ter contribuido para
compreensdo de um assunto que se apresenta como extremamente recente no meio académico
e no cenario nacional. Por fim, resta oportuno mencionar gque o intuito da pesquisa logrou éxito,
vez que, diante dos resultados obtidos, foi possivel observar-se a relacdo entre a utilizacdo do

reconhecimento facial com as relagdes de consumo e com o direito das pessoas, em especial
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sua imagem e privacidade, bem como o nivel das regulamentac¢des nacionais, com foco no teor

da LGPD, conforme a proposta estabelecida.
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ANEXO A — Decisdo monocrética proferida nos autos n°® 1006616-14.2020.8.26.0053

fls. 533

TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

COMARCA DE SAO PAULO

FORO CENTRAL - FAZENDA PUBLICA/ACIDENTES

1* VARA DE FAZENDA PUBLICA

3B FLVERE IO D 1004 Viaduto Dona Paulina, 80 - 5° andar, 5° andar. Centro - CEP 01501-908,
Fone: 3242-2333r2005, Sao Paulo-SP - E-mail: splfaz@tjsp.jus.br
Horario de Atendimento ao Publico: das 12h30min as19h00min

TRISUNAL D SUSTRCA

DECISAO
Processo Digital n®: 1006616-14.2020.8.26.0053
Classe - Assunto Producio Antecipada da Prova - Provas em geral
Requerente: Defensoria Piablica do Estado de Sio Paulo e outros
Requerido: COMPANHIA DO METROPOLITANO DE SAQ PAULO - METRO

Juiz(a) de Direito: Dr(a). RENATA BARROS SOUTO MAIOR BAIAO

Vistos.

1) Defiro o beneficio da justiga gratuita a parte requerente. Anote-se.

2) Trata-se de producdo antecipada de provas ajuizada por DEFENSORIA
PUBLICA DO ESTADO DE SAO PAULO. DEFENSORIA PUBLICA DA UNIAQ. IDEC —
INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR, INTERVOZES — COLETIVO
BRASIL DE COMUNICACAO SOCIAL ¢ ARTIGO 19 BRASIL em face de COMPANHIA
METROPOLITANO DE SAO PAULO. com objetivo de produzir provas acerca do banco de dados
do sistema de monitoracdo eletrénica com reconhecimento facial objeto de processo de licitacdo
LPIn® 10014557, envolvendo as linhas 1-Azul, 2-Verde ¢ 3-Vermelha do metrd de Sdo Paulo.

Afirmam a existéncia de notdrio potencial violador de direitos constitucionais
pelos sistemas de reconhecimento facial., como direito a privacidade e a autodeterminagio
informativa, bem como sustentam que as provas produzidas poderio. apds o conhecimento dos
fatos. justificar o ajuizamento de acéo.

Requerem a concessdo de gratuidade de justica e a procedéncia do pedido de
produgdo antecipada das provas (1 ac 11 — 1fls. 14/15) relativas a/ao: (1) confiabilidade e eficiéncia
do sistema de monitoracdo eletronica objeto do processo de licitacdo: (2) andlise de impacto de
protecdo de dados. contendo quais dados serdo coletados e tratados. a finalidade desse tratamento,
o periodo de retengdo dos dados. o grau de risco. a existéneia de dados definidos como sensiveis
pela Lei Geral de Protecdo de Dados (LGPD) ¢ as agdes de mitigagdo do risco envolvido: (3)
analise do banco de dados ja existente, contendo sua data criacio e forma de aquisicdo. as
mmformagdes de usuarios que compdem o banco de dados, o consentimento dados para utilizacdo
das informagdes. forma ¢ frequéncia de atualizacido do banco de dados e quem terda acesso aos

dados pessoais coletados e quais os graus de privilégios de acesso: (4) forma de obtencio de

Para conferir o original. acesse o site httos:/lesai.tisp.ius.br/oastadiaital/pa/abrirConferenciaDocumento.do. informe o processo 1006616-14.2020.8.26.0053 e cédiao 8991465,
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consentimento de pais e responsaveis pelos dados pessoais de criancas e adolescentes: (5) forma de
observancia da anonimizacdo ¢ guarda de dados pessoais: (6) analise de impacto financeiro de
eventuais falhas e vazamentos na atividade de monitoragio eletronica. considerando todos os
usudrio do metrd como potenciais afetados: (7) a governanca do futuro banco de dados decorrentes
da contratagio, com detalhamento do controlador, critérios de seguranca do armazenamento, usos,
formas de acesso e mecanismos de controle social da sua wutilizacdo: (8) proposta de
compartilhamento de dados com outras entidades estatais e/ou privadas e das hipoteses de
tratamento antevistas, permitidas e almejadas: (9) atas de reunido de drgios e gestdo da Ré com
aprovacgio das analises de impacto de protecio de dados e impacto financeiro do sistema de
monitoracdo: (10) ato administrativo com motivagdo publica do procedimento licitatério, com
indicacdo dos riscos, custos e eventuais beneficios da contratacdo: e (11) provisdo orcamentaria da
ré para arcar com eventuais danos decorrentes de falhas e vazamentos na atividade de monitoragio
pelos proximos 20 anos.

Fundamento e decido.

O artigo 381, inciso IIT do Cédigo de Processo Civil prevé que a producdo
antecipada de provas sera admitida no caso em que "o prévio conhecimento dos fatos possa
Justificar ou evitar o ajuizamento de agdo."”

Em tal contexto. verifica-se que as informagdes e provas a serem produzidas
justificam o ajuizamento da presente agdo para posterior propositura de demanda. a depender do
contendo probatério produzido e do interesse da parte demandante.

Além disso, a parte requerente apresentou as razdes que justificam a necessidade
de antecipacio da prova e mencionou os fatos sobre os quais a prova ha de recair, cumprindo as
determinacgdes do artigo 382 do Codigo de Processo Crvil.

Tendo em conta o fato de o processo ser de jurisdicio wvoluntaria e da
mmpossibilidade de apresentacdo de defesa ou recurso pela parte requerida — que ¢ citada apenas
para acompanhar o procedimento com objetivo de conferir eficicia da prova. passa-se a apreciagio
das razdes apresentadas para justificar a necessidade de antecipacio da prova e, em consequéncia,
o deferimento ou nio da producio das provas.

Analisando os autos. verifica-se que as provas elencadas na peticdo inicial nos
itens 1 ao 10 (fls. 14/15) possuem o condéo de justificar e instruir eventual demanda a ser ajuizada,
conforme determina a legislacdo processualista e apresentado pela parte requerente.

Ademais. as provas a serem produzidas possuem carater publico que. a principio.
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referem-se a informagdes relativas a procedimento licitatério de interesse publico. realizado pela
Administracio Pablica. que inclusive estdo abrangidas pelas disposicdes da Lei de Acesso a
Informacdo (Lei 12.527/2011). comportando acolhimento o pedido de producio de provas.

Por outro lado, a prova clencada no item 11 (fl. 15). relativa a provisdo
orcamentaria da ré para arcar com eventuais danos decorrentes de falhas ¢ vazamentos na atividade
de monitoragdo, ndo cumpriria o requisito previsto nos artigos supracitados para justificar a
eventual propositura de demanda futura. nio havendo. ao menos por enquanto, fundamento para

deferimento do pedido.

Antes o exposto, DEFIRO em parte o pedido de producio antecipada de provas
para que sejam apresentadas:

1) Prova documental de confiabilidade e eficiéneia do sistema de monitoracio
cletrénica objeto do processo de licitacdo LPI n° 10014557, tendo em vista a pretensdo de sua
aplicagio sobre todos os usudrios do Metrd:

2) Prova documental sobre analise de impacto de protegio de dados, contendo
quais dados serdo coletados e tratados, a base legal para essa coleta (art. 7°, LGPD). a finalidade
desse tratamento, andlise a luz do prineipio da minimizacio e da proporcionalidade. se ha dentre os
dados que serdo coletados algum que seja definido como sensivel pela LGPD, o periodo de
retencdo dos dados, o grau de risco e finalmente as agdes para a mitigacio do risco envolvido. Na
sua auséncia, prova documental com 1) desericdo do processo de tratamento de dados pessoais que
podem gerar riscos aos titulares e que possam impor restrigdes ndo previstas em lei aos usudrios de
servicos publicos. conforme previsto na LGPD e decorrente do sistema normativo protetor dos
consumidores ¢ dos usuarios de servigos publicos (art. 6°, I ¢ III, do CDC: Ast. 5°, mne. IV, CDUSP;
art. 7°, V. da Lei Estadual 10.294/1999: ii) medidas ¢ mecanismos voltados a mitigar os riscos
identificados;

3) Prova documental sobre o ja existente banco de dados a ser utilizado no sistema
de monitoracio eletrénica. contendo: 1) a data de criacdo do banco de dados: 11) a forma de
aquisi¢do do banco de dados (se foi criacdo propria. comprado, emprestado): iii) quais informagdes
de usudrios do metrd compdem esse banco de dados: iv) qual consentimento foi dado, pelos
usudrios, para uso de suas informagdes: v) a forma e frequéncia de atualizagdo de referido banco de
dados: vi) quem tera acesso aos dados pessoais coletados e quais serfio os graus de privilégios de

Acess0:
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4) Prova documental sobre como o Metrd obtera consentimento de pais ou
responsaveis para obtencdo, guarda e uso de dados pessoais de eriancas e adolescentes, nos termos
do Estatuto da Crianca e do Adolescente; 5) Prova documental sobre como serd observada a
anonimizacio e a guarda dos dados Pessoais:

6) Prova documental sobre analise de mmpacto financeiro de eventuais falhas e
vazamentos na atividade de monitoracdo eletrénica, considerando como potencialmente afetados
todos os usuarios do metrd;

7) Prova documental sobre a governanca do futuro banco de dados decorrente desta
contratagio. incluindo detalhamento de seu controlador, critérios de seguranca do armazenamento,
usos, formas de acesso e mecanismos de controle social da sua utilizacdo com fundamento e base
legal nas finalidades indicadas:

8) Prova documental da proposta de compartilhamento da base de dados com
outras entidades estatais e/ou privadas e das hipéteses de tratamento antevistas, permitidas e
almejadas. uma vez que a pretensa base legal refere-se a seguranca publica e a finalidade
institucional da entidade licitante ndo se relaciona a esse objetivo de politica publica, também em
virtude dos requisitos minimos previstos no item 6.9.6 no anexo CS983MEXXTXH001 do edital:

9) Atas de reunifio dos drgéios e gestdo da Ré aprovando as andlises de impacto de
protecdo de dados ¢ de impacto financeiro do sistema de monitoracio eletronica. nos termos
exigidos pelos artigos 1° ¢ 9% da Lei 13.303 de 2016.

10) Prova documental do ato administrativo que clucide a motivagdo publica do
procedimento licitatério em questio. sendo considerados os riscos. custos e eventuais beneficios da
contratagio pretendida.

Tendo em vista que tal documentacdo muito provavelmente ja deve constar dos
procedimentos que antecederam a propria concepedo da ideia e a contratagdo da empresa, bem
como o carater publico da atividade e a coletividade atingida. além da vastiddo de seu contendo,
ineumbird a parte ré junti-los aos autos no prazo de 30 dias uteis, justificando, se o caso. a

impossibilidade de fazé-lo.

Sem prejuizo. cite-se o interessado Companhia Metropolitano de Sdo Paulo. nos
termos do artigo 382. § 1° do Cddigo de Processo Civil. incumbindo-lhe a apresentagdo da
documentacdo acima no prazo de 30 dias uteis. justificando, no mesmo prazo eventual

impossibilidade de fazé-lo.
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Intimem-se.

Sao Paulo. 12 de fevereiro de 2020.

DOCUMENTO ASSINADO DIGITALMENTE NOS TERMOS DA LEI 11.419/2006,
CONFORME IMPRESSAO A MARGEM DIREITA
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