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RESUMO

O objeto deste trabalho é apresentar uma série de medidas que visam atender a conformidade
com a LGPD em uma empresa no Brasil.

Para isso foi realizado um estudo qualitativo utilizando como instrumento de coleta de dados
a observacao direta e a analise de documentos, 0 método foi o estudo de caso na ADM Siste-
mas Ltda.

Com este estudo percebeu-se a importancia dos cuidados com a seguranca e a privacidade dos
dados em um ambiente corporativo, além das dificuldades no processo de mudanca de cultura
em uma empresa. Mostrou-se a importancia do apoio da direcdo da empresa ao setor de Tec-
nologia da Informacdo para o andamento do projeto.

Palavras-chave: Privacidade de Dados. LGPD. Seguranga da Informacéo.
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1 INTRODUCAO

O Brasil esta seguindo a tendéncia mundial com a criacdo da Lei 13.709/2018
(LGPD), que tem como objetivo estabelecer critérios, san¢des e punicdes no tratamento de
dados pessoais. Com o mundo cada dia mais digitalizado, aumentam também os nimeros de
crimes digitais, sendo assim, é necessario uma legislacdo para definir direitos e responsabili-
dades no meio digital.

No ano de 2014, o Brasil fez seu primeiro movimento para regular o uso da Inter-
net por meio da previsdo de principios, garantias, direitos e deveres para quem usa a rede,
bem como da determinacdo de diretrizes para a atuacdo do Estado com a criacdo da Lei
12.965/2014, também conhecido como Marco Civil da Internet (BRASIL, 2014).

Os recentes escandalos de vazamento de dados da rede social Facebook — 0 mais
famoso com o fornecimento de informagdes de milhares de usurios para a empresa
britanica de big data e marketing politico Cambridge Analytica — levaram diversos
paises a apressarem leis de prote¢do de informagBes pessoais. (SOMADOSSI,
2018).

Com base nesse cenério, foi sancionado a Lei 13.709/2018, alterando o Marco Ci-
vil da Internet, com o objetivo de colocar o Brasil no grupo que ja possui mais de 100 paises,
e que hoje possuem normas para proteger a privacidade e o uso de dados (SOMADOSSI,
2018).

A LGPD cria uma regulamentacdo para o uso, protecdo e transferéncia de dados
pessoais no Brasil, nos &mbitos privado e publico, e estabelece de modo claro quem séo as
figuras envolvidas e quais sdo suas atribuicOes, responsabilidades e penalidades no @mbito
civil (BRASIL, 2018a).

Este trabalho tem como objetivo apresentar solu¢des de conformidade para ADM
Sistemas LTDA com a nova Lei 13.709/2018 (LGPD) que visa estabelecer normas para a
protecdo de dados pessoais.

O trabalho foi motivado apés se observar que a LGPD traria diversas mudancgas na

forma que as empresas lidam com a privacidade dos dados e informacdes.



2 TEMA

Atualmente vivemos em mundo cada vez mais conectado, onde podemos encon-
trar diversos beneficios e formas de otimizar nossas rotinas, como aplicativos para gerenciar
nossa vida financeira, controlar as atividades no nosso dia a dia, lembretes de horario de me-
dicagdo e até 0 mesmo nosso tempo de sono diario. Baseado nos direitos fundamentais de
liberdade e privacidade dessas informacdes, surgiu o debate juridico relacionados a obrigacéo
dos deveres na protecdo desses dados, tendo em vista que ndo havia uma legislacéo para regu-
lamentar o tratamento de dados pessoais.

Nas palavras de Marinho (2018) especialistas acreditam que até 2020 havera 200
bilhGes de coisas conectadas, mas que também 60% das empresas vao sofrer paradas devido a
tecnologia. Informacdes que reforcam as ameacas que teremos pelos proximos anos, no tocan-
te a seguranga das informacéo.

Porém essa ndo é uma preocupacdo somente de pessoas e empresas, ja que a con-
tinua expansao da internet também pode ser considerada uma mina de ouro para espionagem
eletronica de paises (CLARKE e KNAKE, 2015). Dessa forma, 0s governos precisaram tomar
medidas para minimizar essa situag&o.

Diante desse cenario, a Lei 13.709/2018 foi promulgada pelo presidente Michel
Temer no dia 14 de agosto de 2018 e foi originaria do PLC 53/2018. Essa é uma legislacao
extremamente técnica, que reine uma série de itens de controle para assegurar 0 cumprimento
de garantias previstas e tem como base a protecdo dos direitos humanos (PINHEIRO, 2018).

Nesse contexto, o presente trabalho ter4 como tema a gestdo de seguranca da in-
formacdo orientado para LGPD, tendo em vista que é um processo definido pela legislacéo,
no qual todas as empresas precisam se enquadrar nessas normas, mediante o risco de penali-
zacoes.

Este trabalho pretende responder a pergunta: Quais as solu¢des que devem ser
adotadas na gestdo de seguranca da informacao pela ADM Sistemas, para que a empresa entre
em conformidade com as normas da LPGD?

Segundo Baars et al. (2018) nos dias atuais todo mundo esta envolvido com a se-
guranca da informacao, muitas vezes por meio de contramedidas de seguranga, tendo em vista
a dificuldade de encontrar controles e solucGes para essa situagdo, optou-se por realizar esse

estudo especifico.



3 OBJETIVOS
3.1 OBJETIVO GERAL

Propor solugdes para implantacdo das normas da LGPD, nos processos da ADM
Sistemas LTDA para gestdo de seguranca da informacéo, visando se adequar a regulamenta-

cdo estabelecida pela Lei Geral de Protecdo de Dados.

3.2 OBJETIVOS ESPECIFICOS

Apresentar situagdes da Lei 13.709/2018 que interferem no modelo de ne-

gocios da ADM Sistemas Ltda;

o Estabelecer critérios para liberdade e privacidade no tratamento de dados
pessoais dispostos na lei 13.709/2018;

e ldentificar e catalogar as ameacas a privacidade dos dados na ADM Siste-
mas Ltda;

e Analisar os impactos da normatizacdo proposta pela LGPD, na gestdo de

seguranca da informacdo relacionados as ameacas identificadas nos habi-

tos e processos da empresa.



4 PROCEDIMENTOS METODOLOGICOS

4.1 CAMPO DE ESTUDO

O estudo de caso doravante executado, baseia-se em um formato descritivo, rea-
lizado através de pesquisas bibliograficas, pesquisas de campo na ADM Sistemas, e utilizando
uma abordagem qualitativa.

De acordo com Trivifios (1987, p. 110) “os estudos descritivos exigem do pesqui-
sador uma série de informacdes sobre o que deseja pesquisar”. Esse tipo de estudo pretende
descrever os fatos e fendmenos de determinada realidade.

4.2 INSTRUMENTOS DE COLETA DE DADOS
Os instrumentos de coleta de dados adotados neste trabalho séo descritos no qua-

dro a seguir.

Quadro 1 — Instrumento de coleta de dados

Instrumento de Universo pesquisado Finalidade do Instrumento

coleta de dados

N3&o serdo utilizados nesse estudo. | N/A.

Entrevista

Politicas de seguranca atuais da Mitigar as acdes da empresa no
Observacao dire- | empresa,; quesito de gestdo de seguranca
ta ou dos partici- | Analise dos processos da empresa; | da informacao.

pantes

Livros, em portugués, sobre o Além do referencial teérico no
Documentos tema. caso dos livros, buscar-se-do nos
PCN (Plano de Continuidade de planejamentos, politicas e sites
Negocios). possiveis causas para o surgi-
PSI (Politica de Seguranca da In- | mento do problema em foco.
formacéo).

Lei 13.709/2018.

Sites de internet sobre o tema.

Dados arquivados | N&o serdo utilizados nesse estudo. | N/A.
Fonte: CAVALCANTI e MOREIRA (2008).
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5 APRESENTACAO E ANALISE DA REALIDADE OBSERVADA

5.1 DADOS DA ORGANIZACAO

A ADM SISTEMAS LTDA foi fundada no ano de 2005, na cidade de Florianopo-
lis em Santa Catarina, com o objetivo de desenvolver sistemas para gestdo publica. Diante da
modernizacéo das tecnologias, a empresa foi idealizada com o objetivo de otimizar os proces-
sos operacionais publicos, oferecendo qualidade no atendimento ao cidadéo.

A ADM Sistemas é uma empresa consolidada no ramo de desenvolvimento de
softwares para gestdo publica, e atua em diversos estados do Brasil. Hoje a empresa possui
nucleos operacionais no estado de Santa Catarina e Bahia como bases para atender a demanda
dos clientes.

Em 2018 a empresa iniciou o projeto de migracdo das aplicacbes do formato
desktop para o formato WEB, e assim atender as novas demandas do mercado e modernizar
0s sistemas com novas ferramentas e recursos disponiveis na atualidade.

Atualmente a empresa desenvolveu seu préprio framework, permitindo mais agi-
lidade e eficiéncia no desenvolvimento das demandas no sistema, oriundas das necessidades
dos nossos clientes.

Com a adocéo de sistemas baseados na WEB, somado a responsabilidade de ga-
rantir a integridade, confidencialidade e disponibilidade dos dados dos seus clientes, a ADM
Sistemas esta investindo cada vez mais em seguranca da informacdo, visando estar em con-

formidade com as melhores préticas estabelecidas no mercado.

5.2 DESCRICAO E ANALISE DA REALIDADE OBSERVADA

Em decorréncia da Lei 13.709/2018 que prevé uma regulamentacéo para Lei Ge-
ral de Protecdo de Dados, a ADM Sistemas entendeu a necessidade de desenvolver um projeto
para adequar seus processos a nova legislacao, de forma que possa manter a costumeira credi-
bilidade com seus clientes e fornecedores.

Na publicacdo dessa Lei, havia-se estabelecido um prazo até fevereiro de 2020 pa-
ra que as empresas pudessem se adequar a legislacdo, mas de acordo com Machado (2020) foi
observado que apenas uma pequena parcela das empresas brasileiras, esta tomando providén-
cias para se adaptar ao novo cenario juridico. Sendo assim, o prazo foi prorrogado para janei-
ro de 2021 de acordo com a PL (Projeto de Lei) 1179/2020 (PIOVESAN, 2020).

Com a chegada da pandemia do COVID-19 ao Brasil, o governo federal publicou

a MP (Medida Provisoria) 959/2020, adiando para maio de 2021 o inicio da vigéncia da
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LGPD (BRASIL, 2020), porém o senado resolveu manter o prazo para agosto de 2020 estabe-
lecido na MP (Medida Provisoria) 869/2018 (BRASIL, 2018b), porque entendeu que essa
legislacdo contribui para o combate a desinformacao justamente nesse momento de pandemia.

Essa Medida Provisoria ainda precisa ser sancionada para a definicdo do prazo de
inicio de vigéncia, mas a ADM Sistemas entende que essas normas entrardo em vigor em al-
gum momento, e independente do inicio da validade dessa legislacdo, a empresa deve estar
em conformidade com essa nova realidade.

Diante desses aspectos, um novo periodo se inicia com a vigéncia dessa legisla-
¢ao, segundo Pinheiro (2018) a adocdo da conformidade a LGPD trara um impacto grande nas
instituicOes, e deve contribuir para o aumento do custo Brasil, tendo em vista a série de nor-
mas que abrange essa nova legislacao.

A nova lei se aplica a todos aqueles que realizam o tratamento de dados pessoais,
e que envolvam pelo um dos elementos a seguir:

Q) Ocorrer em territorio nacional;

(i)  Que tenha por objetivo a oferta ou o fornecimento de bens ou servicos
ou o tratamento de dados de individuos localizados no territério nacio-
nal;

(iii)  Em que os dados tenham sido coletados no territdrio nacional.

A LPGP também prevé sancdes e penalidades para as empresas, de modo que, pa-
ra que 0s negocios sejam sustentaveis, precisem ter uma governanca corporativa focada nos
principios listados na legislacéo.

Diante desse cenario, a ADM Sistemas estipulou como meta entrar em conformi-
dade com a legislacdo da LGPD até agosto de 2020. A Lei 13.709/2018 esta dividida em 10
capitulos, com 65 artigos (BRASIL, 2018a), e a empresa entende que o desafio é se adequar
as principais orientac@es, conforme citamos abaixo:

¢ Nomeacédo de um encarregado

e Realizacdo de uma auditoria de dados

e Elaboracdo de um mapa de dados

e Revisdo das politicas de seguranca

e Reviséo de contratos

e Elaboracdo de relatorio de impacto de privacidade

Atualmente a empresa ndo conta com um setor ou alguma pessoa responsavel pela
seguranca da informacdo. Normalmente as decisdes e planejamento nessa area, sao tomadas a
partir de reunides entre o Analista de Tecnologia, Analista de Infraestrutura, Gerente de De-
senvolvimento e 0s socios, e cada um fica responsével pela aplicagdo das orientacdes referen-

tes ao seu setor.



12

A empresa opera com um grupo pequeno de funcionarios e todos com grande
tempo de vinculo empregaticio, fazendo com que boa parte dos processos sejam informais e
baseados na relacdo de confianca estabelecida. Esta politica precisa ser reformulada para
atender os requisitos de impessoalidade na seguranca da informacéo.

Em relagdo a privacidade dos dados, na empresa ndo ha uma categorizacdo dessas
informacdes, bem como uma definigdo das informagdes que devem manter registros de aces-
sos e alteragdes, além do tempo que esses dados precisam ficar armazenados para eventuais
auditorias.

Verificamos que hoje a empresa ndo faz uma distingdo dos dados, se sdo informa-
cOes sensiveis, ou se ha alguma restricdo de acesso. Faltam informacdes de onde estdo arma-
zenados esses dados, e se existe alguma lei ou consentimento que permitem essa captura, que
além de facilitarem a auditoria, devem fazer parte de um mapeamento de dados.

Ao ingressar na empresa, 0s colaboradores assinam um termo de privacidade ge-
nérico e recebem uma cartilha com algumas recomendac@es gerais estabelecidas pela empre-
sa, que contém itens relacionados a seguranca da informacdo, mas ndo existe uma politica
definida e aprovada pela empresa com esse objetivo.

A ADM Sistemas possui diversos contratos com clientes e fornecedores, porém a
maioria deles foi gerado antes de uma legislagéo vigente direcionada para seguranca e priva-
cidade dos dados, dessa forma, serd necessario uma revisdo desses contratos para garantir que
eles seguem as orientacdes da LGPD.

Para que exista uma forma de gerar um relatério de impacto de privacidade, en-
tende-se que é necessario primeiramente identificar os riscos. Para nortear as aces da empre-
sa nesse momento, essas defini¢cdes sdo geradas de forma subjetiva e sem alinhamento com os
setores da empresa, impossibilitando a visualizacdo do panorama atual.

Com base nessa analise, entende-se que a ADM Sistemas atualmente ndo apresen-
ta as condicOes de atender os artigos da LGPD, caso ocorra uma fiscalizacdo da Autoridade
Nacional de Protecdo de Dados (ANPD).
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6 PROPOSTA DE SOLUCAO DA SITUACAO-PROBLEMA

Para atender a nova legislacdo, a empresa precisara rever a estrutura, processos e a
forma como trata os dados e informacGes dos clientes, colaboradores e da propria empresa.
Essa mudanca representa um grande desafio tanto para mapear e identificar as vulnerabilida-
des, como na alteracdo da cultura da empresa e de seus funcionarios.

Dessa forma, essa proposta visa atender alguns critérios chave da Lei
13.709/2018, onde a empresa possa desenvolver uma base sélida de normas e politicas, para
que com a maturacgdo desses processos, permita a empresa se ajustar de acordo com as neces-

sidades.

6.1 PROPOSTA DE MELHORIA PARA A REALIDADE ESTUDADA

A proposta de melhoria no tratamento dos dados da empresa e de seus clientes es-
td baseada nos problemas encontrados para adequacdo da empresa as normas da Lei
13.709/2018 (LGPD).

Uma das principais necessidades operacionais para estruturacdo do projeto, é a
nomeacao do Encarregado de Protecdo de Dados (DPO - Data Protection Officer), que sera a
pessoa responsavel por fazer a fiscalizacdo e governanca desses dados de acordo com a
LGPD, além de orientar funcionarios da empresa e terceiros em como proteger e manusear
devidamente os dados que a empresa armazena (BRASIL, 2018a).

E importante definir uma forma de categorizar os dados, para que posteriormente
possa ser identificado os responsaveis e 0s propésitos do armazenamento dessas informacoes.
Nesse modelo inicial serdo separados por Grupos de Dados (agrupamento por tipos de dados
sensiveis usados na empresa), Atividades do Setor (levantamento de todas as atividades do
setor e quais dados essa area tem acesso, porque e como os utiliza) e Mapa de Dados (mape-
amento de todos os dados usados em cada atividade, com informagdes de armazenamento e
finalidade de uso).

Entendemos que sera importante a criacdo de grupos de dados mais comumente
usados, ja que isso ird ajudar a relacionar e entender melhor os dados sensiveis que cada area

trata.



14

Quadro 2 — Grupo de dados

Grupo Dados Envolvidos

Documentacéo CPF, RG, Nro Reservista, Titulo de Eleitor, Certiddo casamento,
Nro. Convénio Médico, Nro. Convénio Odontologico, CNH, PIS,
CTPS.

Dados pessoais Nome, Data de nascimento, Sexo, Estado civil, Naturalidade, Naci-

onalidade, Etnia.

Dados familiares Nome do conjuge, Nome do pai, Nome da mée, Nome dos filhos,

Pensionista.

Informacdes bancarias | Conta, Agéncia, Banco, Conta FGTS, Tipo de conta.

Remuneragéo Salario base, Produtividade, indice de Produtividade, % Variavel,

Remunerac&o varidvel, Beneficios.

Banco de Horas Carga horéria, Hora Extra, Horéario de entrada e saida.
Lotacdo Empresa, Cargo, Funcdo, Lider imediato, Departamento.
Desempenho Feedbacks recebidos, Desempenho, Plano de desenvolvimento in-

dividual, Perfil comportamental, Motivo Desligamento.

Contato Telefone particular, Telefone corporativo, E-mail particular, Email

corporativo.

Endereco Endereco, Numero, CEP, Bairro, Cidade, Pais, Complemento.
Saude PCD, CID, Saude ocupacional, Atestados, Licencas, Gravidez.
Curriculo Formacao académica, Experiéncias anteriores.

Sindicato Filiacdo, Oposicdo assistencial

Dados admisséo Regime trabalhista, Data Admisséo, Data Desligamento.
Dados de uso Cookies, IP, Localizagéo.

Fonte: Elaborado pelo autor.

Devera elencar-se todas as atividades do setor em que esta sendo avaliado. Esse
trabalho é feito para entender quais dados sdo necessarios para cada atividade, como estdo
sendo usados, quem tem acesso a eles e de quem sdo. E importante segmentar as atividades
para que ndo se esqueca de nenhum dado. Nessa etapa precisa ser registrado a Atividade, o
Cargo Executante, se utiliza dados pessoais ou sensiveis, e se essas informagdes sdo de clien-
tes ou pessoa fisica.

Para elaboracdo do mapa de dados, devera ser mapeado todos os dados sensiveis e
qual a finalidade dos dados identificados em cada atividade, isso ira facilitar a etapa de levan-
tamento de riscos. Além disso, é necessario mapear onde estdo armazenados esses dados, por

quanto tempo e indicar se existe alguma lei ou consentimento que permita a sua captura.
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E importante tragar os perfis comportamentais dos riscos, listando os possiveis
gaps de uso dos dados sensiveis, por exemplo, finalidade de uso dos dados, necessidade,
compartilhamento, transparéncia, qualidade dos dados e medidas de seguranca.

Deve-se elaborar um Plano de Continuidade de Negdcios, que possa fornecer res-
postas aos eventuais incidentes que possam ocorrer na empresa, e que contemple as obriga-
¢Oes da empresa como custodiante dos dados e o zelo pela operagdo do negdcio.

Embora a empresa ja pratique algumas recomendacdes de seguranca da informa-
¢do, mesmo que de forma informal, essas praticas devem ser compilados em uma documenta-
cao de politica de seguranca da informacdo da ADM Sistemas que atenda as atuais necessida-
des referente aos servigos da empresa, conforme orientagédo abaixo:

e Politica Geral de Seguranca da Informacao

e Termo de Uso dos Sistemas Internos

e Classificacdo da Informacdo

e Norma de Uso Aceitavel de Ativos da Informacao

e Gestdo de Identidade e Controle de Acesso

e Acesso a Internet e Comportamento em Midias Sociais
e Uso de Servicos de E-mail e Comunicadores Instantaneos
e Protecdo Contra Cddigos Maliciosos

e Uso de Equipamentos Computacionais Pessoais

e Acesso Remoto

e Monitoramento de Ativos e Servicos da Informacéo

e Resposta a Incidentes de Seguranca da Informacéo

e Politica de Backup

Cumprido as etapas acima, sera possivel gerar relatorios de impacto de privacida-
de, que devem conter a descricdo do risco, uma nota para a probabilidade e uma nota para o
impacto. Estas notas serdo de 1 até 5, onde 1 € o cenario menos preocupante e 5 0 cenario
mais preocupante. Apos dadas as notas para cada risco, ele sera identificado como Risco Extr-
remo, Elevado, Moderado e Baixo. Com base nessa analise de riscos, deve-se priorizar as
correcdes para os itens conforme o nivel de urgéncia.

Para integrar a empresa com essa nova metodologia, recomendamos a cria¢do de
um material de divulgacdo interno para os colaboradores, descrevendo como a empresa se
comportara em relacdo aos tratamentos dos dados e informacdes, e esclarecendo os papéis e
responsabilidades.

Recomendamos a revisdo juridica e atualizacdo das clausulas de contratos com
parceiros e fornecedores que realizem algum tipo de tratamento de dados, principalmente for-

necedores de solu¢des em nuvem, email marketing e midias sociais.
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6.2 RESULTADOS ESPERADOS

Espera-se atingir, através da implementacéo dos processos supracitados, atender a
conformidade de todos os setores da empresa, com a nova legislacdo referente a protecéo e
privacidade de dados.

Com a adocao desses novos processos, 0s colaboradores da empresa saberdo co-
mo lidar de maneira segura e responsavel com a protecdo e privacidade dos dados, minimi-
zando os riscos diarios intrinsecos as atividades da empresa.

A partir da conformidade da empresa com as normas da LGPD, esperamos mos-
trar nosso compromisso com a privacidade dos dados para clientes e fornecedores, e superan-
do assim o filtro imposto pela legislacdo que visa responsabilizar e penalizar as empresas do
mercado que ndo demonstrem comprometimento com esse assunto.

O suporte da direcdo sera fundamental para o alinhamento entre os setores e 0s
objetivos da organizacdo, tendo em vista a série de mudancas necessarias no funcionamento

da estrutura da empresa.

6.3 VIABILIDADE DA PROPOSTA

Para as etapas de categorizar os dados, identificar os responsaveis e a finalidade
pelo qual essas informacdes precisam ser armazenadas, 0 tempo de armazenamento desses
dados, os agrupamentos de informacdes, os mapas de dados e a andlise de riscos, sdo as ativi-
dades mais faceis de serem implementadas, tendo em vista que ndo dependem de maiores
investimentos, mas fundamentalmente da colaboracdo dos gestores e funcionarios da empresa
para realizar esse catalogo. Com a integracdo dos setores da empesa, nao se prevé muitas difi-
culdades na sua viabilizagéo.

A nomeacdo de um Encarregado de Protecdo Dados (DPO - Data Protection Offi-
cer), implica na alteracdo do or¢camento pela gestdo da empresa, pois independente da deciséo
de contratar um profissional para realizar essa atividade ou delegar essa responsabilidade a
um colaborar que ja esta integrado a empresa, serd necessario despender uma remuneragao
condizente com as atribuiges.

Para elaboracdo do Plano de Continuidade de Negdcios, serdo necessarias novas
ferramentas de backup, dispositivos de armazenamento local e servigcos de armazenamento em
nuvem visando aumentar o nivel de seguranca dos dados que estdo sob responsabilidade da
empresa. Estas adequacOes dependem da aprovacdo de um investimento consideravel na aqui-

sicdo de equipamento e contracdo dos servicos, porém a parte de configuracdo e manutencao
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desses servicos pode ser realizada pela atual equipe de Tecnologia da Informacgdo da empresa,
que possui as qualificagdes necessarias para realizar estas atividades.

As campanhas de conscientizacdo e divulgacdo de materiais relacionados ao pro-
jeto para os colaboradores, podem ser realizadas através de uma integracédo do setor de marke-
ting com a equipe de Tecnologia da Informacdo da empresa, aproveitando o conhecimento
desses departamentos com os habitos da empresa, assim otimizando os recursos disponiveis
para contemplar essa etapa.

Seré necessario a contratacdo de um servico de consultoria juridica, para realizar
as tarefas de reviséo e atualizagdo dos contratos da ADM Sistemas com seus parceiros e for-
necedores que possuem vinculos de dados, com o intuito de resguardar a empresa no ambito
juridico.

Por fim, as mudancas na cultura operacional da empresa, dependem do aval da di-
recdo em relacdo a nova realidade imposta pela modernizagdo da legislacdo na esfera de pri-
vacidade de dados. Ha a necessidade de demonstrar e justificar aos sécios os riscos e penali-
dades possiveis inerentes a ndo conformidade com a LGPD. Néo se vislumbram maiores ris-
cos na execucdo operacional dessas mudancas, todavia é uma tarefa complexa devido aos

atores envolvidos e tende a ser um processo que precisara de tempo para sua implementacao.
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7 CONSIDERACOES FINAIS

Em um projeto que tem como premissa alterar a estrutura e a forma como os pro-
cessos sdo conduzidos na empresa, a maior dificuldade serd em relacdo a mudanca na cultura
da empresa, que tende a oferecer resisténcia quando ha necessidade de modificar habitos j&
estabelecidos na companhia.

A empresa ndo possui um grande quadro de funcionarios, dessa forma, alguns co-
laboradores executam tarefas em mais de um departamento, o que dificultara a delegacéo de
responsabilidades para acesso e controle de alguns dados. Para contornar essa situacao, sera
necessario desmembrar alguns setores para atender os requisitos da legislacéo.

Na empresa ndo ha uma cultura de documentacdo em geral, o que gerara dificul-
dades para realizar 0 mapeamento dos dados com as informacdes do tipo finalidade de uso,
responsavel, se ha necessidade de compartilhamento, entre outras. Como ndo ha nenhum tipo
de catalogo anterior, verificamos que frequentemente precisaremos incluir novos itens, e que
sera necessario a programacao de uma atualizacdo e revisao periddica.

Remover acessos e privilégios de usuarios da empresa, serd uma atividade que vai
gerar diversos transtornos e afetar a produtividade de algumas areas, j& que novos processos
serdo implementados para realizacdo de tarefas. A direcdo compreendeu a situacdo e esta ci-
ente que as mudancas precisam de tempo para serem absorvidas pela cultura da empresa.

Esse projeto ndo € o fim, mas apenas o comeco dessa nova forma que a ADM Sis-
temas precisara adotar para tratar os dados da empresa, funcionarios e clientes, pois como
percebemos durante o projeto, frequentemente surgem novas necessidades e a melhor forma
da empresa atender as expectativas nesse topico de seguranca, € respeitando esse ciclo que

precisa ser retroalimentado.
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