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RESUMO: Este artigo cientifico foi desenvolvido a fim de observar os impactos positivos e
negativos ao se adequar uma organizacgdo multinacional do ramo automotivo as exigéncias da
lei Sarbanes-Oxley (SOX), em especial ao se observar as exigéncias narradas em sua sessao
404 (quatrocentos e quatro), que faz mencédo a determinacdo de avaliagdo anual de controles e
procedimentos internos para a emissdo de relatdrios financeiros. Tais impactos foram observa-
dos por meio do resultado obtido em pesquisa realizada junto aos usuarios das areas impactadas,
conforme plano diretor de adequacdes processuais que abrangem os controles internos da orga-
nizacdo, sua area de tecnologia da informacdo (TI) e area de seguranca da informacédo (Sl),
assim como a partir dos resultados obtidos nas auditorias realizadas junto a area de Tl e SI
frente aos seus respetivos controles narrados na matriz de controles da T1 e que foram conside-
radas instrumentos de suporte na obtencdo dos resultados e informacdes necessarias para pro-
ducdo deste artigo, que se concentrou em demostrar o conjunto de esforgos aplicados pela or-
ganizacdo e seus resultados especificos nas areas supracitadas.
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1 INTRODUCAO

Em setembro de 2013 com a fusdo coorporativa entre empresas de um grupo mul-
tinacional do ramo automotivo, nasceu a Ind-Force Group.

O grupo de marcas anteriormente compostos pelas empresas Bulldozer e NH-Force
(Grupo Force), se tratava de um grupo de capital aberto e participante da comercializacéo de
titulos nas bolsas de valores Norte Americanas.

Com a nova fusdo de empresas que originou 0 novo grupo Ind-Force, as empresas
Long-Way, Hot-Gear e PT-Goals foram adicionadas as empresas Bulldozer e NH-Force, for-
mando uma gigante do ramo automotivo industrial chamada Ind-Force Group.

Entretanto, as novas empresas entdo integradas ndo compartilhavam do mesmo ri-
gor no tocante aos controles internos, ja que estas ndo se encontravam até este momento, con-
templadas entre as empresas que publicam valores na bolsa de valores Norte Americana e con-
sequentemente ndo passavam pelo rigor das regras e controles exigidos pela lei SOX.

O cenério apresentado neste artigo, ira se ater aos controles de SI considerados pre-
missas para a certificagdo SOX no novo grupo que se formou da fusdo supracitada, e que estéo
detalhados na secdo ANEXO, atraves do ANEXO A — Descri¢do dos Controles SOX da orga-
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nizacdo Ind-Force, bem como o processo de auditoria aplicado para obtengéo desta certificacao,
detalhada na subsecédo 2.6.1 Ordem de auditorias realizadas na Ind-Force Brasil Anualmente.

Como caminho natural para implantacdo dos controles de Sl auditados pela SOX,
torna-se obrigatoria a confeccdo de uma matriz de controles da Tl, com foco na seguranca de
informacdes e seus ativos. A matriz de controles confeccionada para suportar os controles de
Tl e Sl da Ind-Force Brasil estdo detalhados na se¢do ANEXO, através do item ANEXO A —
Descricdo dos Controles ITGC SOX. Esta matriz, por sua vez, se torna parte de um processo
mais abrangente que contempla os controles internos de toda organizacao para itens que impac-
tam direta ou indiretamente as financas coorporativas.

Diante deste novo cenario, houve a necessidade da adequacao das praticas de go-
vernanca coorporativa, controles internos e controles da Tl em suas a¢des que visdo salvaguar-
dar a Sl para todas as empresas e marcas envolvidas nesta fusdo a fim de atender as exigéncias
da lei SOX.

Ao se considerar que o grupo Ind-Force ndo tem como um de seus produtos finais
a Tl e consequentemente a SI como business, mas considerando a participacgdo vital da Tl e da
SI nos processos e sistemas que impactam direta ou indiretamente os resultados financeiros
desta organizacédo, auditorias internas e externas independentes passam a ser realizadas de
forma recorrente, conforme detalhado na subsegdo 2.6 AUDITORIAS SOX ITGC IND-
FORCE BRASIL deste artigo, trazendo consigo a necessidade da aplicacdo de novos controles
de TI que visam garantir o nivel aceitavel de SI ou da adequacdo dos controles existentes, dei-
xando em aberto quais seriam de fato os impactos e beneficios oriundos deste novo nivel de
exigéncias para adequacdo a lei SOX, especificamente no que tange a Tl e sua seguranca de
informacao.

As auditorias aplicadas sistematicamente aos controles de SI seriam benéficas para
a organizacao? As auditorias em TI e Sl trariam benéficos aos produtos e servicos oferecidos
pela organizacdo? Haveria um custo maior do que o beneficio? A Tl se favoreceria desta obri-
gatoriedade? Os controles trariam maior morosidade aos processos do negdcio ou seria a opor-
tunidade de melhorar o desempenho? Haveria de fato uma significativa melhora na governanga
de SI? Qual seria a percepcao dos agentes envolvidos nos processos modificados e (ou) desen-

volvidos para atender as exigéncias de controle?

Segundo José Mauricio Santos Pinheiro (2007), o cumprimento da Lei Sarbanes-
Oxley pode ser uma tarefa dificil, mas com pesquisa e planejamento adequados ela pode ser
usada para corrigir deficiéncias adicionais na estrutura de Tl das empresas, adequando-as a

nova realidade que se apresenta.



Por outro lado, Holmstrom e Kaplan (2003) argumentam que os custos privados de
implementacdo da SOX podem superar os beneficios privados, uma vez que a eliminagdo com-
pleta de fraudes € muito dispendiosa. Um nivel zero de fraude s6 pode ser obtido utilizando-se
de instrumentos que gerem severas restricdes no que se refere a flexibilidade com que a com-
panhia € gerida. Nesse sentido, a falta de flexibilidade pode ser mais danosa para o conjunto de

firmas do que alguns poucos escandalos decorrentes da maior liberdade corporativa.



2 DESENVOLVIMENTO

2.1 LEGISLACAO APLICADA A EMPRESAS DE CAPITAL ABERTO

No Brasil a legislacdo societaria que busca disciplinar a relacdo entre acionistas e
empresas de capital aberto, se da por meio da Lei de Sociedades Anénimas de 1976 e pelo novo
Caodigo Civel de marco 2016.

Para empresas de capital aberto que publicam titulos nas bolsas de valores Norte
Americanas, a lei SOX de julho 2002, foi uma consequéncia das fraudes e escandalos contébeis
que, na época, atingiram grandes corporacdes nos Estados Unidos e teve como intuito tentar
evitar a fuga dos investidores causada pela inseguranca e perda de confianca em relacdo as
escrituracdes contabeis e aos principios de governanca nas empresas. (PORTAL DE AUDITO-
RIA, 2018, p. 1).

Para este estudo de caso iremos nos ater a lei Norte Americana SOX, cujas empresas

envolvidas na pesquisa cientifica aqui realizada se aplicam.

2.2. A LEI SOX

Como resposta ao escandalo causado pela fraude contabil que atingiu as corpora-
¢cBes Norte Americanas, protagonizada em especial pela empresa de energia Enron, uma das
lideres mundiais de seu segmento na época, foi sancionada pelo entdo presidente George W.
Bush em 30 de julho de 2002 a lei SOX, escritas pelo senador Paul Sarbanes e pelo deputado
Michael Oxley.

A Lei exigiu varias reformas para melhorar a responsabilidade corpora-
tiva, melhorar a divulgag&o financeira e combater a fraude corporativa e
contabil, e criou 0 "Conselho de Superviséo de Contabilidade de Empre-
sas Publicas", também conhecido como PCAOB, para supervisionar as
atividades da profissdo de auditoria. (SEC -U.S. SECURITIES AND EX-
CHANGE COMMISSION, traducao nossa)

2.3 IMPACTOS DA SOX SOBRE A SEGURANCA DA TI

Entre as 69 (sessenta e nove) secGes distribuidas pelos 11 (onze) capitulos da lei
SOX, destaca-se a se¢do 404 (quatrocentos e quatro) da categoria aprimoramento das divulga-
¢Oes financeiras, como aquele que tem maior influéncia sobre os controles de SI, uma vez que
nesta sec¢do exige-se a avaliagdo anual dos controles e procedimentos internos por meio de au-
ditorias externas e independentes para fins de emissao do relatorio financeiro, incluindo os con-

troles de TI que sdo voltados a Seguranca das Informacdes.



E improvavel que uma organizagio na presente era tecnoldgica, possa ser gerida e
controlada sem a utilizacéo da T1. Desta forma é facil dizer que a T esta entre as &reas de maior
impacto ao se adequar uma organizacao as exigéncias da lei SOX, em especial em seus contro-
les que viséo a Seguranca das Informagdes.

Segundo PINHEIRO (2007), existem dois pontos de maior criticidade a serem ob-

servados no uso dos sistemas de informagéo no tocante a lei SOX, sendo:

Seguranca de sistemas de informagédo - A adequagdo do conteido da SOX
deve ocorrer entre toda a cadeia de comunicacéo da empresa, principal-
mente nos recursos concernentes a informacdes financeiras. Sistemas de
gestdo - ERP (Enterprise Resource Planning), aplicativos contabeis, siste-
mas de relacionamento com clientes - CRM (Customer Relationship Ma-
nagement), Sistemas de gerenciamento de cadeia de suprimentos (Supply
Chain Management), em conjunto com as demais aplica¢6es de comuni-
cacéo, banco de dados e armazenamento de informacdes precisam estar
em sintonia com as regras adotadas na legislagdo. Consequentemente, a
atencdo do administrador deve se estender a utilizagdo de todo e qualquer
recurso tecnoldgico da empresa por parte dos funcionérios e as politicas
de seguranca da informacao adotadas devem ser adaptadas ao teor do Ato
Sarbanes-Oxley. Uma atengéo especial também deve ser conferida a ter-
ceirizagdo (outsourcing) de servicos; Controle de registros - Um arquivo
de registros de procedimentos é fundamental para a tranquilidade dos ad-
ministradores. Estes registros devem ser tanto tangiveis (em papel) ou
intangiveis (arquivos digitais e demais midias) e a redundancia em siste-
mas de backup é altamente recomendada. No bojo da lei encontram-se
disposicdes que penalizam severamente a falsificagdo, destruicdo e perda
de documentos e registros, bem como preveem a observacdo de prazos
para seu armazenamento apds o fechamento de cada exercicio fiscal.

2.4 RESULTADOS ALCANCADOS EM ORGANIZACOES QUE SE ADEQUAM A SOX

Diante das informac@es esplanadas até aqui, conclui-se que a adequacao dos con-
troles internos das organizacGes que adentram as exigéncias da lei SOX abrangem de forma
direta os controles da T1 em seus requisitos de Sl, e esta adequacdo é um fator sine qua non
para as empresas de capital aberto que desejam publicar titulos na bolsa Norte Americana. En-
tretanto, uma vez que controles diversos passam a ser auditados sob risco de penalidades da lei,
e 0s controles e processos alterados e aprimorados juntamente aos recursos de Tl e seus ativos
de Sl para adequacdo a SOX passam a impactar em resultados financeiros, ndo obstante, 0s
controles que outrora eram apenas uma visao da T1 passam agora ser uma obrigacéo legal e de
grande visibilidade a toda alta direcdo, podemos dizer que a Tl se beneficiaria com a adequacao

organizacional para atender a SOX?

Segundo Oliveira e Linhares (2006, p.1) a le1 SOX “sacode as grandes empresas
americanas e estrangeiras e movimenta milhdes de dolares para que elas possam se enquadrar

as regras que visam a protecdo dos acionistas minoritarios do mercado de capitais”.



PENHA et alli (2006, p.1-2), destaca que a TI € o setor cujo grandes investimentos
usualmente sdo despendidos e também que o processo de adequacdo a SOX exige adicional-

mente aos montantes financeiros investidos, 0 apoio ostensivo dos gestores da organizacao.

A adequacdo a Lei Sarbanes-Oxley apresenta algumas dificuldades. Este
processo, por si so, requer investimentos iniciais para efetuar-se o diag-
ndstico dos controles internos existentes, e a identificagdo dos pontos fa-
Ihos que precisam ser trabalhados. Como uma parte substantiva do sis-
tema de controles internos esta embasada nos sistemas de informacgao, os
quais devem estar desenhados e construidos com o estabelecimento de
pontos de controle interno, 0s recursos a serem empregados para a sua
adaptacdo podem ser vultosos. Além disso, a empresa precisa estar cons-
ciente da necessidade de mudanca. Os gestores devem assumir o seu pa-
pel de incentivadores deste processo, conscientizando a todos que a mu-
danca é necesséria e obrigatoria, para que todos na empresa possam Vis-
lumbrar um futuro melhor.

2.5 AUDITORIAS SOX EM SEGURANCA DA INFORMACAO

As auditorias aplicadas as organizacdes de capital aberto que publicam valores na
bolsa de Nova lorque, tm como principal objetivo a transparéncia na gestao financeira das
organizacgdes e que impactam diretamente no valor monetério dos titulos ou papeis por elas
negociados. Tais objetivos precisam ser medidos por meio de mecanismos de auditoria e segu-
ranca das informacdes financeiras, é neste sentido que a SI possui um papel fundamental em

todo processo de implantacdo e manutencdo de uma organizagdo na SOX.
SILVA Claudiano, reforca a necessidade de adequacéo da Sl a lei SOX.

E necessario que haja adequacio ao contetido da Sarbanes-Oxley em toda
a cadeia de comunicagdo da empresa, principalmente nos recursos con-
cernentes a informagoes financeiras. Como exemplo os Sistemas de ERP,
aplicativos contabeis, sistemas de CRM, banco de dados e armazena-
mento de informacdes precisam estar em sintonia com as regras adotadas
na legislacdo, buscar integracdo entre sistemas. Politicas de Seguranga da
Informagdo adotadas devem estar em conformidade com a Lei.

A auditoria entéo se divide em dois grandes grupos, com equipes distintas de traba-
Iho, entretanto sinergicamente. Uma equipe realiza o processo de teste dos controles financeiros
e a outra equipe fica responsavel pelos testes denominados Information Technology General
Controls (ITGC). Os testes ITGC tem foco na Sl e sdo validados de acordo com a Matriz SOX
ITGC de cada organizacdo. Esta Matriz é confeccionada em um primeiro momento por um
profissional com alto conhecimento da SOX em conjunto a um time de T, além do time de Sl

e o time juridico que validara as questdes legais.



Posteriormente esta matriz deve ser mantida com base nas evolugdes tecnoldgicas
e organizativas, bem como com base nos resultados das auditorias apresentadas e melhorias ou

corre¢des indicadas por estas auditorias e seus agentes.

2.6 AUDITORIAS SOX ITGC IND-FORCE BRASIL

As auditorias SOX ITGC iniciaram efetivamente no ano de 2014 na Ind-Force Bra-
sil, sendo que em 2013 foi realizada uma auditoria “pré SOX” para mapear o nivel de maturi-
dade dos controles e planos de acdo a serem realizados na adequacéo e aprimoramento da SI.

A matriz de controles ITGC SOX Ind-Force Brasil é composta por 26 (vinte e seis)

itens de controle, divididos em 08 (oito) blocos, conforme abaixo:

e Aquisigdo e Manutengéo de Software

e Gestdo de Mudancas

¢ Implementacdo e Validacao de SolucGes
e Garantir a Seguranca dos Sistemas

e Gestdo de Problemas e Incidentes

e Gestdo de Configuragéo

e Gestdo de Dados

e Gestdo de OperacOes

Para uma visualizacdo completa da matriz de controles ITGC, utilizar a se¢éo
ANEXO através do item ANEXO A — Descri¢do dos Controles ITGC SOX da organizacao
Ind-Force, contendo todos os 26 (vinte e seis) controles, dividida em seus 08 (oito) blocos e
suas respectivas descricoes.

Entre os meses de fevereiro a abril de cada ano, um trabalho em conjunto com a
organizacdo independente que efetivara a auditoria € realizado em conjunto com a Ind-Force
Brasil, a fim de definir as aplicacdes que serdo escopo SOX no ano corrente. Este trabalho é
realizado com base em um questionario, que podera ser observado na sessdo ANEXO, através
do item ANEXO B — Questionario para definicdo das aplicacBes escopo da auditoria ITGC
SOX, onde todos 0s processos que impactam direta ou indiretamente nos resultados financeiros
sdo desmembrados e entdo indicadas as aplicagdes que suportam cada um destes micro proces-
SOS.

Uma vez definido o escopo, os 08(oito) blocos de controle séo auditados para cada

uma das aplicac6es identificadas como escopo para 0 ano corrente.



2.6.1 Ordem de auditorias realizadas na Ind-Force Brasil Anualmente
2.6.1.1 Internal audit

Uma vez que o escopo SOX ITGC do ano corrente é definido, 01 (um) ou 02 (dois)
dos sistemas sdo eleitos para a realizacdo parcial, aproximadamente 10 (dez) entre os 26 (vinte
e seis) itens de controle sdo eleitos, para execugdo da auditoria interna no primeiro semestre de
cada ano.

Para eleicdo dos sistemas a serem auditados, sdo considerados aqueles que mais
terdo impacto na auditoria estatutaria, ou seja, 0s sistemas que sdo mais amplamente utilizados
para suportar os processos de negdcio da organizagdo, no tocante aos processos de impacto
financeiro.

Esta auditoria visa atender tanto testes de T1, quando testes de processos de negdcio

contidos nos controles internos da organizagdo, sob a Gtica financeira.

2.6.1.2 Audit of management

Para um teste mais abrangente e profundo frente aos controles de Tl e SI, no inicio
do segundo semestre de cada ano uma empresa autorizada pelo Public Company Accounting
Oversight Board (PCAOB) é contratada para realizacdo de uma auditoria nos sistemas defini-
dos previamente como escopo SOX ITGC, e que sao geridos diretamente pela Ind-Force Brasil.

A auditoria de gestdo (Audit of Management), é realizada usualmente entre 0s meses
de junho e agosto do ano corrente e precedem a auditoria ITGC oficial SOX, sendo valida como

uma auditoria também interna.

2.6.1.3 Information Technology General Control

Entre os meses de setembro e novembro do més corrente, inicia-se enfim a auditoria
oficial SOX ITGC, que audita todos os 26 (vinte e seis) itens de controle em seus 08 (0ito)
blocos para todas as aplicagdes do escopo SOX ITGC do ano corrente, independente da aplica-
¢ao ser ou ndo gerida diretamente pela Ind-Force Brasil.

Os resultados obtidos pela auditoria de gestéo, que é realizada preliminarmente, séo
utilizados como parte da auditoria, sendo que alguns dos controles testados e seus respectivos
resultados séo utilizados em uma estratégia de confianca, denominada Reliance Strategy ITGC

Tests.



2.6.1.4 Roll foward test

A empresa responsavel pela Audit of Management, retorna a campo, ou seja, local-
mente na Ind-Force Brasil no inicio do més de dezembro do ano contabil para realizar seu ul-
timo teste, denominado Roll Foward Test.

Nesta etapa, um teste com menor abrangéncia é refeito para cada um dos 26 (vinte
e seis) itens de teste, contemplando uma nova massa de dados gerada apo6s a data final da Audit
of Management, ou seja, apos sua conclusdo que ocorre usualmente no més de agosto.

Adicionalmente, itens que eventualmente receberam falha em seu resultado ante-
rior, ttm a implementacdo do plano de acdo validada. Um novo resultado é disponibilizado
junto a Ind-Force e compartilhado com a organizacdo responsavel pela auditoria ITGC oficial
SOX.

2.6.1.5 Final result

No inicio de janeiro do ano sequente, a empresa responsavel pela auditoria ITGC
SOX, divulga o resultado final oficial observado e este é reportado diretamente ao PCAOB, que
executa sua analise independente. Os resultados finais apresentados na auditoria ITGC SOX,

rebem para cada um dos itens de controle, um dos valores descritos a seguir:

a) Avaliado sem falhas - Este valor no resultado final indica que o teste executado
para o controle foi bem-sucedido e assim sendo, ndo foram observadas falhas de nenhuma na-
tureza. Resultados que apresentam este valor, podem ainda receber uma observacao que sugere
uma melhoria evolutiva no controle, sem que, no entanto, se tenha identificado falhas no con-
trole corrente;

b) Avaliado com falha imaterial - Este valor no resultado final indica que uma ou
mais falhas foram observadas no controle sob avaliacéo, entretanto s&o falhas de processo, pes-
soas e (ou) sistémicas e ndo contemplam acdes dolosas que objetivam fraudar, obter ganho
ilicito ou apropriar-se indevidamente de informacdes, titulos ou valores da organizacao;

c) Avaliado com falha material - Este valor no resultado final indica que uma acéo
dolosa e (ou) fraudulenta foi identificada durante os testes realizados e assim sendo, uma analise
de cunho criminal deve ser estabelecida na organizacao de forma transparente junto ao PCAOB,
no objetivo de identificar os agentes e responsabiliza-los, além de definir um amplo plano de

adequacao para garantir a governanca coorporativa.



3. PESQUISA APLICADA A ORGANIZACAO IND-FORCE BRASIL E RESULTA-
DOS APRESENTADOS

A fim de aumentar a confiabilidade das informac@es aqui apresentadas, foi utilizada
como instrumento de coleta de dados a aplicacdo de um questiondrio composto de questdes
fechadas e abertas. A pesquisa se ateve aos colaboradores da Ind-Force Brasil e ao publico alvo
composto de gerentes, coordenadores e analistas da area de TI e usuarios chave das areas de
negocios. Adicionalmente, a pesquisa contou com a consulta a documentacao visando apresen-
tar os resultados de auditorias de S| dos Gltimos 04 (quatro) anos, ou seja, desde instituido o
novo grupo de empresas Ind-Force, bem como as praticas evolucionarias de controles adotados
como resultante das auditorias independentes e internas realizadas.

A pesquisa obteve respostas de 27 (vinte e sete) participantes com atuacdo em 18
(dezoito) diferentes areas da organizacao, divididos por 05 (cinco) diferentes faixas etarias e 05
(cinco) faixas temporais de permanéncia na organizagdo. Adicionalmente foram observados um
total de 63 % de homens e 37 % de mulheres entre os participantes da pesquisa aqui realizada.
Os dados completos coletados durante a pesquisa de campo, poderdo ser observados na se¢édo
APENDICE, através do item APENDICE B — Questionario aplicado na pesquisa de campo
realizada e respectivas respostas dos participantes

Na sequéncia deste artigo serdo apresentados 09 (nove) graficos resultantes da pes-
quisa aplicada aos colaboradores da Ind-Force Brasil, que representam os principais indicadores
obtidos. Adicionalmente, imediatamente apds a exibicdo gréafica dos indicadores, um resumo

explicativo sera descrito para um melhor entendimento:

Gréfico 1 - Percepcéo frente a implementacéo de processos de Sl na organizagao

@ Wanter o foco na Seguranca
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Seguranga da Informacéo e a
facilidade da obtencdo der
Wanter o foco na facilidade e
agilidade da obtencdo de r

@ Prefiro ndo opinar sobre este
tema

Fonte: Propria (2018)

Foi notado que 92,5 % dos participantes entendem a necessidade de se aplicar pro-
Cessos que garantam uma maior seguranga na organizagdo, sendo que deste montante 48,1 %
possui uma visdo mais moderada, ou seja, visualizam a necessidade de se manter um equilibrio

entre 0s processos de seguranca e facilidade na obtencdo dos recursos de Tl, enquanto 44,4 %



consideram mais importante a seguranca do que a facilidade na obtencao dos recursos TI, ma-

ximizando a seguranca e reduzindo a materializagéo de riscos.

Grafico 2 - Percepcéo geral da populagao pesquisada, quanto aos processos de T1
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Fonte: Propria (2018)

Adicionalmente, foi notoria a sensacdo dos usuarios que se utilizam da TI quanto
ao seu sentimento de seguranca em relacdo a utilizacdo de recursos informaticos devido aos
processos, treinamentos, fluxos e ferramentas implementadas e constantemente sob evolucdo.
Isto ficou claro pela expressiva representatividade de 96,2 % dos participantes na pesquisa.

No entanto houve uma divisdo de opinides no tocante a satisfacdo dos usuarios

quanto ao tempo de resposta frente aos processos existentes para TI.

Gréfico 3 - Percepc¢do sobre a evolugdo qualitativa dos processos de Tl
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alteracies no decorrer do
meu tempe na organizacio

@ Prefiro ndo opinar sobre este
tema

Fonte: Propria (2018)

Ainda que néo seja uma unanimidade, 66,7 % dos usuarios pesquisados admitiram
que a organizacao claramente esta em constante evolucgéo tecnoldgica e processual, com o ob-

jetivo de se obter maior seguranca da informagédo em seus processos e sistemas.

Gréfico 4 - Sensacdo de seguranga para com as informagdes sensiveis da organizacao

® sim
@ Nao
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tema

Fonte: Propria (2018)



Foi demostrado por 70,4 % dos pesquisados, a sensacdo de seguranga para com 0s
dados sensiveis da organizacéo, como prototipos, dados financeiros e dados pessoais. Por outro
lado, uma fatia consideravel da populacdo pesquisada apontou a percep¢do de oportunidades

de melhorias a serem exploradas pela T1 na seguranca dos dados sensiveis da organizacao.

Gréfico 5 - Conhecimento dos usuérios quanto aos meios disponibilizados pela organizagéo por
sua TI, para solicitar demandas e (ou) reportar falhas.

@ Sim, 530 bastante difundidos
e de facil utilizacdo
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entretanto complexos
Poderiam ter mais
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14.8% processos disponiveis
’ @ Prefiro ndo opinar sobre este
tema

Acerca dos meios disponibilizados pela TI para que o0s usudarios registrem suas de-

Fonte: Propria (2018)

mandas e(ou) reportem falhas, foram considerados por 51,9 % dos pesquisados a possibilidade
de melhorias, enquanto 48,1 % consideraram que 0s meios séo bastante difundidos. Entretanto
destes 48,1 %, 14,8 % consideram que mesmo com a divulgacdo adequada, 0s meios ndo sdo

amigaveis o suficiente para o usuério final.

Gréfico 6 - Base comparativa dos usuarios em relagdo a sua experiéncia de mercado
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Fonte: Propria (2018)

Dos usuarios pesquisados, 70,4 % consideraram 0s processos da organizacao objeto
da pesquisa aqui realizada, superiores aos das organizagdes em que 0S mesmos atuaram anteri-

ormente, quando observada a capacidade de promover a seguranca das informacoes.

Gréfico 7 - Percepcdo em relagdo ao tempo de resposta para o atendimento na Gestdo de Acessos.
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A maioria dos usuérios pesquisados consideraram o tempo de resposta para 0s pro-
cessos de gestdo de acessos, adequado quando se expressaram através da pesquisa como Satis-

feitos ou Muito Satisfeitos, totalizando 74,1 % do universo pesquisado.

Gréfico 8 - Percepcdo em relagdo a qualidade do atendimento na Gestdo de Acessos
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Fonte: Propria (2018)

processos de gestdo de acessos adequado quando se expressaram através da pesquisa como

Satisfeitos ou Muito Satisfeitos, totalizando 88,9 % do universo pesquisado.

Gréfico 9 - Conscientizacdo quanto ao investimento na obtengdo de maior seguranca das informa-
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Fonte: Propria (2018)

Ficou notdria através da pesquisa a conscientizacdo dos usuarios pesquisados
guanto a necessidade da organizacdo em investir recursos financeiros e humanos na obtencao
de mecanismos que aumentem a seguranca da informacéo, sendo que 74,1 % se posicionaram
como satisfeitos com o alto investimento aplicado nos Gltimos anos para a finalidade de se obter
segurancga da informacao e outros 14,8 % indicaram que concordam com o investimento e ainda

sugerem gue estes sejam maiores.

3.2 RELATORIOS DE AUDITORIAS ITGC SOX 2014, 2015, 2016 e 2017

Devido ao sigilo do detalhamento existente nos processos de auditoria e em seus
resultados, a Ind-Force concordou em fornecer o resultado macro das auditorias SOX ITGC
realizadas nos ultimos 04 (quatro) anos em seu escopo América Latina.

O quadro 1 — Evolugdo SOX ITGC LATAM Ind-Force Group, detalha cronologi-
camente os sistemas auditados pela entidade de auditoria independente e seus respectivos re-
sultados dos ultimos 04 (quatro) anos:



Quadro 1 - Evolugdo SOX ITGC LATAM Ind-Force Group

EVOLUTIVAS SOX ITGC LATAM - INDFORCE GROUP

N2 de Testes Realizados 260 312 390 416
N2 de AplicagOes Testadas 10 12 15 16
N2 de Testes Falhos 142 31 4 0
N¢ de Action Plans Realizados no Ano Contabil 137 27

Ne de SegestGes de Melhorias 35 10 2 1

Fonte: Ind-Force Brasil (2018)



4 SOLUCAO DA PROBLEMATIZACAO

Nesta etapa do artigo é possivel obter uma solugdo com base nos resultados extrai-
dos da pesquisa pura de carater exploratério realizada e os resultados praticos obtidos nas au-
ditorias ITGC SOX.

Através da pesquisa foi possivel confirmar que as auditorias que certificam a orga-
nizacdo para publicar titulos na bolsa de valores Norte Americana, ainda que por for¢a maior
em uma visao simplista, traz consigo melhorias latentes na seguranca da informacéo, haja vista
que por forca de lei a alta direcéo se vé impelida a exigir tal evolucao, se tornando patrocinadora
na implantacdo e evolugdo da governanca, tanto coorporativa quanto da Tl e da SI.

Uma vez que o nivel da seguranca da informacéo é elevado, a organizacdo ganha
maior confiabilidade no mercado, bem como evita os custos diretos e indiretos da perda ou
obtencdo indevida de informacdes sensiveis ou de parada em servicos ou aplicagfes informati-
cas por um periodo comprovadamente prejudicial aos negdcios da organizagao, gerando assim
uma eficiéncia intangivel no campo das financas.

Os processos advindos de uma maior governanca na Tl e na Sl, a principio gera
desconforto aos usuérios da TI, entretanto com o aumento do seu nivel de maturidade e divul-
gacao apropriada, faz com que a TI funcione de forma mais &gil, eficaz e segura. Por outro lado,
usuarios de areas ndao administrativas, demostram maior dificuldade na assimilacao dos proces-
sos e fluxos, sendo que estas areas requerem um maior investimento em treinamento e planeja-
mento, também em aplicar processos mais simplificados sem que, no entanto, a seguranca da
informacdo seja prejudicada.

Identificamos assim que as exigéncias da lei SOX em uma organiza¢ao multinaci-
onal do ramo automotivo, demanda um grande esforco financeiro e humano, envolvimento in-
tensivo da alta direcdo, treinamentos e divulgacéo que promovam a conscientizagéo e aceitagéo
das mudancas inerentes as adequacdes que serdo necessarias, além de pessoal qualificado de-
dicado na implementacdo de processos de governanga que promovam controle e seguranca das
informacgdes. Por outro lado, uma vez que tais requisitos sejam cumpridos, a organizagéo tende
a se beneficiar substancialmente com maior controle, uniformidade, eliminagéo de perdas, pro-
cessos bem definidos, aumento de valor intangivel da organizagéo frente ao mercado e maior
seguranca do bem de alto valor organizacional em todas as suas esferas, a saber suas informa-

coes.



5 CONCLUSAO

Ao se considerar os percentuais avaliados na pesquisa fica explicita no escopo deste
artigo, que ha uma percepcéo da grande maioria dos usuarios da organizacdo, objeto deste es-
tudo, quanto a necessidade de investimento em Sl bem como da necessidade eminente de se
obter e aplicar esfor¢os na Tl em implementacgéo e evolucdo continua dos processos que visam
salvaguardar os ativos de informacao organizacionais, em especial aquelas que possuem maior
sensibilidade, e assim sdo classificados.

Também € notdria a percepc¢do de evolucdo dos processos de TI que visam a Sl nos
ultimos anos e que a qualidade e tempo de resposta da Tl para as demandas e incidentes regis-
trados tem evoluido exponencialmente a medida que o processo ganha maturidade. Por outro
lado, foi identificado pela pesquisa que apesar dos esfor¢os em se divulgar a consciéncia segura,
ainda existe uma lacuna a ser preenchida no campo da capacitacdo geral dos usuérios e na ob-
tencdo de processos mais simplificados no tocante a interface com o usuario final, aumentando
assim a experiéncia qualitativa dos usuarios e fazendo com que estes evoluam de usuarios finais
da Tl para parceiros da TI.

Ao se observar com oOtica especifica sobre a lei SOX, foi demostrado através das
respostas obtidas na pesquisa, um nivel intermediario de conhecimento dos usuérios pesquisa-
dos sobre o conceito basico da lei e consequentemente da importancia de se aplicar esforgcos
continuos para manter controles robustos na manutencédo da seguranca da informacéo a fim de
estar em conformidade com as exigéncias da lei.

Constata-se entdo que no ano de 2014 quando a fusao das empresas Bulldozer, NH-
Force, Long-Way, Hot-Gear e PT-Goals haviam formado recentemente o grupo Ind-Force, 0s
resultados finais da auditoria SOX ITGC apresentaram um namero consideravelmente alto de
testes falhos, sendo necessario um esfor¢o muito alto de investimento financeiro e de recursos
humanos na aplicacédo de planos de acdo para correcao e evolugdo dos processos de gestdo da
TI. E notdrio também, que nos anos posteriores, apesar do nimero de sistemas e consequente-
mente de testes terem aumentado, o numero de falhas observadas no resultado final das audito-
rias SOX ITGC foram inversamente proporcionais, demonstrando aumento do grau de maturi-
dade da governanca da TI, SI nos processos aplicados.

Como resultante, o investimento financeiro foi reduzindo gradativamente e o resul-
tado final obtendo melhoras significativas, evento este claramente percebidas pelos autores en-

volvidos desde a alta direcdo, até os usuarios finais da TI.



SARBANES-OXLEY AUDIT APPLIED AT THE IND-FORCE GROUP.
IMPACTS AND BENEFITS AROUND THE INFORMATION SECURITY CON-
TROLS IN BRAZIL

Abstract: This scientific article was developed in order to observe the positive and negative
impacts to adapting of a multinational organization of the automotive industry to the require-
ments of the Sarbanes-Oxley Act, especially in complying with the requirements of its 404 (four
hundred four) session, which refers to the assessment determination of internal controls and
procedures for the issuance of financial reports. These impacts were observed through the re-
sults of a survey carried out with the users of the impacted areas, according to the master plan
of procedural adaptations that cover the organization's internal controls, the information tech-
nology (IT) and information security area (IS), as well as from the results obtained in the audits
carried out in the area of IT and IS against their respective controls narrated in the matrix of IT
controls and which were considered support instruments in obtaining the results and infor-
mation necessary for production of this article, which focused on demonstrating the set of ef-

forts applied by the organization and its specific results of the areas mentioned above.

Keywords: Information Security. Sarbanes-Oxley. Audit
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APENDICE A - Perguntas aplicadas & pesquisa de campo junto & 27 (vinte e
sete) usuarios da TI na organizacdo Ind-Force.

Questionario TCC - Controles SOX

Prezado (a),

O questionario abaixo faz parte de um estudo de caso referente ao TCC (Trabalho de Conclusdo de
Curso) de Pés-Graduagio em Gerenciamento da Seguranga da Informagio da Universidade
UNISUL.

Conto com o seu apoio para responder as perguntas elencadas gque serdo base para uma analise
sobre a percepedo dos atores envolvidos de forma direta cu indireta, no processo de certificagio e
manutengio da lei SOX (Sarbanes Oxley) na organizagdo, no gue tange os controles de ICT
{Informaticn and Communication Technology) com foco em Seguranga da Informagéo.

O questionario & formado de 10 guesties fechadas de milfipla escolha e outras 5 questies abertas,
para livre descrigho de sua resposta.

O objetivo da pesquisa desenvolvida neste TCC & apresentar as vantagens e desvantagens,
dificuldades e facilidades percebidas no dia a dia pelos participantes das areas que se utilizam dos
processos de ICT, assim como pelo proprio ICT, frente a implantagfo de controles aplicados para
adequar a organizagio as exigéncias da lei Norte Americana SOX, em uma organizagdo
multinacicnal do ramo automotive, com escopo delimitado nas filiais do Brasil.

Desde ja gostaria de agradecer por sua colaboragdo ao responder o guestiondric proposto:

* Required

Dados Pessoais

1. .
FAIXA ETARIA Y
Mark only one oval.
{ ) Enfre 18 e 25 anos

~ ) Entre 26 & 35 anos
) Entre 36 & 50 anos

"y Acima de 50 anos

3
Gual sua area de atuagio na organizagao *

" Qual a sua fungio na organizagio *

5. Quanto tempo vocé trabalha nesta organizagao *
Mark only one oval.

") Menos de 1ano
" ) Enfre 1e 3 anos
i . Entre 4 e 7 anos
') Entre & e 12 anos

) Acima de 12 anos



QUESTOES DE MULTIPLA ESCOLHA

Assinale a altemativa que mais se aproxima de sua percepgdo aos pontos levantados.
Lembre-se de que se trata de sua visdo pessoal, logo ndo ha respostas certas ou emadas.

6.
Qual a sua percepgao sobre a necessidade de se manter processos que focam na
Seguranga das Informagdes em relagio ao cenario corporativo de forma geral? *

Mark only one oval,
) Manter o foco na Seguranca da Informagdo devido ao complexo cendrio cibemético & o
trafego de dados da organizagdo na Web

~ ) Manter um equilibrio entre a Seguranca da Informagéo e a facilidade da obtengdo de
recursos ICT

(") Manter o foco na facilidade ¢ agilidade da obtengdo de recursos ICT, mesmo que exista
um risco na eliminacdo de passos atualmente exigidos

) Prefiro ndo opinar sobre este tema

y £
Qual a sua percepgdo geral sobre os processos de ICT da organizagdo, no tocante a
seguranga da informagao? *
Mark only one oval.
) Me sinto seguro com 0s processos € os considero ageis
() Me sinto seguro com 0s processos, mas $30 Morosos
(") N&o me sinto seguro, mas 0s processos sdo ageis
~ ) Néo me sinto seguro e ainda considero 0s processos morosos
() Prefiro ndo opinar sobre este tema

8.
Qual a sua percepgdo em relacgio a evolugio dos processos de ICT e os controle da
seguranga da informagao? *

Mark only ane oval.

(") Percebo uma constante evolugio e me sinto satisfeito

.’_:] Percebo constantes mudangas, sem grande relevancia

e,

C M&o observei grandes alteracdes no decorrer do meu tempo na organizagio

.i:'] Prefiro ndo opinar sobre este tema

9. Vocé considera que as informagoes sensiveis da organizacio estao seguras? *
Mark only one oval.
_ 7) Sim
N fio
) Parcialmente. Existe ciaras melhorias a serem feitas
) Prefiro ndo opinar sobre este tema

10.
Vocé conhece bem os meios disponibilizados pela organizagao para se solicitar recursos
de ICT como acessos ou mudangas em sistemas? *
Mark only one oval.
~ ) Sim, sdo bastante difundidos e de faci utilizacdo
) Sim, s3o bastante difundidos entretanto complexos
) Poderiam ter mais comunicados e treinamentos para utilizagdo

: _". Nao, desconhego os processos disponiveis
') Prefiro ndo opinar sobre este tema



1.

Em relagdo as suas experiéncias profissionais anteriores, vocé considera os processos
de seguranga da informacao da atual organizagao: *
Mark only one oval.

) Melhores do que nas empresas antenores
) Inferiores aos das empresas anteriores

| Similares aos das empresas anteriores

) Prefiro ndo opinar sobre este tema

Qual a sua percepgao em relagdo ao TEMPO de atendimento para criagao\aiteragao de
uma conta de usuario em aplicativos gerenciados pelo time de Seguranga da Informagdo:

Mark only one oval.

Muito Satisfeito

Satisfeito

Intermediario

Insatisfeito

Muito Insatisfeito

Prefiro ndo opinar sobre este tema

13. Qual a sua percepgio em relagio 3 QUALIDADE do atendimento para criagio\modificagio
de uma conta de usuarios em aplicatives gerenciados pelo time de Seguranga da
Informagao: *

Mark only one oval.
) Muito Satisfeito
() Satisfeito

" -

() Intermedigrio
) Insatisfeito
() Muito Insatisfeito

-

F
I"\.
_\_] Prefiro ndo opinar sobre este tema

14,
Vocé considera uma boa estratégia da organizagao investir em controles de ICT e
Seguranga da Informagio para atender exigéncias SOX? *
Mark only one oval.

.f _;u Sim, acredito que o investimento gera um bom retome
() Mo, acredito que o investimento & maior do que o retomo
() Sim, mas deveria haver mais investimento

p

") Prefiro nio opinar zobre este tema

15

Vocé ja sofreu algum ataque cibernético com alguma consequéncia? *
Check all that apply.

[ ] Munca

|:| Sim, utilizando um computador pessoal

|:| Sim, utilizando um dispositive movel pessoal
|:| Sim, utilizando um dispositive corporativo
|:| Mo sei responder



Questoes Abertas
Descreva com suas palavras, sua visao sobre os temas propostos.
Lembre-se de que =& trata de sua visdo pessoal, logo ndo ha respostas certas ou emadas.

16.
Vocé concorda com a afirmativa: “A implementagio de governanga e metodologias para
o8 processos de Seguranga da Informagdo, apesar de causar certos transtormos ao
usudrio durando o periodo de adaptagio, se mostra mais agil, seguro e simples quando
alcanga seu grau intermedidrio de maturidade”. Justifigue sua resposta. *

17. O que vocé sabe sobre a lei SOX (Sarbanes Oxley) e qual a relagdo vocé sugere entre a
S0X e a Seguranga da Informagio de uma organizagio? *

18.
Em sua percepgao em seu periodoe como funcionario desta organizagao, 0s processos de
ICT ficaram mais ou menos seguros? Qual a relagdo vocé visualiza entre os processos

exigidos para utilizagio e suporte de ICT e sua resposta gquanto ao nivel de seguranca da
informacgao? *

19.
Vocé esta satisfeito com os processos atualmente aplicados para solicitagdo de servigos
de ICT {Acessos em Aplicagdes, Alteragio em Sistemas, Acesso a Internet, Restauragao
de dados perdidos, entre outros)? Justifigue sua resposta. *

20

" Se vocé tivesse a oportunidade de alterar um processo atualmente existente para ICT,
qual seria a alteragdo realizada? *

Fonte: Propria (2018)



APENDICE B — Questionario aplicado na pesquisa de campo realizada e respec-

tivas respostas dos participantes

Dados Pessoais

Quanto tempo vocé

FAIXA ETARIA

SEXO

Qual sua area de atuagdo na organizagéo

Qual a sua funcao na organizagao

trabalha nesta

organizacao

Entre 36 e 50 anos |Masculino |ICT Analista de Seguranca da Informacéo Entre 4 e 7 anos
Entre 26 e 35 anos |Masculino |Information and Comunication Technology Coordenador de Infraestrutura Entre 4 e 7 anos
Entre 26 e 35 anos [Masculino |ICT COMM & PS Analista Sistemas Sr Entre 4 e 7 anos
Entre 18 e 25 anos |Feminino |ICT Estagiério Entre 1 e 3 anos
Entre 36 e 50 anos |Feminino |PMO Coordenador de Projetos Entre 1 e 3 anos
Entre 26 e 35 anos [Masculino |Controles Internos Coordenador Entre 1 e 3 anos
Entre 36 e 50 anos |Feminino |Processos e sistemas logisticos Analista Acima de 12 anos
Entre 26 e 35 anos |Masculino |ICT - Information and Communication Technologies |Analista de Sistemas Senior Entre 8 e 12 anos
Entre 18 e 25 anos [Feminino |Supply Chain Estagiéria Menos de 1 ano
Entre 26 e 35 anos [Masculino |Compras Especialista de Sistemas & Métodos de Compras |Entre 4 e 7 anos
Entre 18 e 25 anos |Feminino |Compras Comprador de materiais indiretos Entre 1 e 3 anos
Acima de 50 anos [Masculino |Global Logistics Coordenador de Logistica Acima de 12 anos
Entre 26 e 35 anos |Feminino |WCM - World Class Manufacturing Coordenador de Processos Entre 4 e 7 anos
Entre 18 e 25 anos |Masculino |Compras Comprador Jr. Entre 1 e 3 anos
Entre 36 e 50 anos [Masculino |Comercial Coordenador de Vendas Entre 4 e 7 anos
Acima de 50 anos [Feminino |Desenwolvimento do Produto Engenheira Sénior Entre 8 e 12 anos
Entre 26 e 35 anos [Masculino |Recursos Humanos Analista de RH Pleno Entre 1 e 3 anos
Entre 18 e 25 anos |Feminino [Controladoria Estagiaria Entre 1 e 3 anos
Entre 36 e 50 anos |Masculino [Expedi¢éo Coordenador Acima de 12 anos
Entre 36 e 50 anos |Masculino |Fiscal Analista Fiscal Entre 8 e 12 anos
Entre 26 e 35 anos |Masculino [Finance Analista financeiro pleno. Entre 1 e 3 anos
Entre 36 e 50 anos [Masculino |Recebimento Analista Sénior Entre 8 e 12 anos
Entre 18 e 25 anos |Masculino |Product Development Trainee Menos de 1 ano
Entre 26 e 35 anos [Feminino |RH Analista de Comunicag&o Pleno Entre 1 e 3 anos
Entre 26 e 35 anos |Masculino |Marketing Analista de Marketing Pleno Entre 1 e 3 anos
Entre 36 e 50 anos [Feminino |Controladoria Industrial Controller Entre 8 e 12 anos
Entre 26 e 35 anos |Masculino |[Manutencéo Coordenador de Manutencéo Entre 4 e 7 anos




Questdes de Mdltipla Escolha

ESULTADO DA PESQUISA - QUESTOES DE MULTIPLA ESCOLHA

Vocé conhece bem os meios disponibilizados pela organizacédo
para se solicitar recursos de ICT como acessos ou mudangas em
sistemas?

Em relacéo as suas experiéncias profissionais anteriores,
vocé considera os processos de seguranca da informacgao
da atual organizagéao:

Ne de
Respostas

N° de
Respostas

Poderiam ter mais comunicados e treinamentos para utilizacdo Melhores do que nas empresas anteriores
Sim, sé&o bastante difundidos e de facil utilizac&o Prefiro ndo opinar sobre este tema 1
Sim, s&o bastante difundidos entretanto complexos 4 Similares aos das empresas anteriores 7
Qual a sua percepgdo em relacédo ao TEMPO de
Qual a sua percepcéo geral sobre os processos de ICT da N° de atendimento para criagao\alteracdo de uma conta de N° de
organizacdo, no tocante a seguranca da informacgéo? Respostas usuario em aplicativos gerenciados pelo time de Respostas
Seguranca da Informacé&o:

©

Me sinto seguro com 0s processos e os considero ageis 13 Insatisfeito 1
Me sinto seguro com 0s processos, mas S80 morosos 13 Intermedidrio 6
Prefiro néo opinar sobre este tema 1 Muito Satisfeito 6

Satisfeito 14

Qual a sua percepcdo em relacéo a QUALIDADE do
Qual a sua percepgdo em relacédo a evolugao dos processos de ICT N° de atendimento para criagdo\modificagdo de uma conta de N° de
e os controle da seguranca da informacéo? Respostas usuarios em aplicativos gerenciados pelo time de Respostas
Seguranca da Informacé&o:

N&o observei grandes alteracGes no decorrer do meu tempo na organizacao| Intermediario

Percebo constantes mudancas, sem grande relevancia 2 Muito Satisfeito 10
Percebo uma constante ewlugcéo e me sinto satisfeito 18 Satisfeito 14
Prefiro ndo opinar sobre este tema 2

N° de Vocé considera uma boa estratégia da organizagao N° de
marcagdes investir em controles de ICT e Segurancga da Informacdo marcagdes
para a opgao p atender exigéncias SOX? para a opgao

Vocé considera que as informacdes sensiveis da organizagdo estdo
seguras?

Parcialmente. Existe claras melhorias a serem feitas N&o, acredito que o investimento é maior do que o retorno
Prefiro ndo opinar sobre este tema 3 Prefiro ndo opinar sobre este tema 1
Sim 19 Sim, acredito que o investimento gera um bom retorno 20

Sim, mas deveria haver mais investimento

Qual a sua percepgédo sobre a necessidade de se manter
processos que focam na Seguranc¢a das Informagdes em
relacdo ao cenério corporativo de forma geral?

Vocé ja sofreu algum ataque cibernético com alguma N° de
consequéncia? RERSEH

N° de
Respostas

Manter o foco na facilidade e agilidade da obtencé&o de recursos
3 ICT, mesmo que exista um risco na eliminag&o de passos 2
atualmente exigidos

Manter o foco na Seguranca da Informacéo devido ao complexo

Sim, utilizando um computador pessoal, Sim, utilizando um dispositivo
corporativo

Sim, utilizando um computador pessoal, Sim, utilizando um dispositivo

. 1 cenario cibernético e o trafego de dados da organizagéo na 12

movel pessoal
Web

Sim, utilizando um dispasitivo corporativo 1 ngter um eqwllbrlohentre a Seguranca da Informagdo e a 13
facilidade da obtencéo de recursos ICT

Sim, utilizando um dispositivo mével pessoal 1

Sim, utilizando um dispositivo pessoal, Sim, utilizando um dispositivo 1

pessoal

N&o sei responder 3

Nunca 11

Sim, utilizando meu comutador coorporativo 1

Sim, utilizando um computador pessoal 5




Questdes Abertas

Vocé concorda com a afirmativa: “A implementacao de governanca e metodologias para os processos de Seguranga da

Informacéo, apesar de causar certos transtornos ao usuario durando o periodo de adaptacédo, se mostra mais agil, seguro e
simples quando alcanga seu grau intermediario de maturidade”. Justifique sua resposta.
Certamente! Assim como podemos obsenar no ciclo PDCA, todo processo € planejado, executado, validado e melhorado!

Certamente. Esté foi a percepcdo quanto aos novos processos ICT implementados nos ultimos anos.

Concordo com a afirmativa, quando os usuarios tem mais tempo de adaptacéo mais "simples" fica.

Concordo parcialmente. A agilidade deve levar em conta outros quesitos ndo mencionados.

Concordo pois é natural que a metodologia se torne agil e simples a medida que se torna cotidiana.

Concordo pois todo processo no inicio parece ser mais complexo do que realmente é!

Concordo gue se torna mais facil e &gil, porem ainda sim o time ICT pode trabalhar em tornar os processos mais simples.

Concordo!

Concordo! Dentro do padréo ewlutivo processual, € natural que um processo nowo gere desconforto devido as mudancas aplicadas e
gradativamente va se tornando natural e cultural, facilitando sua utilizacdo e visualizando seus beneficios.

Concordo, mas acredito que menos é mais e que a simplicidade as vezes traz mais gualidade do que a complexibilidade.

Concordo, mas nem sempre se tornam mais ageis.

Concordo.

Concordo. No inicio tudo parece mais complicado do que realmente é. Depois do periodo de adaptagc&o quando o usuério j& conhece mais a
ferramenta, fica mais claro e facil.

Concordo. Usualmente precisamos criar a cultura da importancia da Seguranca da Informagéo junto aos usuarios.

Parcialmente, alguns processos se mantem complexos em todo seu ciclo.

Sim concordo com a afirmag&o uma vez que a medida que se alcanca maior maturidade aos processos, estes naturalmente se tornam mais
simples aos seus utilizadores.

Sim, assim como todo nowo processo, tanto a qualidade quanto a utilizac&o evolui com o tempo.

Sim, desde que a comunicacdo destas implementacdes sejam efetivas e transparentes.

SIM, é natural que toda mudanga no inicio gere uma certa resisténcia pelos usuérios, mas quando a implementacédo ocorre com qualidade a
mesma resulta em diversos beneficios para a organizacéo e para 0s seus USUArios.

Sim, os processos de seguranca garantem que pessoas tenham acesso a informagdes de acordo com o nivel de confidencialidade das
mesmas definidas pela empresa. O processo estruturado garante agilidade no atendimento as demandas.

Sim, guanto_mais se utiliza_mais simples se tornam os fluxos e processos.

Sim, realmente gera uma mudanca de cultura, sendo necesséario uma fase de adaptagdo. Mas ao passar por esta etapa, existe sim uma
nitida ewolugdo no processo e consequentemente aos usuarios da Tl e incremento de Seguranca.

Sim, todo processo se torna simples a medida que seus participantes mantem maior contato com 0s mesmos.

Sim. Concordo

Sim. De forma geral as alteragcdes de processos, também em TI, geram um desconforto inicial mas a medida que se utiliza o processo vai se
tornando uma rotina e consequentemente mais facil de se entender e utilizar.

Sim. O usuério ir& ter um pouco de dificuldade para se adaptar as regras novas, mas com o passar do tempo, fard tudo de forma automética
trazendo beneficios para si proprio e para a empresa.
O que vocé sabe sobre a lei SOX (Sarbanes Oxley) e qual a relagdo vocé sugere entre a SOX e a Seguranca da Informacgéo de
uma organizagao?
A seguranca da informagé&o esté contida dentro dos controles internos da organizacao que por sua vez € exigido e testado em auditorias pela
lei norte americana Sarbanes Oxley (SOX).

A SOX e Seguranca da Informagéo estéo diretamente relacionados. Para atender os requisitos de controle de processo definidos pela SOX é
extremamente necessario o alinhamento com a seguranc¢a da informagao.

A SOX é um lei norte americana, criada para minimizar os riscos de fraudes nas organizagdes que publicam valores na bolsa de Nova lorque,
minimizando possiveis perdas dos investidores em casos de fraudes e a¢des que desvalorizem a organizagdo. Uma vez implementada a SOX,
controle internos serdo incluidos e consequentemente uma maior segurancas das informacdes serdo observadas.

A SOX é uma lei Norte Americana, inerente a bolsa de valores de NY e esta intrinsecamente ligada & segurancga da informagéo e controles
internos, ja que tem por objetivo dar razoavel confiabilidade aos investidores em relacéo a organizacéo pela qual se esté investindo.

A SOX foi implementada com o objetivo de auditar as empresas cotadas em bolsas americanas quanto aos controles financeiros das mesmas
com o objetivo de evitar fraudes e garantir maior seguranga aos investidores. A Seguranca da Informacé&o precisa garantir que o uso e 0s
acessos aos sistemas financeiros ou os pares estejam bem segmentados e de acordo com a real fungéo dos usuarios e de modo que nao
haja nenhum acesso indevido ou que tenha algum conflito de interesse.

Certificacdo que traz um conforto razoavel a Administragao, terceiros, investidores, etc., de que a Organizag&o possui um ambiente de
gerenciamento de riscos adequado, com controles eficientes e eficazes. Sobre a relagéo com Seguranga da Informagéo, entendo que é um
pilar primordial e que necessita de ser gerenciado e testado para concluirmos a respeito do ambiente geral de controles internos da
Organizagéo.

E uma lei criada para a criagéo de mecanismos de auditoria e seguranga confiaveis nas empresas, com o intuito de evitar fraudes. Todas as
informacdes de uma organizacdo devem ser asseguradas e que haja meios de identificar irregularidades quando houver.

Entendo que é uma lei wltada para empresas nos EUA e que possuem atuag&o global para proteger a prépria companhia no vazamento de
informagdes e também evitar fraudes.

Lei dos Estados Unidos para quem atua na bolsa de valores de Nova lorque.

Lei dos EUS que atinge empresas americanas ou ndo que atuam na bolsa de valores americana.

Lei Norte Americana foi escrita pelo Deputado Oxley e o Senador Sarbanes que deram nome a lei protecionista aos acionistas da bolsa de
valores dos EUA e sancionada pelo entéo presidente George Bush em 2002.

Meu conhecimento é superficial, entretanto sei que é de grande relevancia para a organizag&o e tem impacto na bolsa de valores. A
Seguranca esté entre os itens necessarios exigidos pela agéncia certificadora.

N&o conheco bem, mas sei que temos auditorias e que existem processos controlados para se obter as certificacdes.

Né&o conheco detalhes sobre a lei ainda.

N&o conheco muito bem, sé sei que é uma exigéncia legal.

N&o possuo conhecimentos amplos sobre o assunto.

N&o sei nada sobre a lei SOX

N&o tenho conhecimento.

Né&o tenho muito conhecimento a respeito da SOX para comentar.

Que se trata de uma lei de origem americana (EUA) por empresas cotadas na bolsa, onde a mesma mecanismos de auditoria e seguranga
confidveis com o intuito de ewvitar a ocorréncia de fraudes e criar meios de identifica-las quando ocorrem, reduzindo os riscos nos negoécios e
garantindo a transparéncia na gestéo.

Séo regras aplicadas as organizagdes para manter seguranga em seus Controles Internos.

Séo regras para bolsa de valores dos EUA que exigem seguranca das empresas para participarem da bolsa.

Sei que a lei visa proteger, identificar e combater fraudes que impactam no desempenho financeiro da empresa. Creio que a relagéo entre a
SOXe a Seguranca da Informacao esteja nas atividades desenvolvidas dentro dos sistemas utilizados na empresa, uma vez que sao
desenwlvidas atividades que movimentam ou contribuem no financeiro da companhia.

Sei que é obrigatério para empresas que estéo na bolsa e que visa aumentar os controles, seguranca e que visa dar mais confiabilidade aos
dados financeiros, contabeis, etc se implementada em conjunto com normais de Seguranca da Informagéo.

Sei que se trata de regras referente a bolsa de valores e que nossa organizacdo encontra-se inserida neste cenario, sendo necessario o
cumprimento das diversas regras inerentes a SOX

Tenho apenas um conhecimento basico e sei que sdo regras da organizacéo.

Tenho um conhecimento parcial! Se trata de uma lei dos EUA que regula as empresas participantes da bolsa de valores, garantindo
seguranca aos investidores.




Em sua percepcdo em seu periodo como funcionario desta organizagéo, os processos de ICT ficaram mais ou menos seguros?

Qual a relagdo vocé visualiza entre os processos exigidos para utilizacédo e suporte de ICT e sua resposta quanto ao nivel de
seguranca da informag&o?
Tem melhorado constantemente devido a criag&o de politicas e normas junto ao respectivo acompanhamento da area de Security e aos
processos de comunicag&o corporativos e com o0s gestores das areas.
Sim, é notério uma ewlucdo gradativa ao longo dos Ultimos anos tanto processualmente, quanto a nivel de ferramentas ICT.

Com certeza ficaram mais seguros, inclusive podemos ver nitidamente este ponto no que tange a Gestéo de acessos dos nossos sistemas.
Mais seguros. Vejo uma relagéo sélida entre os processos e o suporte de ICT. Varios processos foram criados buscando a exceléncia no que
se fiz a respeito a seguranca da informacéo e diwlgado ao usuarios diretos da empresa.
Os processos ficaram mais seguros. Os processos estabelecidos pelo ICT garantem o correto mapeamento de perfis e por consequencia
melhora a seguranca da informac&o.
Mais seguros.
Um pouco mais seguros. Ainda temos pontos como 0 uso notes e celulares que para mim ainda ndo séo totalmente seguros.
Sim. Documentagdes de acessos de usuariso. Geragdo de matrizes RACI.
N&o percebi grandes mudangas durante o meu periodo como funcionario. A relagdo citada é de grande importancia e deve ser sempre
melhorada.
Mais seguros, a cada dia temos mais controles para gestao e mapeamento de usuarios, assim como autorizagdes por pessoas
especializadas e gestores.
Do tempo que trabalho na organizagado vejo que os processos ficaram mais seguros porém cada vez mais burocraticos.Vejo que em relagéo
ao suporte e resposta o atendimento esta mais rapido.
O cenério organizacional fica diferente a cada ano com o avango das tecnologias e com a internet. A resposta natural de uma grande empresa
multi-nacional € aumentar no mesmo nivel a seguranca dos sistemas e das informacdes trafegadas.
Mais seguros e sempre em ewlucéo
Os processos de uma forma geral demostram ser controlados e ter seguranga adequada.
Acredito que estdo sempre em ewlucéo, pois sempre recebemos novidades e comunicados internos sobre o tema.
Sim. Os processos anteriormente & SOX eram desorganizados e inseguros (apesar de mais ageis, gerava muitas vezes retrabalho) e agora
posso enfim dizer que estou satisfeita com os processos ICT.
Vejo uma ewlucdo constante dos processos, que 0s tornam mais seguros, mas em contrapartida mais complexos ou demorados.
Para os processos que eu utilizo e(ou) fago parte, tiveram pequenas alteragdes por ja estarem em um grau bastante elevado de seguranca e
certamente outras acBes devem ser alvo atual de prioridade em acdes ewlutivas.
Os processos ficam cada vez mais complexos, mas acredito que seja devido a exigéncias vindas de cima para baixo, logo sdo estratégicas
da organizagéo.
Houve uma ewolug&o notdria em relagéo a seguranga da informag&o apos o processo de fuséo entre as empresas do grupo e fica explicito o
papel da Tl neste processo.
O ICT da organizacao se preocupa bastante com a Seguranga, e isto pode ser percebido nas campanhas de compliance e processos bem
estabelecidos.
Sim, ficaram mais seguros e os processos ICT garantem boa parte desta seguran¢a, juntamente com as atitudes das pessoas da
organizacédo de um modo geral.
Como estou a pouco tempo na organizacao, ainda ndo pude perceber grandes altera¢des, Entretanto os processos em que precisei de utilizar
me pareceram de simples utilizac&o e bastante seguros.
Os processos de ICT séo seguros e ewluem claramente ao longo de cada ano. Estou satisfeita com o empenho de nosso ICT.
Acredito que sim, mas minha utilizacdo dos processos foram minimas até aqui.
Os processos ficaram mais seguros até porqué o cenario global exige cada vez mais seguranga dentro das organizagdes para que elas se
mantenham competitivas e confidveis na percepgédo de valor dos seus clientes.
Foram criados muitos processos burocraticos que no fim atrapalham a atividade das areas que ndo sé&o de TI.

Vocé esté satisfeito com os processos atualmente aplicados para solicitacdo de servicos de ICT (Acessos em Aplicagdes,

Alteracdo em Sistemas, Acesso a Internet, Restauragdo de dados perdidos, entre outros)? Justifique sua resposta.
Sim. Temos uma ferramenta amigavel, com SLA's bem definidas e com todos os senigos devidamente agrupados por area responsavel de
atendimento.

Sim. Apesar de demandarem todo um fluxo, uma vez que se compreende 0 processo, ele se torna simples e garante que serei atendido.

Parcialmente, pois temos Varios sistemas de controle de chamados e poderiamos ter todas as solicitacdes controladas por um Unico sistema.
Sim. Nunca tive problemas com os itens informados.

Sim, na minha &rea de atuagdo, 0s processos sdo satisfatorios.

Razoawvelmente satisfeito. Ja possuimos ferramentas robustas em uso e que suportam 0 usudrio no processo junto ao ICT.

Sim, mas sempre se pode melhorar.

Em partes sim, pois os usudrios ainda detem de caminhos diversos para solicitacdo de senigos do tipo, o que se torna moroso, desgastante
e gera a sensacéo de falta de organizacdo. O ideal seria uma unificagcdo.

N&o. O processo de abertura de chamados dificulta o atendimento.

Sim, n&o tive problemas junto ao ICT nas minhas demandas.

Estou satisfeito, sempre que precisei mesmo que com algumas burocracias as solicitagdes foram atendidas em tempo consideravél.

Poderia ser mais weloz, mas de forma geral estou satisfeito pois sempre tenho minhas solicitacdes atendidas.

Sim, mas nem sempre consigo realiza-los sem suporte do préprio ICT.

Sim, nunca tive problemas com 0s processos.

Sim, mas acredito que podem melhorar e serem mais simplificados.

Sim, \vide resposta anterior.

Sim, mas podem e devem ser sempre melhorados sob a visdo de maior comodidade aos usuarios sem que perca qualidade ou seguranca.
Sim, tudo que precisei até entdo fui atendido a contento e dentro de processos corretos.

N&o, acredito que poderiam ser menas regras e mais agilidade no atendimento.

Sim, satisfeito por existir processos bem estabelecidos e com um time apto para suporta-lo.

Satisfeito.

Parcialmente. Os processos atendem bem seu objetivo e garantem maior seguranga e organiza¢do, porem muitas vezes sédo demorados.
Sim, N&o tive nenhum problemas para obter meus acessos e credenciais na rede, e-mail, internet e sistemas de uso didrio.

Sim, satisfeita conforme dito na resposta anterior.

Sim, sem maiores problemas.

Sim satisfeita, pois se mostram dindmicos e adaptaweis a realidade proposta pelo mundo corporativo.

Parcialmente, considero muito burocratico (aprovacdes, chamado para abrir chamado, etc)




Se vocé tivesse a oportunidade de alterar um processo atualmente existente para ICT, qual seria a alteracdo realizada?

Por sermos uma empresa global, diversos senigcos da nossa regido na América Latina (como Proxy e Firewall) sdo geridos pelo time Europa e
ndo diretamente por nés, gerando um tempo de atendimento muito grande e a falta de entendimento da real necessidade e urgéncia dos
NOSsSOS USUarios.

Gerar uma maior sinergia entre as areas internas de ICT para com a area de negdécios minimizando entendimentos falhos e garantindo que o
business entende o porqué de cada mudanca, se tornado parte da mudanca.

Implementac&o de um Unico sistema de abertura de tickets, seja ele para infra, controle de acessos, change em sistemas, etc
Automatizag&io do processo de controle de transferidos.

Seria na ferramenta de abertura de chamados, que considero complexa para o ponto de vista de usuario.

Maior monitoramento (mais no detalhe) em conceder perfis de acesso.

No momento ndo tenho um processo para ser alterado.

Unificacdo de solicitagdo de acessos em uma unica ferramenta, ou ainda que ela contivesse o link e manuais com orientacdes para cada
necessidade de sistema na organizacdo. Um unica base contendo todos o conteudo.

Alteraria a abertura de chamados para uma forma mais eficiente de analisar os senicos prestados pelo ICT.

Apenas ter mais \isibilidade do que cada usuario poderia ter acesso ou ndo, ser algo mais aberto ao funcionario.

Alterar o processo de solicitacdo de Notebook/desktop pois sempre que entra um nowo funcionario ou estagiario perde se alguns dias
aguardando o equipamento. No momento da contratacdo o equipamento ja deveria ser solicitado ao ICT que o teria pronto quando o novo
funcionario comegasse na empresa.

Mais treinamento quanto aos processos que atingem em especial as areas ligadas a manufatura que fica de certa forma distante da TI.
Todas as solicitacdes serem feitas via helpdesk telefénico sem a necessidade de parar para registrar em um sistema.

Ainda néo identifiquei um item a ser modificado para processos de TI.

Apenas torna-los mais simples para gualquer tipo de solicitante.

Uso do processo em dispositivos mobile.

Um portal tnico com todos os senigos ICT.

N&o sei responder neste momento.

Faria processos mais simples, répidos e que resolvessem o problema do usuario com o minimo de burocracia.

N&o alteraria nada!

Desenwlvimento de um aplicativo para celulares que responda por comandos de voz.

Apenas mecanismos para tornar o atendimento ainda mais rapido. Exemplo: Um sistema leva mais de 15 dias para ser alterado em pequenas
mudancas que muitas vezes trardo agilidade ao negdcio.

Ainda ndo obsenei necessidade de mudangas a serem realizadas.

Ainda ndo pensei nisto.

Simplificar cada vez mais, para tornar mais &gil e de facil entendimento.

N&o tenho uma opinido formada quanto a esta quest&o!

Todo o atendimento ser feito por apenas uma ou duas pessoas e estes fazem os processos burocraticos tirando esta acdo das areas.

Fonte: Propria (2018)
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CONTROLE ITGC

Aquisicdo e Manutencao
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Semuma abordagem estruturada e formal para o gerenciamento de
softw are que inclui controles sobre o design, aquisi¢do e implementagao
de sistemas de aplicativos, os requisitos de negécios e seguranga nao

DESCRIGAO DO CONTROLE

A organizagZo possui uma metodologia de ciclo de vida de
desenvolvimento de sistemas (SDLC), que inclui requisitos de seguranga

(continua)

CHAVE DE RISCO

Politica SDLC

de Software podem ser atendidos, especialmente quando o envolvimento do usuario o
- " e processamento de integridade da organizagéo.
nao foi identificado para cada etapa do processo, desde a definicéo de
requisitos até fase de teste.
Sem uma abordagem estruturada e formal para o gerenciamento de
. softw are que inclui controles sobre o design, aquisicao e implementag&o
D153 Aquisicéo e Manutengdo |de sistemas de aplicativos, os requisitos de negdcios e segurangando  |A metodologia SDLC inclui requisitos que os sistemas de informagao Poliica SDLC
g de Software podem ser atendidos, especialmente quando o envolvimento do usuério  |serao projetados para incluir controles de aplicativos que suportem
néo foi identificado para cada etapa do processo, desde a definigio de  |processamento de transagées completo, preciso, autorizado e valido.
requisitos até fase de teste.
Sem uma abordagem estruturada e formal para o gerenciamento de
softw are que inclui controles sobre o design, aquisicdo e implementag@o | Para manter um ambiente confiavel, o gerenciamento de Tlenvolve =
- B o N B N Implementacao de sistemas /
Aquisicéo e Manutencao [de sistemas de aplicativos, os requisitos de negécios e seguranca nao usudrios na fase de design de aplicativos, na sele&o do softw are, nos . .
SD15.5 - - . Conversao de teste do usuario
de Softw are podem ser atendidos, especialmente quando o envolvimento do usurio requerimentos de négocio e no teste integrado. final
n&o foi identificado para cada etapa do processo, desde a definicéo de
requisitos até fase de teste.
Sem controles adequados sobre o processo de gerenciamento de = ~
? P! N 9 N Os pedidos de alteracoes de programas, alteragdes de sistema e
mudangas, alteragdes no sistema de informagées erradas ou néo > 5
" " e = manutengao (incluindo mudancas no softw are do sistema) séo Testes de Mudanga de Programa
CcM19.1 Gestdo de Mudangas  |autorizadas podem resuttar em distorgéo significativa em relagéo ao N
. N P , registrados, aprovados, e sujeitos a e Aprovacoes
relatério financeiro, afetando os controles e os dados relacionados a
. pr formais de de mudangas.
aplicagao.
Sem controles adequados sobre o processo de gerenciamento de
mudancas, alteragdes no sistema de informagdes erradas ou néo
cM19.2 Gestéo de Mudangas  |autorizadas podem resuitar em distorgéo significativa em relagéo ao 0Os pedidos de mudanca de emergéncia séo e sujeitos a é
relatério financeiro, afetando os controles e os dados r¢ a pre i formais de i de mudangas.
2 Sem controles adequados sobre o processo de gerenciamento de
mudangas, alteragdes no sistema de informagdes erradas ou nao As intervencdes manuais em ambiente de produg&o a partir de contas N .
~ . . M Firecall Ids (Usuérios com super
CM19.2b Gestao de Mudancas autorizadas podem resultar em distor¢ao significativa em relagdo ao FireCalllD, séo documentadas e sujeitas ao procedimento formal de acesso no ambiente produtive)
relatério financeiro, afetando os controles e os dados relacionados a gestéo de FireCalllD.
aplicagéao.
Semum forte controle de autorizag&o sobre a atividade de migracéo de
programas, mudancas no sistema de informagdes erradas ou ndo Exist trol tringi 0 d Pe 5 licacéo d
- SRV istem controles para restringir a migrag&o de programas para a rmiss&o para aplicagéo de
cM19.3 Gestdo de Mudangas  |autorizadas, bem como fraude, podem resultar em distorgao significativa P tringir & migrag prog P para aplcag
5 < producéo apenas por individuos autorizados. no ambiente prod
emrelagao aos relatérios financeiros, afetando os controles e dados
relacionados com aplicativos.
- Uma estratégia de teste € desenvolvida e seguida para todas as
Sem uma abordagem estruturada e formal para testar atividades, os 9/ de te nvol guida para |
x B . . - significativas pl e de infra-estrutura, x .
Implementago e Validagéo |requisitos de negcios e seguranca néo podem ser atendidos. Isso pode ¢ Implementago do sistema /
SD18.1 & 5 . 5 P que aborda testes de unidade, sistema, integracéo e nivel de aceitacao 5
de Solugdes resultar em distorgéo significativa em relagéo ao relatério financeiro, 3 y . 3 Teste de converséo
- de usuarios para que os sistemas implantados funcionem como
afetando controles e dados relacionados com aplicativos.
pretendido.
Semuma abordagem estruturada e formal para testar atividades, os
3 sD183 Implementacéo e Validacéo [requisitos de negécios e seguranca ndo podem ser atendidos. lsso pode |Interfaces com outros sistemas séo testadas para confirmar que as Teste de Interface
: de Solugoes resultar em distorgao significativa emrelagéo ao relatério financeiro, transmissoes de dados s&o completas, precisas e validas.
afetando controles e dados relacionados com aplicativos.
Semuma abordagem estruturada e formal para testar atividades, os
Implementag@o e Validago [requisitos de negécios e seguranga ndo podem ser atendidos. Isso pode |A converséo de dados € testada entre sua origem e seu destino para <
spisa | Geb e validagao red go guranga nas poc ) P . geme 2 P Teste de converso de dados
de Solucoes resultar em distorcao significativa emrelagéo ao relatério financeiro, confirmar que os dados s&o completos, precisos e validos.
afetando controles e dados relacionados com aplicativos.
'Sem controles adequados sobre questoes de seguranga, os requisitos de
seguranca nao podem ser abordados. Isso poderia afetar . . x " " "
Garantir a Seguranga dos [$294ran¢a nao p > SO P ' Existe uma poltica de seguranga da informagdo e foi aprovada por um  |Poliicas e procedimentos de
SA22.1 significativamente os sistemas de aplicativos, bem como o nivel de " "
Sistemas . o ) __ [nivel apropriado de gerenciamento executivo. seguranga da informagéo
conformidade com os requisitos externos, elevando o nivel de exposicio
a perda de dados e acesso néo autorizado..
Sem controles adequados sobre questoes de seguranga, os requisitos de
seguranga nao podem ser abordados. Isso pode afetar significativamente
os sistemas de aplicativos, bem como o nivel de conformidade com os
requisitos externos, aumentando o nivel de exposicé&o a perda de dados e
acesso néo autorizado. " " = . "
Garantir a Seguranga dos Os procedimentos existem e s&o seguidos para autenticar todos os .
SA225 A B IDs de usudrio e autenticagao
Sistemas . usuérios no sistema (interno e externo).
Sem controles sobre os p de e
autenticacéo, os requisitos de seguranca néo podem ser atendidos. Isso
pode resultar em distorgéo significativa em relagéo aos relatérios
financeiros, devido ao acesso néo autorizado a aplicativos do sistema que
apoiem o processo .
Sem controles sobre os de ificagéo e
autenticag&o, os requisitos de seguranca ndo podemser atendidos. lsso " " " AN
Garantir a Seguranca dos © q ~ 9 v P ~ ) Os procedimentos existem e sdo seguidos para manter a eficacia dos ~
SA22.6 pode resultar em distor¢&o significativa em relagéo ao relatorio financeiro, N Configuragdes de senha
Sistemas " mecanismos de autenticaéo e acesso.
devido ao acesso ndo autorizado a aplicativos do sistema que suportam o
|processo.
Sem controles adequados sobre o processo de gerenciamento de conta
de usuério, os requisitos de seguranga ndo podem ser atendidos. Isso Existem procedimentos e sdo seguidos relacionados a agdes oportunas
Garantir a Seguranga dos [pode resultar em distorcéo significativa emrelagéo aos relatérios ara solicitar, estabelecer, emitir, suspender e fechar contas de usuarios.
4 SA22.7b 9 ¢ P ¢ 9 _ N P P ~ Acesso Novo Empregado
Sistemas financeiros, devido ao acesso néo autorizado a aplicativos do sistema que | (Incluir procedimentos para autenticar transagdes originadas fora da
suportam o processo ou alocagao inadequada de direitos ou privilégios de |organizagéo.)
usuérios.
'Sem controles adequados sobre o processo de gerenciamento de conta
de usuério, os requisitos de seguranga néo podem ser atendidos. Isso . ~
Garantr a Seguranca dos [pode resultar em distorgao significativa em relago aos relatorios s controles relativos & segregagéo adequada dos direitos sobre A searegagda de fungfes das
SA22.12 9 ¢ P ¢ 9 N gregag a deveres entre os requerentes de|

Sistemas

financeiros, devido a0 acesso ndo autorizado a aplicativos do sistema que
suportam o processo ou alocagao inadequada de direitos ou privilégios de
usudrios.

solicitag&o e concessao de acesso a sistemas e dados existem e s&o
seguidos.

acesso e os administradores
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ANEXO A — Descricdo dos Controles ITGC SOX da organizacdo Ind-Force

CONTROLE ITGC

Garantir a Seguranga dos
Sistemas

INDEORCE GROUP - ITGC BRASIL

Sem controles sobre os p de fisica, os
requisitos de seguranca nao podem ser atendidos. Isso pode resuttar em
distorgao significativa em relag&o aos relatérios financeiros, devido a0
acesso fisico ndo autorizado aos sistemas que suportam o processo.

DESCRIGAO DO CONTROLE

0 acesso as instalagdes & restrito ao pessoal autorizado e requer

Zoeaul %o apropriadas.

(conclusao)

CHAVE DE RISCO

Seguranga Fisica

SA22.8

Garantir a Seguranca dos
Sistemas

Sem controles adequados sobre o processo de revalidagao do usurio,
os requisitos de seguranga ndo podem ser atendidos. Isso pode resuitar
em distorgao significativa em relagéo aos relatérios financeiros, devido a0
acesso ndo autorizado a sistemas de aplicativos que suportam o
processo ou alocagao inadequada de direitos ou privilégios de usuarios.

Existe um processo de controle e € seguido para periodicamente rever e
confirmar os direitos de acesso.

Revalidagao de Acesso Logico

4 SA22.11

Garantir a Seguranga dos
Sistemas

Sem controles adequados sobre o processo de monitoramento de
violag&o de seguranca, os requisitos de seguranga nao puderam ser
atendidos e as atividades de melhoria ndo poderiam ocorrer. Isso pode
resultar em distorcéo significativa em relagéo ao relatério financeiro,
indisponibilidade do servigo, perda ou dano de dados, devido ao acesso

néo autorizado aos sistemas de informagéo.

SA22.7a

Garantir a Seguranca dos
Sistemas

A administracéo de seguranga de Tl monitora e registra a atividade de

no sistema os niveis de aplic e bancos de
dados e as violagdes de seguranca identificadas séo relatadas para o
gerenciamento sénior.

de Logs de

Seguranga

Sem controles adequados sobre o processo de gerenciamento de conta
de usuério, os requisitos de seguranga ndo podem ser atendidos. Isso
pode resultar em distor¢&o significativa em relag&o aos relatérios
financeiros, devido ao acesso ndo autorizado a aplicativos do sistema que
suportam o processo ou alocagao inadequada de direitos ou privilégios de
UsUarios.

Existem procedimentos e sdo seguidos relacionados a agdes oportunas
para solicitar, estabelecer, emitir, suspender e fechar contas de usuéarios.

Remogéo de Permissdes de
Acesso para Usudrios
Desligados

SA22.7¢c

Garantir a Seguranga dos
Sistemas

Sem controles adequados sobre o processo de gerenciamento de conta
de usuério, os requisitos de seguranga ndo podem ser atendidos. Isso
pode resultar em distorg&o significativa em relag&o aos relatérios
financeiros, devido ao acesso ndo autorizado a aplicativos do sistema que
suportam o processo ou alocagao inadequada de direitos ou privilégios de
USUArios.

Existem procedimentos e s&o seguidos relacionados a agdes oportunas
para solicitar, estabelecer, emitir, suspender e fechar contas de usuéarios.

Remogao de Permissdes de
Acesso para Usudrios
Transferidos

0s /DB

Garantir a Seguranga dos
Sistemas

Sem controles adequados sobre o acesso do administrador do sistema
operacional e do banco de dados, os requisitos de seguranca nao podem
ser atendidos. Isso pode resultar em distor¢&o significativa em relagcao
aos relatorios financeiros, devido ao acesso néo autorizado a aplicativos
do sistema e bancos de dados que suportam o processo ou alocagéo
inadequada de direitos ou privilégios de usuarios.

O acesso do administrador do sistema operacional e do banco de dados
€ restrito a0 pessoal adequado

Acesso de Administrador de SO
e DB

5 OoP24.1

Gestéo de Problemas e
Incidentes

'Sem controles adequados sobre o gerenciamento de problemas e
incidentes, os requisitos de nivel de servigo nio puderam ser atendidos e
as atividades de melhoria néo poderiam ocorrer. Isso poderia afetar
significativamente o processo de relatérios financeiros, causando perda
ou dano de dados.

1to de Tl definiu e i 1 um sistema de
gerenciamento de incidentes e problemas de modo que a integridade dos
dados e os incidentes de controle de acesso sejam registrados,
analisados, resolvidos em tempo habil e reportados ao gerenciamento.

Gestéo de Problemas /
Incidentes

6 SA23.3

Gestao de Configuragdo

Sem controles adequados sobre a configuragéo dos sistemas, pode
haver uma exposicéo de seguranga significativa que pode permitir o
acesso nao autorizado a sistemas e dados que possam afetar os
relatorios financeiros. A integridade dos dados e a disponibilidade do
sistema podem ser afetadas por um controle fraco da configuragéo ao
fazer alteragBes no sistema ou na instalago de componentes ndo
autorizados do sistema.

DR25.4

Gestéo de Dados

Existem ambientes devidamene segregados para Desenvolvimento, Teste
e Producdo

0Os ambientes de produgZo, teste
e desenvolvimento sao
separados

'Sem controles adequados sobre o processo de armazenamento de dados
e programas, a integridade, a existéncia e os requisitos de autorizagéo da
informagaio nao puderam ser atendidos. Isso pode resultar em distorgéo
significativa em relagéo ao relatério financeiro, devido a falta de definigio
de procedimentos de backup, periodos de retenco e termos de
armazenamento, de acordo com os requisitos de negécios e
conformidade.

A administracéo IT implementou uma estratégia de backup ciclico de
dados e programas

Backups de dados

DR25.5

Gestao de Dados

Sem controles adequados sobre o processo de armazenamento de dados
e programas, a integridade, a existéncia e os requisitos de autorizagéo da

&0 néo puderam ser atendidos. Isso pode resuttar em distorg&o
significativa em relagdo ao relatdrio financeiro, causando indisponibiidade
de dados e programas de backup quando necessario.

A do de des ¢ testada per

Teste de Backups

8 OP26.1

Gestéo de Operagdes

Sem controles adequados sobre as operagoes de Tl € desvios ou erros
relacionados, os requisitos de existéncia e integridade das transagdes
néo puderam ser atendidos, levando a distorgo significativa em relagéo
aos relatérios financeiros.

A administragéo IT e segue 0s
padronizados para operagdes de Tl, incluindo o monitoramento de Jobs e
resposta aos eventos de seguranca e integridade.

Processamento € Monitoramento
de Jobs

Fonte: Ind-Force (2017)



ANEXO B - Questionéario para defini¢do das aplicacbes escopo da auditoria

IndForce Brasil - Questionario de Escopo ITGC SOX

ITGC SOX

(continua)

Processo/Sub-Processo

Processes/Subprocesses

Aplicacio/Aplication

Verificacdo de fatura

Invoice verification

Gerenciamento de contas a pagar

Managing accounts payable

Processamento de contas a pagar

Processing accounts payable

Processamento de nota de crédito / débito

Processing credit/debit note

ReconciliagGes

Reconciliations

Gerenciando o envelhecimento dos fornecedores

Managing suppliers' ageing

Processamento de pagamentos

Processing payments

Adquirir e aprovar clientes

Acquiring and approving customers

Manter o arquivo mestre do cliente

Maintaining customer master file

Gerenciando dados de pregos

Managing pricing data

Gerenciando contratos de vendas

Managing sales contracts

Gerenciando e processando ordens

Managing and processing orders

Distribuicdo e entrega

Distribution and delivery

Gerando faturas e notas de crédito / débito

Generating invoices and credit/debit notes




ANEXO B - Questionéario para defini¢do das aplicacbes escopo da auditoria

ITGC SOX

IndForce Brasil - Questionario de Escopo ITGC SOX

(continuacao)

Processo/Sub-Processo
Processamento de contas a receber e notas de
crédito / débito

Processes/Subprocesses
Processing account receivables and credit/debit
notes

Aplicacdo/Aplication

Processamento de recibos de caixa e
gerenciamento de créditos

Processing cash receipts and managing credits

Atividades de factoring / securitizacdo

Factoring/securitization activities

Gerenciamento de insolvéncias e provisdo para
devedores duvidosos

Managing insolvencies and allowance for doubtful
accounts

- Ofertas comerciais e incentivos ao cliente

Trade deals and customer incentives

Em Processamento Processing
Gravacao Recording
Forma de pagamento Payment

Servigos pos-venda

After-sale services

Fornecer seguranca fisica de inventario

Providing inventory physical security

Manter o arquivo mestre de inventario

Maintaining inventory master file

Processamento de recibos de produtos

Processing product receipts

Manuseio de mercadorias

Handling goods

Envio de produtos

Shipping products

Gerenciando bens / materiais detidos por terceiros

Managing goods/materials held by third party

Gerenciamento de bens / materiais de terceiros
detidos pela empresa

Managing third party goods/materials held by the
company

Processamento de retornos de clientes /
fornecedores

Processing customer/vendor returns

Gerenciando e controlando o inventario fisico

Managing and controlling physical inventory

Avaliagdo deinventario (contabilidade e custos) e
fundos

Inventory valuation (accounting and costing) and
funds

Avaliacdo deinventario de matérias-primas, WIP,
produtos acabados, pecas sobressalentes

Inventory valuation of raw materials, WIP, finished
goods, spare parts

Custo padrdo;

standard cost;

Método FIFO (para fins de relatério do grupo)

FIFO method (for Group reporting purposes)

Identificar / Gerenciar / Avaliar o excesso /
materiais obsoletos e restos

Identify/Manage/Evaluate excess/obsolete materials
and scraps

Menor custo ou Avaliacdo do mercado

Lower cost or market evaluation

Fornecer seguranca fisica de ativos fixos

Providing fixed assets physical security

Identificar / aprovar investimentos / alienacdes

Identifying/approving investments/disposals

Adquirir / Produzir / Transferir ativos fixos

Acquire/Produce/Transfer fixed assets

Gerenciamento de instalagdes de processamento e
despesas

Processing facility management and expenditures

Manutencdo do registro de ativos fixos

Maintaining fixed assets register

Realizar inventario fisico

Perform physical inventory

Eliminacdo de ativos fixos

Fixed asset disposals

Depreciagdo / write-down, write-up e
restabelecimento do valor original

Depreciation/ write-down, write-up and
reinstatement of original value

Contabilidade de ativos fixos

Fixed asset accounting

Ativos tangiveis

Tangible assets

Ativos intangiveis

Intangible assets

Manutengdo do arquivo mestre HR / folha de
pagamento

Maintaining HR/payroll master file

Tempo de gravagao

Recording time

Calculo erelatério da folha de pagamento

Calculating and reporting payroll

Processamento do imposto pessoal e contribuigdes

Processing personnel tax and contributions

Auto-emprego (contrato, requisitos fiscais)

Self-employment (contract, fiscal requirements)

Processamento de adiantamentos e reembolso de
despesas

Processing advances and reimbursement of
expenses

Bonus de processamento, opgbes de compra de
agOes, outros beneficios

Processing bonus, stock options, other benefits

Gerenciando fundos de pensdo

Managing pension funds




ANEXO B - Questionéario para defini¢do das aplicacbes escopo da auditoria

ITGC SOX

IndForce Brasil - Questionario de Escopo ITGC SOX

(concluséo)

Processo/Sub-Processo

Processamento de pagamentos de folha de
pagamento

Processes/Subprocesses
Processing payroll payments

Aplicagdo/Aplication

Pessoal de encerramento

Terminating personnel

Acréscimos de pessoal final do periodo

Period end personnel accruals

Contabilidade e processamento do custo da mao-
de-obra

Accounting and processing labour cost

Gerenciamento de empréstimos e empréstimos
levantados (direto / em nome)

Managing loans and borrowing raised (direct/ on
behalf)

Gerenciamento de empréstimos e empréstimos
concedidos (direto / em nome)

Managing loans and borrowing granted (direct/ on
behalf)

Gerenciamento de instrumentos financeiros
derivativos (risco cambial, commodity, etc.)

Managing derivative financial instruments
(exchange rate risk, commodity, etc.)

Gerenciando titulos em mdo

Managing securities on hand

Emissdo de agcbes / vinculo

Issuing shares/ bond

Recapitalizacdo de subsididrias e empresas
associadas

Subsidiaries and associated companies
recapitalization

Gerenciando dinheiro

Managing cash

Gerenciando contas bancarias

Managing bank accounts

Gerenciamento de cobrangas e pagamentos
(Nacional / Estrangeiro)

Managing collections and payments
(National /Foreign)

Gerenciando o fluxo de caixa

Managing cash flow

Gerenciando garantias

Managing guarantees

Gerenciando o financiamento do cliente /
revendedor

Managing customer/dealer financing

Gerenciando leasing

Managing leasing

Gerenciamento de factoring / securitizacdo

Managing factoring/securitization

Planejamento

Planning

Gerenciamento de impostos diretos (IVA, impostos
sobre a propriedade, outros impostos)

Managing direct taxes (VAT, property taxes, other
taxes)

Gerenciando impostos indiretos (IVA, impostos
sobre a propriedade, outros impostos)

Managing indirect taxes (VAT, property taxes, other
taxes)

Gerenciamento de avaliagdes fiscais e
procedimentos judiciais

Managing tax assessments and litigation procedures

Avaliando impostos diferidos e pré-pagos

Evaluating deferred and prepaid taxes

Aquisicbes / desinvestimentos

Acquisitions / disinvestments

Avaliacdo

Valuation

Gravagao

Recording

Gerenciando e mantendo o Plano de Contas

Managing and maintaining Chart of Accounts

Gerenciando e mantendo o Roteiro Geral

Managing and maintaining General Ledger

Gerenciando e reconciliando transagdes entre
empresas

Managing and reconciling intercompany
transactions

Gerenciamento de livros e arquivos estatutarios

Managing statutory books and files

Defini¢cdo do processo de encerramento e
relatérios financeiros

Defining the financial closing and reporting process

Capturar e processar informac¢des de fechamento

Capturing and processing closing information

Preparando e revisando o Pacote de Relatorios

Preparing and reviewing the Reporting Package

Reconciliagdo US GAAP

US GAAP Reconciliation

Definigdo do processo de consolidagdo

Defining the consolidation process

Consolidagdo de Pacotes de Relatérios (Empresa)

Reporting Packages consolidation (Company)

Gerenciando Relatdrios Financeiros de Divulgagdo

Managing Disclosure Financial Reporting

Fonte: Ind-Force (2017)



