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RESUMO

Este trabalho propõe uma solução para a problemática de detecção de intrusão em sistemas 

informatizados,  utilizando  a  tecnologia  de  Redes  Neurais  Artificiais  para  generalizar 

informações e classificá-las de acordo com o risco de eminência de um ataque ou invasão. A 

revisão bibliográfica apresenta os principais conceitos e estudos relacionados aos assuntos no 

projeto  abordados,  possibilitando,  assim,  o desenvolvimento  de um software  que  uniu os 

pontos positivos de diversas tecnologias a fim de melhor desenvolver a detecção de intrusão. 

Este trabalho se enquadra como pesquisa aplicada, exploratória, quantitativa e bibliográfica. 

Foi desenvolvido um software que monitora a rede a fim de encontrar padrões nos ataques, e 

detecta-os  mesmo que estes  ataques  sejam novos.  Os  resultados  obtidos  com o protótipo 

chegaram a um sucesso de 99,79% de acerto, conseguindo detectar os  exploits ensinados e 

alguns termos considerados de risco, considerados assim altamente satisfatórios e mostrando-

se eficazes na detecção de intrusão.

Palavras-chave: Sistema de Detecção de Intrusão. Inteligência Artificial. SNORT. Network 

intrusion  detection  system.  Invasão  de  sistemas.  Inteligência artificial.  Redes  neurais 

artificiais. Python. 



ABSTRACT

This work presents a solution for intrusion detection problems in computer systems, using 

Artificial Neural Networks technology to generalize information and classify them according 

to the risk verge of an attack or invasion.  It is proposed that these structures monitor the 

network in order to find patterns in the attacks, it can even detect new attacks. The literature 

review presents the main concepts and studies related to the issues addressed in the project, 

thus enabling the development of a software that united the strengths of various technologies 

in  order  to  improve  the  intrusion  detection  today.  This  work  fits  as  applied  research, 

exploratory,  qualitative and literature.  The results obtained with the prototype were highly 

satisfactory,  it  reached  a  successful  99.78% accuracy,  shown itself  effective  in  detecting 

intrusion through payload analysis  considering the trained exploits  and the list  of suspect 

terms.

Keywords:  Intrusion  Detection  System.  Artificial  Intelligence.  Neural  Networks.  SNORT. 

Network intrusion detection system. System Invasion. Python. 
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Fonte: RUSSEL (2004, p. 721) 

Pode-se observar, na Figura 3, que o modelo MLP é mais complexo, apresentando 

a camada intermediária  (por vezes chamada de camada oculta).  Para Fernandes (2003),  o 

treinamento deste modelo ocorre em dois passos. No primeiro, é inserido o vetor de entradas, 

este flui através da rede (conforme o modelo da figura 2) até que a resposta seja produzida 



 





 

 



 

 

 

 

 

 

 

 

 

 

 

Fonte: HWANG (2008, p. 166).

• Engenharia Social:  Esta  prática  é  comumente  a  mais  propícia  a  estar  vulnerável, 

apesar de estar fora do escopo deste trabalho,  vale ressaltar  que a arte de enganar 

pessoas  é  fortemente  explorada  por  criminosos,  uma  vez  que  tiram  proveito  da 

inocência,  falta  de  informação  ou  ingenuidade  de  outrem.  Pode-se  com a  técnica 

explorar desde acesso físico à rede alvo, até a obtenção de credenciais para login em 

um sistema, passando-se (por exemplo, no telefone) por outra pessoa, uma vez que se 

possua algum dado da mesma. (CARDOSO, GUTIERREZ, 2000, p. 182).







Fonte: (KUROSE; ROSS, 2010, p. 542)

Cada ataque envolve uma série de fatores, e cada um é particular,  envolve um 

contexto inteiro. Conforme Schneier (op. cit., p. 29), os ataques cibernéticos possuem uma 

natureza mutável,  uma vez que envolvem a escrita de códigos ou, comumente,  podem ser 

alterados  sem modificar  seus  fins.  Esta  situação  faz  com que os  NIDS tornem-se  pouco 

eficazes a ataques que sejam inteiramente novos ou, ainda não registrados em um banco de 

dados. É justamente neste ponto, ainda pouco explorado, que o presente trabalho visa estudar, 

9 Situação característica onde o IDS emite um alerta de invasão ou tentativa quando, na realidade esta não 
existe.







Fonte: (MACHADO; VOLTZ; DIAS, p. 4)

De acordo com a Figura 6, o pacote atravessa as estruturas  do SNORT e,  em 

tempo  real,  é  checada,  caso  seja  confirmado  uma  anomalia,  invasão  ou  enquadre-se  em 

alguma regra, o pacote segue seu fluxo normal e dispara o alerta. Caso o administrador da 

rede tenha configurado alguma regra diferenciada ou ação não padrão, o comportamento da 

ferramenta poderá variar, o que a torna tão versátil.

A Figura 7 apresenta um modelo estrutural de uma regra genérica do SNORT, 

seguida pela Figura 8 que mostra um exemplo de regra:

Figura 7 - Estrutura de uma Regra do SNORT (rule)

Fonte: (MACHADO; VOLTZ; DIAS, p. 4)



Fonte: (MACHADO; VOLTZ; DIAS, p. 4)

As duas regras acima têm funções parecidas.  Segundo Machado, Voltz  e Dias 

(loc.  cit.)  elas  criam  alertas  de  qualquer  origem  e  porta  para  qualquer  origem  e  porta 

procurando por pacotes que tenham a letra "A" no payload10 do pacote, que tenham tamanho 

de 1048 bytes.  Caso algum pacote combine com essa regra, o SNORT gera a Mensagem 

"Ping detectado" com o id de identificação 1000001.

2.5 TRABALHOS CORRELATOS

Alguns trabalhos na área de IA e segurança da informação têm sido apresentados 

nos  últimos  anos.  Nesta  seção  são  apresentados  e  brevemente  discutidos  alguns  destes 

projetos, bem como os diferenciais do presente trabalho para com seus correlatos.

Silva et  al.  (2004) descrevem um sistema de detecção de intrusão baseado em 

RNA utilizando a rede  Hamming (uma RNA diferente da utilizada no presente projeto) e 

como fonte de dados para a rede utilizou-se regras do SNORT, ou seja, a RNA necessita do 

SNORT para a implementação total do IDS. Utilizando a técnica de Extract Feature (utilizada 

para extrair dados e padronizá-los para serem inseridos na RNA) o payload do pacote TCP é 

analisado e classificado.

Lima  (2005)  elaborou um modelo  de  IDS utilizando  RNA para  classificar  os 

pacotes gerados pela rede. Utilizando o algoritmo MLP (backpropagation), criou um modelo 

de IDS com RNA e módulos distintos para realização da detecção, que leva em consideração 

10 Termo originário do inglês para o conteúdo propriamente dito de um pacote.



 

 



 
 

 





 

 

 

 

 

 

 

 







 



 

 

 

 

 

 



 

 

 

 

 

 

 



 







 



 



 



 









http://www.secdev.org/projects/scapy/doc/installation.html
http://pybrain.org/docs/#installation
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