CONTINUIDADE DE NEGOCIO EM CLOUD!

Rafael Krause Ferrdo

Resumo: Um grande tema presente nas empresas € referente a jornada de transformacao
digital com maior adocdo de clouds publicas como Azure e Amazon. Este fato se
concentra na necessidade que o mercado esta impondo as empresas atualmente de maior
agilidade, disponibilidade e confiabilidade nos servigos prestados. A demora no
lancamento de um novo produto ou a disponibilidade das aplicacGes de uma empresa
pode causar impacto na sua imagem no mercado, perda de clientes ou até mesmo o
encerramento das atividades da empresa. Este artigo apresentara formas sobre como
garantir a adocdao do melhor modelo de protecdo em nuvem para 0 negocio, que
garantam a resiliéncia adequada para as aplicacdes, além de como analisar e definir as

métricas para um plano de continuidade de neg6cio em Nuvem publica.

Palavras-chave: Disponibilidade. Cloud. Palavra. DRP. Continuidade de Negdcio.

1 INTRODUCAO

Com o grande crescimento do uso da internet nos Gltimos anos e a grande adesdo
das pessoas ao uso de plataformas digitais, se torna cada vez mais importante que as
organizagOes busquem a disponibilidade de suas aplicagdes como premissa de qualidade
do servico prestado. Uma falha na prestacdo de um servi¢o em dias atuais pode impactar
inclusive na rentabilidade da empresa, na sua imagem e ainda acarretar perda de clientes

para 0s seus concorrentes.

Como afirma Oliveira (2011). “A medida em que aumentamos a dependéncia por

servicos de tecnologia da informacdo, devemos aumentar nossos planos para
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continuidade desses servicos em caso de interrupcdes graves, que podem, em muitos

casos, decretar a morte da empresa.”

Em meio a este tema temos ainda ha a oferta de servicos de nuvem para hospedar
as aplicacdes de negocio e assim diminuir a complexidade dos servicos de TI. Porém
somente a utilizacdo de um servigo em nuvem ndo garante a continuidade de servico de
Tl se ndo forem feitas anélises adequadas. Algumas métricas s&o necessarias para garantir

que as aplicagdes estejam protegidas conforme a necessidade do negocio.

Diante da necessidade de protecdo do ambiente em nuvem é necessario definir o
melhor modelo de continuidade de negdcio, com planos de recuperacdo bem definidos,

0s quais devem ser baseados nos niveis de disponibilidade esperados pela organizacéo.

Segundo Softline (2018), “A continuidade operacional refere-se a capacidade que
uma empresa tem de manter seus equipamentos e sistemas funcionando normalmente
mesmo diante de um evento critico, como um desastre. J& o plano, descreve como retomar
0s negocios apds uma interrupgdo desse tipo. A intencdo € agir de forma preventiva, em

vez de reativa, reduzindo os impactos negativos gerados.”

Neste trabalho iremos usar como modelo o servico da Microsoft de nuvem,
chamado Azure, este servi¢o é uma plataforma de computacdo em nuvem que roda nos
Datacenters da Microsoft e que oferece servicos como maquinas virtuais, banco de dados
e aplicacdes sem a necessidade que a empresa necessite se preocupar com O

gerenciamento dos ativos de infraestrutura.

Para isso iremos abordar a seguir como desenvolver uma analise de impacto no
negdcio para determinar qual a métrica de disponibilidade requerida para cada ambiente,
quais sdo os modelos ofertados em nuvem e suas caracteristicas em comparagdo com um
ambiente tradicional utilizando um servigo de colocation?, além de exemplificar quais s3o

0os modelos de protecdo disponiveis no servico de nuvem da Azure e como

2 Colocation: Servico de disponibilizacdo de infraestrutura para hospedar servidores de sua empresa em
um Data Center alugado
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implementamos as métricas acordadas usando o modelo que garanta a disponibilidade

deseja pela organizacéo, areas de negdcio e acionistas.

Outro ponto abordado refere-se as limitagcdes do ambiente em nuvem da Azure no
Brasil e como isso impacta no nivel de disponibilidade ofertado e como o servigo de

Recuperacdo de Desastres da Azure atua neste cenario.

2 SERVICOS DE NUVEM

Para implementacdo de um modelo de servi¢co que atenda as necessidades de
disponibilidade e protecdo da organizacdo devemos primeiro, entender qual o nivel de
disponibilidade requerida para aplicacdo, estas necessidades sdo encontradas atraves de
uma andalise do impacto no negocio, pelo uso das métricas de Objetivo do tempo de
recuperacdo (RTO). A métrica RTO mede qual o tempo esperado para recuperacao do

servico apds uma falha.

Com essas métrica estabelecida, é possivel calcular o nivel de disponibilidade
esperado e implementar o modelo adequado de recuperacgdo para desastres e interrupgoes

ndo planejadas.

2.1 ANALISE DE IMPACTO NO NEGOCIO

Antes de comecarmos a desenvolver um plano de continuidade de negdcios em
Cloud para uma companhia devemos primeiramente mapear o que devemos proteger e
quais os niveis de disponibilidade que a organizacao necessita para cada componente ou
area. Uma grande ferramenta e de extrema importancia para isto é o BIA (Business Impact

Analysis).

Segundo Tres (2019), “A BIA tem como objetivo a identificagdo e analise de
processos e ou atividades de negécios, com o objetivo de compreender o impacto do
tempo de inatividade, levando em consideragdo a priorizagdo sobre as atividades “Core

Business” da organizagdo e ativacao dos planos de recuperacdo.”

Antes de seguir para um modelo de arquitetura desejado, coletamos o nivel de

resiliéncia esperado pela area de negdcio através das entrevistas e informagdes sobre as
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necessidades de Tempo de recuperacdo (RTO) e Ponto de recuperacdo (RPO) para a

confeccdo do BIA.

Com auxilio das respostas coletadas é gerado o nivel de disponibilidade esperado

e serve de premissa para desenhar a melhor arquitetura para o ambiente.

Segundo a Microsoft (2020), “Uma plataforma ¢ considerada altamente
disponivel de acordo com o contrato e as expectativas dos clientes e participantes. A
disponibilidade de um sistema pode ser expressa por meio deste calculo: Tempo de

atividade real/tempo de atividade esperado X 100%”

Abaixo temos uma tabela de exemplo que sera usada de guia para elaboracao da

arquitetura.

Tabela 1: Calculo o nivel de disponibilidade e RTO esperados no periodo de um més.

Célculo de

; RTO RPO -

Aplicacéao Disponibilidade
Minimo Desejado (IMés) Minimo Desejado (IMés)

Total
Sistema de Pagamento 2 Horas 2 Horas 99.72%
Sistema de Remessa 12 horas 2 Horas 98.33%
Sistema de Vendas 15 minutos 0 99.97%
Sistema Financeiro 2 Horas 0 99.72%

Fonte: Rafael Ferrdo (autor, 2020)

Como podemos ver na tabela, para o Sistema de Vendas é necessario implementar

uma estrutura que nos garanta 99,97% de disponibilidade por més.

Por meio da ferramenta do BIA, também é possivel analisar e determinar o
impacto financeiro por tempo de inatividade de cada aplicagdo. Este impacto pode ser
maior ou menor dependendo da atividade da empresa, funcdo da aplicacdo impactada,

valor da empresa no mercado e outras variaveis.
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2.2 PLANO DE CONTINGENCIA

O plano de contingéncia segue como premissa 0 processo de gerenciamento de
disponibilidade, para garantir a disponibilidade e confiabilidade do sistema. O plano de
contingéncia ndo se limita na analise de um componente de infraestrutura de forma

individual, mas sim no ecossistema do servigo que esses componentes fazem parte.

Sendo assim, ap0s a defini¢do da disponibilidade do ecossistema € necessario ter
um plano de contingéncia para se proteger de paradas totais de servico que impactem na

operacdo da empresa.

Segundo OLIVEIRA, (2014), “Plano de Continuidade de Negocios, mais
conhecido como PCN, refere-se a um conjunto de estratégias e planos de acdo preventivos
que garantem o pleno funcionamento dos servigos essenciais de uma empresa durante

quaisquer tipos de falhas, até que a situacdo seja normalizada.”

Como falado anteriormente o plano de contingéncia é baseado nas métricas de
Objetivo para o Tempo de Recuperacdo (RTO) e o Objetivo para o Ponto de Recuperacao
(RPO).

Teclogica (2017) define RTO como, “...¢ um indicador que mensura o tempo

maximo em que um sistema ou uma informacao pode ficar indisponivel apos uma falha.”

Teclogica (2019) define RPO como. “Ele ¢ utilizado em politicas de backup de
dados e, nesse cendrio, auxilia na definicdo do tempo entre a replicacdo de cada

informacao que ¢ salva nos backups.”

O sucesso do plano de continuidade de negocio depende de uma construgédo
assertiva da analise impacto, a escolha da melhor estratégia para cada aplicagdo e um
plano de geréncia de crise para uma rapida resposta durante uma situacao de parada.

Segundo Teclogica (2019), “O plano de gerenciamento de crises, como o proprio
nome revela, deve existir antes mesmo que a crise aconteca. Ele é importante porque
ajuda vocé e sua equipe a seguirem estratégias que foram pensadas em momentos
apropriados, com analises e estudos realizados longe do clima de caos e da urgéncia que

as crises carregam consigo.”
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Para elaboracdo de um plano de contingéncia ainda é necessario fazer testes
programados para garantir a assertividade do plano, corrigir erros e melhoras os tempos

de resposta.

2.3 MODELOS DE CONTINUIDADE EM NUVEM

Para exemplificar os modelos de continuidade em nuvem foi escolhido o provedor
AZURE, ofertado pela Microsoft, sendo um provedor de grande ado¢cdo mundialmente,
que esta presente em diversos paises e contém uma Regido de disponibilidade no Brasil,

localizada em Sé&o Paulo.

Para provisionar servicos em nuvem, primeiro devemos escolher qual estratégia
iremos seguir, ja que podemos implementar recursos com diferentes graus de interagdo e
responsabilidades. Existem trés tipos de modelos principais que oferecem uma camada
de abstracdo diferente se adequando a necessidade da empresa e aplicacdo em questdo e

diminuindo a complexidade das operacdes de servigos.

Os trés modelos ofertados sdo laaS®, PaaS* e SaaS®: O modelo laa$S é basicamente
a oferta de infraestrutura como servico sem necessidade de ter que manter o hardware
desses ambiente, j& 0 modelo PaaS, é a oferta de plataforma como servico, neste modelo
ndo é necessario manter o sistema operacional e os aplicativos instalados, ja& no modelo
SaaS este ja se trata de um produto pronto para o usuario final, neste exemplo podemos

citar a plataforma do O365.

Na Figura 1 abaixo, podemos ver de forma gréfica a diferenca para cada um dos
modelos ofertados.

3 1aaS: Modelo de provisionamento que oferece Infraestrutura como servico.
4 PaaS: Modelo de provisionamento que oferece Plataforma como servico.
5> SaaS: Modelo de provisionamento que oferece Sofware como servico
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Figura 1: Exemplo de modelos ofertados.

Fonte: Amorim (2017)

A escolha do modelo € seguida usando varios aspectos, como por exemplo, se a
aplicagéo existente na empresa, tem o seu modelo ofertado na Azure, ou se tratar de uma
aplicacdo desenvolvida internamente que exige diversos tipos de subcomponentes

instalados.

O estudo realizado aqui adota um conceito de lift-and-shift, ou seja, migrar as
aplicagbes para a nuvem no mesmo estado atual, sem considerar mudancas de
componentes ou desenho da aplicacdo. O que nos leva a escolha da Infraestrutura como

Servico (laaS).

Baseado em modelo de laaS a Microsoft oferece um nivel de disponibilidade

dependendo de como a estrutura for provisionada.

Segundo Azure (2020), “Para qualquer Maquina Virtual de Unica Instancia que
usa Discos Gerenciados por HDD Padrao para os Discos de Sistema Operacional e Discos
de Dados, garantimos que vocé tera Conectividade de Maquinas Virtuais pelo menos 95%

do tempo.”

yosoniy Aq pabeuepyy
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Se nos basearmos em um calculo de disponibilidade em que um periodo de um
més, que compreende 30 dias e cada dia tem 24 horas, diremos que em 720 horas (24x30),
teremos 5% de indisponibilidade do servico no més. Isso correspondera a 36 horas de
disponibilidade no més. Se nos basearmos na indisponibilidade por dia, esta seria de 1

hora e 12 minutos por dia. Um numero bastante elevado para aplicacfes consideradas

criticas.

Segundo Azure (2020), “Para todas as Maquinas Virtuais com duas ou mais
instancias implantadas em duas ou mais Zonas de Disponibilidade na mesma regiao,
garantimos que vocé tera Conectividade de Maquinas Virtuais, no minimo, a uma

instancia, pelo menos, 99,99% do tempo”

J& neste modelo de implementacgdo teriamos uma indisponibilidade mensal de 7

horas e 12 minutos. O que se torna um modelo bem mais factivel para aplicacdes criticas.

Porem no Brasil a segunda zona de disponibilidade ainda esta em construcdo entao
ndo é possivel implementar um servico com 99,99% de disponibilidade, sendo assim é
necessario o uso do servi¢o Azure Site Recovery, que € a implementacdo de um servico

de continuidade em outra regido.

Na figura 2 encontramos de forma mais ilustrativa os modelos de disponibilidade

presentes na Azure atualmente para cada tipo de solucéo.
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Figura 2: Exemplo de modelos de protecéo ofertados.
Fonte: Weyn (2018)

2.4 ANALISE DA SOLUCAO

As premissas que foram analisadas neste projeto para implementacdo do melhor

modelo em nuvem foram as seguintes.
- Servico de Recuperacdo na Azure
- Regides com transferéncia de arquivos em baixa laténcia.
- Politica de prote¢do de dados em territdrio estrangeiro.

O servico de recuperacao na Azure funciona em regides, no que sao chamados de
Cluster geograficos. Segundo Microsoft (2020), “Clusters geograficos sao definidos

mantendo a laténcia de dados e a soberania em mente.”

A implementacdo da nuvem usara a regido localizada no Sul do Brasil para o

ambiente produtivo da empresa e a laténcia entre as regides deve ser considerado para



/i
%

que a copia de dados entre as regides seja rapida e apresente pouca laténcia. 1sso serve
para garantir que ndo haja um alto RPO (Objetivo do Ponto de Recuperacéo), garantindo

assim que nao ocorro perda de dados durante um evento de interrupgao de servico.

Segundo a Microsoft (2020), “Para a regiao Sul do Brasil, vocé pode replicar e
fazer failover para estas regides: Centro-Sul dos EUA, Centro-Oeste dos EUA, Leste dos
EUA, Leste dos EUA 2, Oeste dos EUA, Oeste dos EUA 2 e Centro-Norte dos EUA.”

Para realizar a implementacdo na empresa foi escolhido a regido Oeste dos EUA
2 que garante baixa laténcia com a regido do Brasil onde estara localizado a estrutura de

servico principal da empresa.

Falando sobre protecdo de dados e as novas diretrizes da LGPD e considerando
que a empresa avaliada trabalha no segmento financeiro e deve seguir normas de
regulamentaces do BACEN € necessario a haja a garantia que os dados possam ser

hospedados nos Estados Unidos.

Segundo a Grosmann (2018), “O Conselho Monetario Nacional aprovou a
Resolucdo 4568/18, pela qual estabelece que todas as institui¢cbes financeiras do pais
tenham politicas de seguranca cibernética. Além disso, a nova norma regula o uso de
computagdo em nuvem no mercado financeiro, com liberdade para armazenamento de
dados fora do Brasil desde que o acesso do Banco Central as informacdes seja garantido

j& nos termos contratuais.”

Isso garante que usar o servigco de recuperacdo hospedado nos Estados Unidos

segue as regulamentagdes vigentes.

2.5 ESTRUTURA DO AMBIENTE

Visando garantir o nivel de disponibilidade esperado, o primeiro passo se trata dos
niveis de acordo de servico presentes na nuvem da Azure para a Regido do Brasil. A
Microsoft garante um nivel de disponibilidade de servigo de 99.99% utilizando duas
zonas de disponibilidade dentro da mesma regido. Porem atualmente hoje no Brasil a
Azure s6 dispGe de uma zona para regido do Brasil, que garante hoje 99.95% de

disponibilidade, se para o sistema de vendas necessitamos de 99,97%, sendo assim é
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necessario a implementacdo de um servico de DR entre zonas, no qual permite a
replicacéo de dados entre duas regifes no ambiente da nuvem e o uso de um sistema de
balanceamento dos dados de entrada entre elas.

Segundo Microsoft (2020), “O sul do Brasil ¢ exclusivo porque estd emparelhado
com uma regido fora de sua geografia. A regido secundéria do Sul do Brasil ¢ EUA
Central do Sul.”

Diante destas premissas e analisando a estrutura necessaria para as aplicacdes a

estrutura implementada na Azure contém 0s seguintes componentes:

Firewall da Azure: O servico de Firewall visa garantir melhor seguranca na

protecdo dos componentes da aplicagéo e garantir a protecdo de dados do ambiente.

Maquinas virtuais (laaS): Ambiente virtualizado na Azure que oferece diversos

sistemas operacionais como Windows e Linux.

Banco de Dados SQL (PaaS): Banco de dados utilizado para armazenagem das

informac@es de forma estruturada.

Balanceador de carga: Permite balancear o trafego interno entre os componentes

como magquinas virtuais e bancos de dados, por exemplo.

Usamos o célculo presente na figura 3 abaixo para chegar na disponibilidade total
para o ambiente proposto, calculando a redundancia em caso de falha para ambientes

ligados em paralelo.

Disponibilidade = 90%

Disk A
—_— —_—
Disk B
Disponibilidade = 90%
Disponibilidade = | - ndo disponivel

| - ambos nao disponivel =
| - (A nao disponivel) x (B nao disponivel) =
1-0.1*0.1 =099 ou 99%



/i
7

UNISUL
Figura 3: Calculo de disponibilidade para ambientes em paralelo.
Fonte: Rosario (2018)

Usando o célculo proposto e usando duas regiGes da Azure com disponibilidade
por zona de 99.93% a disponibilidade total para ambientes ligado em paralelo de 99.99%
de disponibilidade esperada, cumprindo assim a disponibilidade esperada pelos

acionistas, diretores e lideres de negocio da organizagéo.

A topologia do ambiente esta apresentada a seguir demostrando os componentes
e regides utilizadas para cumprir o a arquitetura, desenho e disponibilidade esperados para
0 ambiente de aplicacdes. Para balanceamento da entrada de dados foi utilizado o servico
de gerenciamento de trafego da Azure para garantir o redirecionamento de dados em caso

de virada para o ambiente secundario.

REGIAO DO BRAZIL v REGIAC DO OESTE DOS EUA 2
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Figura 4: Topologia do Ambiente na Azure

Fonte: Rafael Ferrdo (Autor)
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3 CONCLUSOES

Analisando as premissas necessarias para um modelo de alta disponibilidade
esperado pela empresa, usando como referéncia os sistemas abordados neste artigo
(Sistemas de Remessa, Pagamento, Financeiro e Vendas) e analisando os servicos de
nuvem ofertados pela Microsoft atualmente no Brasil. Podemos concluir que a auséncia
de uma segunda zona de disponibilidade no Brasil ndo garante o nivel de disponibilidade
esperado, sendo necessario a implementacdo de um servigo de recuperacao de servigo

entre duas regides.

Usando de referéncia a tabela 1 que mostra a disponibilidade exigida para o
ambiente, 0 modelo de recuperagéo de servico usando o Servico de recuperacdo da Azure
apresentado neste artigo garante um nivel de disponibilidade esperado para os sistemas
mais criticos da companhia, seguindo todas as normas de resiliéncia, disponibilidade e

protecdo de dados presentes atualmente hoje no mercado.

A implementacdo desses servi¢os traz uma nova camada de complexidade, porque
apesar de ndao haver mais preocupacGes com a camada fisica como manutencdo de
servidores ou compra de novos equipamentos, por exemplo, somente uma migracéo de
servico sem levar em consideracdo, qual sera a arquitetura implementada, o nivel de
servico contratado e a estratégia de cdpia de dados, podem ndo garantir que empresa
alcance o nivel de servico esperado e ndo garantindo a restauracdo dos servigos em caso
de uma eventual indisponibilidade da regido onde o servico esta hospedado. Este cenério
pode trazer grandes impactos operacionais, afetando a qualidade e a disponibilidade das

aplicacdes.

Neste artigo ainda foi apresentado que hospedar 0s servi¢os em outra regido, como
por exemplo, nos Estados Unidos cumpre com as regulamentacdes do Banco Central, por

haver acordo entre os paises para troca de informacdes.

Pode se concluir entdo que para a migracdo de servigos para um ambiente em
nuvem, deve ser realizado uma analise dos contratos dos provedores para entender quais
sdo os niveis de disponibilidade ofertados e quais séo as estratégias e servi¢os que podem
ser adotados para aumentar os niveis de servigo e garantir que a arquitetura e o desenho

do ambiente cumpram com as expectativas esperadas de confiabilidade e seguranca.
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